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INFORMATIILE DIN SURSE DESCHISE —
DELIMITARI CONCEPTUALE

OPEN SOURCE INTELLIGENCE —
CONCEPTUAL DELIMITATIONS

Col.conf.univ.dr. ITon CALIN*

OSINT (Open Source INTelligence) pot constitui un punct esential de agregare pentru toate disciplinele de informatii.
Sursele deschise au avut din totdeauna un rol important in culegerea informatiilor clasificate. In acest articol, prin abordarea
elementelor teoretice doresc sa sustin ideea ca tipul solid de continut al OSINT contribuie semnificativ la cresterea gamei
surselor de informatii disponibile pentru personalul specializat al serviciilor de informatii pentru acoperirea necesarului
informational.

OSINT could constitute an essential aggregation pool for all the intelligence disciplines. The open sources have always
played a significant role in gathering classified information. In this paper, we approach theoretical aspects and try to support
the idea that robust content of OSINT highly contributes to the increasing range of intelligence sources that are available

for the intelligence agencies personnel in order to accomplish the informational requirements.
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Evenimentele ultimului deceniu al secolului
al XX-lea au condus la transformari importante
nu numai pe scena relatiillor internationale
(incheierea  Razboiului  Rece,  modificarea
frontierelor unor state europene precum Germania,
Cehoslovacia sau Iugoslavia, extinderea NATO si
a Uniunii Europene), ci si in activitatea cotidiana
a individului uman. Deschiderea granitelor si
adoptarea progresului tehnologic inregistrat in
domenii, precum comunicatiile, transporturile si
tehnologia informatiei au condus la dezvoltarea
unui tip de societate cunoscut la scara larga
drept societatea informationald. Caracterizata de
intrebuintarea frecventa i in majoritatea domeniilor
de activitate a mijloacelor puse la dispozitie de
catre avansul tehnologic inregistrat in domeniul
tehnologiei informatiei i comunicatiilor, societatea
informationald are la bazd un concept controversat,
dar necesar, concept aflat in istoria omenirii inca de
la formarea primelor grupuri organizate de indivizi
umani: informatia.
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Cunoscut publicului larg in special prin
intermediul literaturii politiste sau de aventuri,
conceptul de informatie §i tot ceea ce presupune
acesta (informatii militare, structuri, mijloace,
tehnici si metode specializate), conceptul de
informatie a inceput sa fie din ce in ce mai prezent
in literatura de specialitate in timpul desfasurarii
Rézboiului Rece, probabil si pe fondul dezvoltarii
literaturii academice de specialitate in domeniul
studiilor de securitate.

Aparitia strategiilor de securitate din ce In ce
mai punctuale, dar in acelasi timp din ce in ce mai
fundamentate stiintific, a condus la constientizarea
nevoii din ce in ce mai importante de informatii
care, puse la dispozitia factorilor decizionali,
sa fie folosite in scopul adoptarii de politici care
sa sustind, sd apere sau sd promoveze, dupa caz,
interesele nationale sau cele organizationale de tip
UE sau NATO.

Astfel, se poate afirma ca procesul de luare a
deciziei in domeniul securitatii nationale a influentat
direct aparitia si dezvoltarea studiilor in domeniul
informatiilor sau asa cum mai sunt cunoscute in
special, in literatura anglo-saxona, a studiilor de
inteligence.
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Prin intermediul acestui proces academic,
analiza conceptului de informatie s-a dezvoltat
aparand diverse definitii, taxonomii §i teorii care
s-u impus In ultimele cinci decenii, Incepand
de la abordarile de tip filosofic' ale lui Claude
Elwood Shannon si continuand cu abordari
diferite de tipul celor ale lui Warren Weaver? sau
in contemporaneitate cu cele ale lui Robert David
Steele’, cel din urma fiind si unul dintre cei mai
puternici sustindtori ai analizei informatiilor din
surse deschise.

Conceptul OSINT - perceptie si delimitari

in cadrul conceptual al informatiilor

Revenind la conceptul de informatie, voi aborda
in continuare aspectele de clasificare a informatiet,
in scopul de a delimita cdmpul de analiza necesar
radiografierii informatiilor din surse deschise.

Astfel, studiul literaturii de specialitate ne-a
condus catre concluzia ca, In general, informatiile
sunt clasificate dupa cateva criterii, $i anume:

e domeniul de interes ( politic, economic,
militar etc.);

e nivelul de actiune (strategic, operational,
tactic);

e statalitate (interne si externe);

e tipul informatiei (brutd, de bazi,
conjuncturald,estimativa, in timp real, finita etc.);

e nivel clasificare (clasificate, neclasificate);

e sursa de culegere (surse umane, surse
tehnice, surse deschise etc.).

Clasificarea informatiilor redatad anterior
introduce 1n campul nostru de cercetare o
caracteristici importantd a subiectului acestui
articol, si anume faptul cd informatiile din surse
deschise sunt denumite astfel dupa sursa de culegere
a acestora, aceastd caracteristicd sprijinindu-ne
in a avansa o definitie. Astfel, se poate afirma ca
informatiile din surse deschise (OSINT) reprezinta
procesul  specific de identificare, culegere,
colationare, procesare §i diseminare a informatiilor
din surse deschise.

Totusi definitia avansatd poate fi clarificata,
prin clasificarea surselor deschise largind campul de
analiza. Asadar, in functie de accesul la informatie,
sursele deschise pot fi clasificate astfel:

e surse traditionale (mass-media);

e Internetul (care contine surse cu acces
nelimitat si surse comerciale care, contra cost sau in
baza unui abonament, pot furniza produse necesare
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activitatii de informatii);

e asa-numita literatura gri* (informatie
disponibild din punct de vedere legal si etic, dar
distribuita prin canale specializate; in aceasta
categoriec se Iincadreaza lucrari de cercetare,
manuscrise, rapoarte §i documente tehnice,
discursuri si fotografii comerciale);

e surse umane’ (observatori, cercetatori etc.);

e sateliti comerciali.

Aceasta clasificare presupune ca procesul de
exploatare a surselor deschise de informatii implica,
uneori, si un contact direct cu persoane cum ar fi
oficialitati guvernamentale, bibliotecari, arhivari,
jurnalisti de investigatie, reporteri acreditati pe
langa institutii guvernamentale, angajati ai unor
organizatii neguvernamentale.

In ceea ce priveste valoarea si credibilitatea
surselor deschise, se poate mentiona cd datele
obtinute din surse deschise au aceeasi valoare
sau chiar mai mare decat datele -clasificate,
situatie intdlnitd mai ales in cazul monitorizarii
sau analizei unor probleme actuale, cum ar fi
terorismul, proliferarea armelor de distrugere in
masa, accidentele ecologice etc., ceea ce a condus
la cresterea atentiei acordate de cdtre agentiile
de intelligence informatiilor din surse deschise.
Dincolo de aspectele de ierarhizare inregistrate in
modul de prezentare a unui serviciu de informatii,
este recunoscut faptul cd informatiile produse pe
baza datelor obtinute din surse deschise reprezinta
o parte semnificativd a produselor de informatii
ale diverselor agentii de intelligence. Ultimele
decenii au condus la dezvoltarea interesului pentru
specializarea in OSINT in agentii, precum CIA®
sau FBI, aceasta din urma incluzand OSINT in
cadrul mai larg al disciplinelor axate pe culegerea
informatiilor’.

Tehnologiile adoptate de agentiille de
intelligence in domeniul culegerii de informatii sunt
si ele de natura sa conduca la opinii care sa sustind
ca valoarea informatiilor din surse deschise poate fi
egal cu a informatiilor secrete. In acest domeniu,
agentiiledeinformatiiinclud, intr-omasura maimare
sau mai mica, in functie de disponibilitatile tehnice
si financiare, servicii specializate de culegere de
informatii IMINT, SIGINT si HUMINT. Astfel, sunt
directionate resurse importante catre activitatile de
culegere IMINT si SIGINT, pentru dezvoltarea de
sateliti de recunoastere, de sisteme de interceptare
a comunicatiilor, precum si dezvoltarea de sisteme




de interpretare si analiza a datelor si a imaginilor
obtinute. De cealaltd parte, OSINT-ul nu este tratat
cu aceeasi unitate de masurd, desi informatiile din
surse deschise reprezintd, uneori, produsul obtinut
prin prelucrarea de date, imagini, stiri, comentarii,
editoriale,articole, printr-unproces complex specific
agentiilor de informatii ce implica identificarea
surselor, selectarea si procesarea datelor. Acest
proces se desfasoara in compartimente speciale ale
serviciilor de informatii, unde se combind expertiza
specialistilor, cu vasta experienta si specializare pe
un anumit domeniu, cu munca de analiza.

Desconsiderarea informatiilor obtinute din
surse deschise in favoarea informatiilor din surse
secrete, obtinute cu costuri si eforturi mult mai
mari, $i numai atunci cand sunt disponibile, poate
fi o solutie gresitd in activitatea de management
a informatiilor. Tendinta serviciilor de informatii,
si mai ales a ofiterilor de informatii, de a
secretiza toate produsele de informatii pe care le
furnizeaza organismelor de conducere politica
ale unui stat deriva din necunoasterca de catre
majoritatea politicienilor si de catre organismele
neguvernamentale a specificului si a metodelor de
lucru folosite pentru culegerea datelor necesare
producerii de informatii. Pentru unii politicieni,
informatiile sunt exclusiv rezultatul parcurgerii
presei internationale si al intalnirilor intre diplomati
de diverse ranguri.

Revenind la aspectele de definire ale
informatiilor din surse deschise, se poate afirma ca,
in urma studierii literaturii de specialitate, similar
altor concepte teoretice, si in cazul OSINT nu
exista o definitie unanim acceptata, ci, mai degraba,
o pletora de definitii.

In cadrul acestui demers stiintific de analizare
a informatiilor din surse deschise, am considerat
necesar sa se identifice i sd se mentioneze o serie
de definitii.

Astfel, informatiile din surse deschise au fost
considerate drept:

e disciplind de intelligence care implica
gasirea, selectarea si obtinerea de informatii din
surse publice disponibile precum si analizarea
acestora pentru a obtine produse de intelligence
actionabil;

e produs obtinut din inregistrari audio si video
comerciale, ziare, reviste, precum si alte publicatii
scrise. Procesarea OSINT transforma (converteste,
traduce §i formateaza) text, grafica, sunet si video
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pentru a raspunde cerintelor utilizatorilor®.

e informatii obtinute din surse accesibile
publicului larg cum ar fi: mijloacele media,
propaganda de stat, revistele de stiintd si lucrarile
tehnice, Internet, carti si manuale etc.’

e reprezintd informatiile care pot fi obtinute
prin metode legale (neacoperit) si sunt disponibile
in mod liber (a nu se intelege si gratuit) oricui
doreste sa le acceseze. Informatiile obtinute din
surse deschise implicd, pe langd presa scrisa,
audiovideo si Internet, o gama larga de cunostinte
accesibile si nesecrete din surse private. Cu toate
acestea, 80% din informatiile din surse deschise
nu sunt accesibile in Romania si nu sunt in limba
romand. Pentru ca scopul final de obtinere de
produse de intelligence din surse deschise sa fie
atins, este necesar un proces extrem de laborios si
nu foarte ieftin. Acest proces implica descoperirea,
diferentierea, filtrarea si selectarea acelor fragmente
de informatii care, integrate si interpretate, sa duca
la obtinerea unor informatii utile."

e partea de intelligence care se bazeaza pe
informatiile colectate din surse deschise publicului,
cum ar fi cele media: radio, televiziune si ziare,
propagandd, publicatii educationale si tehnice,
Internet, carti $i manuale;

e produsele informative finite, obtinute prin
prelucrarea informatiilor primare culese din surse
deschise, precum documentele publice, mijloacele
media, carti i reviste, ,literatura gri” si Internet'';

e produsul obtinut prin prelucrarea de date,
imagini, stiri, comentarii, editoriale, articole, printr-
un proces complex de ,intelligence” (specific
serviciilor de informatii) ce implica identificarea
surselor, selectarea si procesarea datelor, respectiv
efectuarea unei analize de specialitate.'?

Continuand demersul de analiza a abordarilor la
nivelul definitiei OSINT, ,,Manualul Informatiilor
din Surse Deschise” al NATO, editia noiembrie
2001, defineste informatiile din surse deschise ca
fiind date nesecrete care sunt in mod planificat
descoperite, selectate, analizate §i distribuite unor
beneficiari selectati cu scopul de a raspunde unor
preocupari informative specifice.

Astfel de informatii conferd o bazd robusta
pentru alte mijloace de culegere de informatii.
Abordarea, Intr-o maniera sistematicd, a culegerii
de informatii din surse deschise, urmata de analiza
de specialitate, poate oferi avantajul reducerii
cerintelor pentru culegerea de informatii secrete prin
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limitarea necesarului de informatii numai la acele
aspecte care nu pot fi satisfacute prin exploatarea
surselor deschise.

incadrarea OSINT in cadrul procesul

de intelligence

Rolul si potentialul OSINT reprezinta, inca,
o problemd in dezbatere 1n lumea analistilor
de intelligence. Pe de o parte, adeptii OSINT
considera cd acest domeniu reprezinta raspunsul
la multe dintre provocarile actuale cérora trebuie
sd le raspunda orice serviciu de informatii. Acestia
promoveaza necesitatea unei noi paradigme in
care sd predomine analiza informatiilor din surse
deschise si sa se realizeze o retea de colaborare cu
actori din sectorul public si privat. Pe de alta parte,
scepticii se pronuntd impotriva considerarii OSINT-
lui mai mult decat ca o componenta a procesului de
analiza multisursa.

Disciplinele intelligence-ului sunt domenii
bine definite ale procesului de colectare, procesare,
exploatare si raportare folosind resurse umane sau
tehnice. Acestea sunt, in acelasi timp, mijloace sau
sisteme care pot fi utilizate pentru observarea si
inregistrareainformatiilorlegate de conditia, situatia
sau activitatile unei locatii tintd. Asadar, mediile
de culegere a informatiilor sunt determinate de
caracteristica predominanta a surselor de informatii
folosite pentru obtinerea de date si informatii. In
literatura de specialitate, aceste medii de culegere
sunt asimilate cu tipuri principale sau categorii de
intelligence.

OSINT are, in opinia specialistilor’, patru
principale contributii la culegerea de informatii
clasificate: subiect, context, validare §i acoperire.
Mai mult, OSINT poate avea un rol major in
avertizarea surselor secrete, selectarea subiectelor
surselor fiind Tn masurd sd explice nuantele
subiectului, ofera context prin posibilitatea de a
acumula istoric, validare pentru o intelegere mai
buna a materialelor colectate din surse secrete si
acoperire verosimila Tn scopul protectiei surselor.

Tocmai de aceea, sursele deschise sunt, in mod
special, cele mai potrivite pentru a preveni celelalte
discipline ale intelligence-ului asupra unor subiecte
de interes, in special 1n conditiile in care libertatea
de miscare combinata cu reducerea ariilor interzise
sau cu acces restrictionat §i cu o paletd largd de
mijloace de transport a marit considerabil accesul
entitatilor media la informatii. Nu in ultimul rand,
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Internetul furnizeaza capacititi virtuale aproape
nelimitate pentru diseminarea gratuitd de informatii,
inclusiv pentru acei martori oculari care posteaza
si publica, on-line, in comunitatea sa de interes,
primele date ale unui eveniment.

Concluzii

In urma celor prezentate in cadrul analizei
noastre asupra aspectelor teoretice privind definirea,
rolul si importanta informatiilor din surse deschise
in cadrul procesului de intelligence, se poate
concluziona ca, prin intermediul OSINT, se pot
completa o mare parte a nevoilor de informatii si,
astfel, se realizeazd o descongestionare a celorlalte
resurse de culegere, permitandu-le o concentrare
a efortului asupra altor tipuri de informatii. Acest
model de complementaritate in etapa de culegere
poate permite analistului sd utilizeze produsele
secrete de intelligence in scopul validarii produselor
OSINT.

Desi suntem constienti de faptul cd OSINT
nu va putea inlocui produsele clasificate de
intelligence sustinem ca informatiile din surse
deschise sunt in masura sa completeze si sd scoata
in evidentd produsele intelligence de tip all-
sources, oferind sprijin esential informatiilor de
tip clasificat. Din aceste puncte de vedere, OSINT
reprezinta mijlocul principal — si cel mai rapid —
pentru a satisface nevoile de informatii de baza
ale factorilor de decizie, comandantilor, incluzand
in cadrul acestora informatiile despre istoricul,
contextul curent si informatiile geospatiale din
zona de interes/responsabilitate.

In general, OSINT, ca sursa a sprijinului de
informatii, are un potential semnificativ pentru
determinarea indiciilor avertizarii, dezvoltarea
politicilor, planificarea de urgentd, in asistenta
de securitate, achizitia de armament, In operatii
multinationale si de coalitie, precum si in
abordarea noilor prioritati, cum ar fi proliferarea i
terorismul.

Nu 1n ultimul rand, OSINT este vital ca mijloc
de orientare rapidd a decidentilor si constituie un
punct de plecare pentru managementul culegerii
de informatii pentru celelalte discipline de
intelligence'4, analiza tuturor surselor cu fuziunea
tuturor surselor de informatii validate si relevante
ramane cel mai bun mijloc pentru a transmite
informatia utilizatorului.
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