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ASPECTE LEGALE ALE ACTIUNII
IN SPATIUL CIBERNETIC

LEGAL ASPECTS OF ACTION IN CYBERSPACE

Lt.col. drd. Virgil Florin TOSA*

Articolul de fatd va aduce in atentie cateva aspecte referitoare la legislatia internationala aplicabila spatiului virtual si,
indeosebi, Manualului Tallin elaborat sub auspiciile NATO CCDCOE, si care reprezintd prima incercare de a lamuri unele
aspecte referitoare la aplicabilitatea legilor conflictelor armate in domeniul conflictelor din spatiul cibernetic.

This paper aims is to offer some aspects on the international law applicable to cyber space and to the Tallinn Manual
on the International Law Applicable to Cyber Warfare published by NATO CCDCOE, the first document regarding the law

of armed conflict in cyber space
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Din ce in ce mai des primim confirmarea ca
domeniul cibernetic va deveni viitorul camp de
lupta, ceea ce implicad pentru guvernele tarilor
democratice un efort sustinut pentru adoptarea unui
setde masuri active pentru a contracara amenintarile
militare sau a preveni atacurile potentiale pentru
propria lor infrastructura nationala.

Intrebarea care se poate pune este dacd
statele care au fost supuse unor atacuri cibernetice
importante ca efecte — iar 1n astfel de cazuri pot
fi enumerate Estonia, Georgia — pot sd raspunda
cu o actiune militard in conformitate cu dreptul
international. Dar cazurile de infractionalitate
cibernetica pot fi pedepsite in conformitate cu
sistemul legislativ existent? Una dintre cele mai
dificile chestiuni in situatiile prezentate anterior
o reprezinta identificarea autorilor, pentru cad este
cunoscut faptul cd, in spatiul cibernetic, un atac
poate fi comandat de la distantd, iar executia
efectivd a acestuia sa se efectueze de pe sisteme
de calcul ale unor nevinovti, chiar fara ca acestia
sa realizeze ce actiuni efectueaza masginile lor de
calcul, grupate in aga-numitele botnet-uri'.

Dreptul la autoaparare in cazul unui atac armat
este conferit statelor, in virtutea articolului 51 din
Carta Natiunilor Unite?. Insa atacurile cibernetice
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nu pot fi incluse in categoria atacurilor armate,
prin urmare similitudinea dintre cei doi termeni
nu poate fi acceptatd. Cu toate acestea, efectele
pe care le pot produce atacurile cibernetice, ar
putea fi uneori chiar mai mari decat cele produse
de atacurile armate clasice. Referitor la aceasta
afirmatie, o descriere cat se poate de simpla si
concisa a fost facuta de cétre fostul secretar general
NATO, Anders Fogh Rasmussen, mentionatd in
cadrul vizitei sale in Romania din luna mai 2010,
prin care expliciteaza foarte sugestiv de ce apararea
cibernetica este una dintre prioritdtile fundamentale
ale NATO: ,,Un atac cibernetic bine orchestrat va
poate stinge lumina 1n casa, in orasul vostru, in tara
voastrd. Poate inchide controlul traficului aerian.
Poate inchide bancile. Pe scurt, un atac cibernetic
poate infrange o tard fara ca vreun soldat sa fi
trebuit sa-i treaca frontiera™.

Cazul Estoniei

Au trecut cativa ani de la masivul atac
electronic*, care a paralizat temporar infrastructura
nationald Internet a Estoniei’. Din perspectiva
NATO, acest atac constituie un moment istoric in
evolutia Aliantei, pentru ca el reprezintd primul
caz in care un stat membru solicitd, 1n mod formal,
asistentd de urgenta pentru apararea sistemului sau
informatic.

Sunt voci care afirma cd un atac cibernetic ar
putea avea efectele unei lovituri nucleare. Astfel,

“ Martie, 2015



Buletinul Universitdtii Nationale de Apdrare ,,Carol I

Ene Ergma, purtdtorul de cuvant al Parlamentului
Estonian, care are un doctorat in fizica nucleara,
a facut o comparatie: ,,Cand am privit o explozie
nucleara si explozia care s-a petrecut in tara noastra
in luna mai (2008 n.a.), am vazut acelasi lucru”. La
fel ca radiatia nucleard, un razboi cibernetic poate
distruge un stat modern fara sa curga sange.°

Intrucat atacul s-a derulat pe o perioada de
cateva saptamani’, ministrii apararii tarilor NATO
s-au reunit in grabad pentru a evalua consecintele
strategice si politice ale primului atac cibernetic
masiv desfasurat impotriva unui stat membru. in
timpul acestei crize a devenit, in mod clar, evident
pentru oficialit NATO cd Alianta are nevoie atat
de o doctrind coerentda a spatiului cibernetic, cat
si de o strategie comprehensiva de actiune pentru
mediul virtual.

in 2008, la Summitul NATO de la Bucuresti,
a fost introdusa in discutie si ideea de aparare a
spatiului cibernetic in NATO. In acest cadru,
oficialit NATO si expertii din domeniul cibernetic
au reanalizat experienta estoniana. Ca urmare,
capitolul 47 din Declaratia comuna a liderilor
statelor membre NATO precizeaza: ,NATO
ramane angajata in eforturile de intarire a apararii
sistemelor informatice cheie ale Aliantei impotriva
atacurilor cibernetice. Recent am adoptat o politica
NATO in domeniul apardrii impotriva atacurilor
cibernetice si dezvoltim structurile si autoritdtile
necesare implementarii acesteia. Politica noastra in
domeniul apardrii Impotriva atacurilor cibernetice
evidentiaza necesitatea pentru NATO si natiunile
membre de a proteja sistemele informatice cheie, in
acord cu responsabilitatile lor specifice; schimbul
de experientd; si asigurarea unei capabilitati
de sprijin pentru natiunile aliate, la cerere, de
respingere a unui atac cibernetic. Asteptdm cu
interes continuarea dezvoltarii capabilitatilor
NATO de aparare impotriva atacurilor cibernetice
si Intarirea legdturilor dintre NATO si autoritatile
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nationale™.

Campul de lupta digital

In timp ce eforturile NATO de apirare
cibernetica vor fi indreptate spre protejarea
infrastructurii  informatice civile, Tmpotriva
actorilor statali sau nonstatali care sustin astfel
de atacuri, NATO trebuie sa-si dubleze eforturile
pentru a-si securiza propriile sisteme impotriva
atacurilor cibernetice.
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Campul de lupta al secolului XXI abunda
de echipamente din domeniul tehnologiei
informatiei, facandu-1 cu atat mai vulnerabil la
atacuri cibernetice. Sunt putini adversari care au
functiondrii sistemelor de comanda-control ale
NATO, prin intermediul actiunilor cibernetice
ofensive, ceea ce poate presupune ca viitoarele
strategii ofensive pot face apel intr-o mai mare
masurd la utilizarea instrumentelor cibernetice in
campul de lupta digital.

Pentru a anticipa §i a se apara Tmpotriva
amenintarilor viitoare, Agentia NATO pentru
Comunicatii si Informatii® — NCIA —, cu sediul
la Bruxelles, precum si centrele vitale nationale
de comanda-control, vor trebui sd se mentind la
curent cu ultimele noutati iIn domeniul tehnologiei
informatiei.

Echipa de experti ai NATO, condusa de catre
fostul secretar de stat american Madeleine Albright,
care a elaborat Noul concept strategic al NATO,
a avertizat cd urmatorul atac vizand o tara NATO
ar putea ,,foarte bine sa se produca pe un cablu de
fibra optica”'".

Raportul grupului Albright releva cd un
atac informatic asupra unei infrastructuri vitale
a unui stat membru ar echivala cu un atac armat
si justifica retorsiunea. ,,Un atac pe scard larga
vizand sisteme de control si comanda ale NATO
sau retelele electrice ar putea duce la masuri de
aparare colectiva, in baza articolului 5, au subliniat
expertii.

InciudaasteptarilorpotrivitciroraaliantaNATO
va avea in vedere folosirea fortei militare impotriva
inamicilor care lanseaza atacuri cibernetice vizand
statele membre", asteptari survenite dupd atacuri
repetate provenind din Rusia, asupra unor tari ale
Aliantei si Tn urma avertismentelor serviciilor de
informatii privind amenintarea din ce in ce mai
mare din partea Chinei, In Declaratia Summitului
NATO din Tara Galilor, din 2014, se apreciaza ca
atacurilor cibernetice, pot ,,atinge un nivel care sa
ameninte prosperitatea, securitatea si stabilitatea
nationald si euroatlantica. Impactul acestora poate
fi la fel de daunator pentru societatile moderne ca si
un atac conventional”'?. De aceea NATO considera
ca apararea cibernetica este parte a sarcinii de baza
a aliantei privind apirarea colectiva. In cadrul
acestul summit 1nsd, s-a decis cd nu orice atac
cibernetic impotriva unei tari membre a Aliantei va




fi tratat in virtutea articolului 5 al Cartei NATO, ci
va fi analizat de catre Consiliul Nord-Atlantic ,,de
la caz la caz”.

Articolul 5 este piatra de temelie a Tratatului
Nord-Atlantic, din 1949, potrivit cdreia un ,,atac
armat’ asupra unei sau a mai multor tari membre ale
Aliantei ,,va fi considerat un atac asupra tuturor”.
Aceasta clauza a fost invocata dupa atacurile din 11
septembrie 2001, de catre SUA, pentru a justifica
indepartarea regimului taliban din Afganistan.

De ce totusi este dificil a raspunde la atacurile
cibernetice conform Articolului 5 al Tratatului de
la Washington ?

Este dificil de identificat dacd un atac
informatic este lansat de catre o tard, de o grupare
terorista sau doar de catre un grup de tineri hackeri.
Infrastructura informationald actuald prezinta
cateva facilitati care reprezinta avantaje deosebite
pentru potentialii atacatori informatici in sensul ca
sursa atacului cibernetic este dificil de identificat.
Astfel, exista tehnici de ascundere a adresei IP
reale (IP spoofing). De asemenea, exista situri care
ofera utilizatorilor adrese anonime. Atacatorii pot
sa-si transmitd atacul prin intermediul multiplelor
noduri de retea fapt ce ingreuneaza urmadrirea
activitatii acestora.

Manualul Tallinn

Alianta Nord-Atlanticd a infiintat, la 28
octombrie 2008, la Tallin, in Estonia, Centrul
NATO de Excelenta pentru Cooperarea in Domeniul
Apdrarii Cibernetice (NATO CCDCOE). Locul
infiintarii acestui centru de excelentd este desigur
legat de atacul la care a fost supusd Estonia in 2007,
dar si de propunerea facuta de aceasta tara, imediat
dupa aderarea la NATO, in 2004".

Acest centru de excelenta a publicat, dupa
o cercetare de trei ani, ,,Manualul Tallin asupra
legislatiei internationale aplicabila razboiului
cibernetic”.

Manualul Tallinn a fost elaborat de catre un
grup de experti independenti, care au identificat in
legislatia internationald acele referinte aplicabile
razboiului cibernetic si au creat un set de 95
de reguli care vor putea guverna acest tip de
conflicte. Autorii afirma ca acest produs nu este un
document obligatoriu, care nu creaza obligatiile
unui document juridic, ci el exprimd punctele de
vedere ale expertilor juristi care au participat la
elaborarea sa'*. Asadar, manualul nu reprezintd un
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izvor de drept in sens formal. Cu toate acestea, asa
cum este cazul ,,Manualului de la San Remo asupra
dreptului international aplicabil 1n conflictele
armate pe mare”, el poate fi adoptat in practica
statelor n viitor.

Asa cum autorii Insisi au observat, nu exista
inca niciun tratat care sa se ocupa in mod special cu
legislatia aplicabila razboiului cibernetic.

Manualul cuprinde doua parti:

e o parte referitoare la regulile de drept
international ce guverneazd admisibilitatea
recurgerii la fortd iIntre state — jus ad
belum.

e cea de-a doua parte, care se ocupd efectiv
de regulile ce trebuie respectate pe timpul
razboiului cibernetic — jus in bello.

In cea de-a doua parte a manualului sunt
concentrate o suma de reguli generale de drept
international umanitar, aplicabile acestui tip
de razboi, cuprinzand conducerea ostilitatilor,
protectie persoanelor, ocupatia si neutralitatea.

Cele 95 de reguli ale manualului definesc
responsabilitatea statului in operatiile cibernetice
in raport cu dreptul international, aplicarea
principiului  interzicerea  utilizarii  fortei,
circumstantele n care poate fi invocat dreptul la
autoapdrare, comportamentul partilor in timpul
ostilitatilor cibernetice etc. Acesta afirma, printre
altele, ca ,.existd un conflict armat international
ori de cate ori existd ostilitati, care pot include
sau fi limitate la operatiuni cibernetice care apar
intre doua state sau mai mult” si ca ,,operatiunile
cibernetice de sine statatoare pot avea potentialul
de a declansa un conflict armat international”.

Aceste norme raman deschise pentru
interpretare, in functie de evolutia tehnologiei si a
capabilitdtilor cibernetice precum si la critici. Unii
experti s-au concentrat pe provocarea atribuirii
(de exemplu, atribuirea statelor responsabilitatea
pentru un atac cibernetic, organizat de catre un
grup nonstatal); posibilitatea de a invoca dreptul la
autoaparare.

Potrivit manualului, contramasurile propor-
tionale impotriva atacurilor online efectuate de un
stat sunt permise. Astfel de masuri nu implica, insd,
folosirea fortei, cu exceptia cazului in care atacul
cibernetic initial a condus la moartea unor persoane
sau la deteriorarea grava a unor proprietati.

Manualul sustine cd, in conformitate cu
Conventiile de la Geneva, atacurile cibernetice
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indreptate asupra unor anumite elemente de
infrastructura civila cheie, se plaseaza in afara legii.
Astfel, regula 80 din manual prevede urmatoarele:
.In scopul evitarii pierderilor ulterioare grave in
randul populatiei civile, o grija deosebitad trebuie
sa fie acordata in timpul atacurilor cibernetice unor
ansambluri si instalatii care contin forte periculoase,
cum ar fi barajele, digurile si centralelor nucleare,
precum i instalatiilor situate in vecindtatea
acestora'®. Spitalele si unitatile medicale sunt, de
asemenea, protejate, in conditiile in care acestea sunt
plasate sub auspiciile normelor care reglementeaza
razboaiele traditionale.

Concluzii

Acest manual a stabilit, pentru prima data,
un set de reguli de drept international aplicabile
operatiilor cibernetice si desigur a oferit comentarii
ample pe marginea acestor reguli. Aceste comentarii
au drept scop sa exprime atat opiniile majoritare ale
grupului de experti dar si pe cele minoritare. Aceasta
abordare este utila si deschide calea acordurilor
internationale in domeniul razboiului cibernetic
asa cum este cazul, spre exemplu, a Conventiilor de
la Geneva asupra dreptului international umanitar.
Un impediment major pe viitor in adoptarea unor
astfel de tratate internationale, pornind de la acest
manual, 1l reprezintd faptul ca unii actori importanti
in spectrul operatiilor cibernetice, care au dovedit
China — nu au fost reprezentati in cadrul grupului
de experti, autori ai manualului.

Aceasta lipsa de diversitate in randul grupului
de experti aduce in discutie intrebarea: Cat de
cuprinzdtoare sunt opiniile cuprinse in Manualul
Tallinn?

Lucrarea a beneficiat de suport financiar prin proiectul
cu titlul ,,Studii doctorale si postdoctorale Orizont 2020:
promovareainteresuluinational prin excelentd, competitivitate
si responsabilitate in cercetarea stiintificd fundamentala
si aplicatd romaneasca”, numar de identificare contract
POSDRU/159/1.5/S/140106. Proiectul este cofinantat din
Fondul Social European prin Programul Operational Sectorial
Dezvoltarea Resurselor Umane 2007-2013. Investeste in
Oameni!
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