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MODELE ACTUALE DE COMANDA SI CONTROL
SPECIFICE SISTEMELOR DE FOC ANTIAERIAN

PRESENT COMMAND AND CONTROL MODELS
SPECIFIC TO AIR DEFENSE FIRE SYSTEMS

Lt.col.drd. Daniel ROMAN*

Impactul descoperirilor din domeniul tehnologiilor de varfasupra ramurilor economice ale statelor puternic industrializate
a fost resimtit §i asupra industriei de aparare prin materializarea unor atitudini $i modele conceptuale noi pentru ducerea
actiunilor militare. Contextual, au fost identificate noi sisteme de comanda si control care sa raspunda eficient dispersarii
geografice a fortelor, operationalizarii infostructurii specifice a zonei de operatii si a conducerii oportune a entitatilor in spatiul
de lupta determinat. Fluxul de lucru antiaerian de tip colaborativ poate fi unul dintre conceptele cu putere de transformare
radicala a luptei cu inamicul aerian specific fortelor terestre.

The impact of top high-tech discoveries on the economic sectors of the industrialized states has also influenced the
defense industry in terms of trigger new attitudes and conceptual models for conducting military actions. Contextually, new
systems of command and control have been identified that could efficiently respond to the geographical dispersal of forces,
the operationalization of the specific info structure of the area of operations, and the timely management of entities in the
determined battle space. The collaborative air defense workflow can be one of the concepts which could enable the radical

transformation of air enemy combat, specific to the land forces.
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Din perspectiva  tehnologicd, realitatea
spatiului aerian contemporan este caracterizata prin
una dintre starile fard precedent privind numarul
si tipologia utilizatorilor, cresterea gradului
de pericol si de asumare a riscurilor din partea
tuturor entitatilor responsabile cu planificarea si
executarea actiunilor aeriene §i antiaeriene, in
context militar, dar si civil, deopotriva. Aparitia
si dezvoltarea tehnologiilor noi de actiune pe
calea aerului, cu si fard personal uman la bordul
aeronavelor, a marit considerabil raza de actiune,
complexitatea misiunilor si gradul de supravietuire
in spatiul aerian in conditii de maxima eficienta.
Raportat acestor tendinte moderne manifestate de
fortele si mijloacele de actiune pe calea aerului,
sistemele de riposta antiaeriand sunt marcate de o
anumita stagnare tehnologica, lipsa a unor solutii
de actiune, comanda / control eficiente, adaptate la
noile solicitari din spatiul aerian.

Fluxul de lucru antiaerian de tip colaborativ
este unul dintre modelele conceptuale care pot
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formula solutii pertinente la problemele generate
de tehnologizarea spatiului aerian. Un flux de lucru
este descris in general de totalitatea operatiilor
sau fazelor logice si succesive ale unui proces
tehnologic de prelucrare, transformare a unor date/
materiale de intrare in produse finite descrise de
anumite insusiri, particularitati obtinute exclusiv in
urma procesului tehnologic dinainte realizat. Gradul
de automatizare, numarul fazelor de prelucrare a
»materiilor prime”, ca si numarul participantilor la
realizarea fluxului de lucru, difera de la un domeniu
de ,,productie” la altul. In acest caz, fluxul de lucru
antiaerian poate fi impartit in faze si subfaze de
»productie / transformare” a ,,materiei prime”,.
si anume finta aeriana viabila, in ,,produs final”,
tinta aeriana distrusa. Cum se poate ajunge de la o
tinta aeriand viabila (simpla sau multipla) la o tinta
aeriand distrusa, este problema spre rezolvare a
unui flux de lucru antiaerian foarte bine conceput.
Fazele fluxului de lucru antiaerian, in
acceptiunea mea, sunt: cercetarea spatiului aerian;
descoperirea si identificarea apartenentei tintei
aeriene descoperite; urmarirea continua si coerenta a
tintei aeriene; combaterea si nimicirea tintei aeriene
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(executarea tragerilor antiaeriene propriu-zise),
observarea si omologarea rezultatului combaterii si
nimicirii tintei aeriene si reluarea etapelor anterioare
daca situatia o impune. In functie de capacitatea
sistemului antiaerian de a indeplini integrat toate
fazele si subfazele fluxului de lucru antiaerian, am
formulat termenul compus de monopost actional
antiaerian, care reprezintd entitatea (sistem,
structuri) care poate indeplini autonom totalitatea
fazelor fluxului de lucru antiaerian. Exemple de
monopost actional antiaerian pot fi: masina de
lupta GEPARD sau masina de luptd CA-95, CA-
94, sistemul conjugat GUN-STAR cu doud tunuri
OERLIKON, complexul KUB sau batalionul,
respectiv  regimentul de rachete s§i artilerie
antiaeriana. Desigur, posibilitatile de realizare a
fazelor si a subfazelor de lucru antiaerian pentru
fiecare monopost actional antiaerian diferd intre ele
in functie de gradul de conceptie si de realizare a
luptei cu inamicul aerian (distanta de descoperire,
stabilitatea in insotire a tintei in cazul intrebuintarii
bruiajului electronic, manevra de forte si mijloace si
de foc antiaerian, capacitatea de rezilientd in urma
interactiunii cu tinta aeriana etc.). Pe baza fluxului
de lucru antiaerian definit mai sus, se poate extrapola
si implica in realizarea fazelor si subfazelor acestui
flux, mai multe monoposturi actionale de tip
antiaerian, iar procesul tehnologic se transforma in
flux de lucru antiaerian de tip colaborativ. Lucrul
colaborativ, In varianta antiaeriana, necesita ca mai
multe monoposturi actionale sa deserveasca un
flux de lucru antiaerian acolo unde ele pot obtine o
eficienta ridicata si un randament superior, conform
caracteristicilor tehnico-tactice pentru care au fost
proiectate si realizate initial ca monoposturi. In
exemplul fluxului de lucru antiaerian colaborativ
realizat de monoposturile actionale diferite, o
magsind de luptd GEPARD si un lansator CA-94, in
fazele de cercetare, descoperire si de identificare a
tintei aeriene se poate realiza o maxima de eficienta
pe timp de zi sau de noapte de catre complexul
GEPARD, in exemplu clasic de tinta aeriand simpla
sau multipla (zbor rectiliniu uniform fard bruiaj,
unghiuri de acoperiree mici) la o distantd de 16 km si,
ulterior, tinta preluata direct in fazele de combatere si
nimicire de catre CA-94, cand a devenit manevrabila
si vitezele unghiulare cresc considerabil, este sub
protectia unui puternic bruiaj radioelectronic.

Se observa experimental, cum complexul CA-
94 poate fi cu mult mai eficient in fazele finale ale
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fluxului de lucru colaborativ determinat. Substanta
ideii in exemplul de mai sus consta in dozarea
efortului antiaerian pe faze ale fluxului de lucru
antiaerian colaborativ in manierd dinamica, pe
tipologia interactiunii cu tinta aeriana a fiecarui
monopost actional antiaerian angajat pe aceeasi
platforma / retea / infostructura antiaeriand de
lucru colaborativ. Astfel, se pot deosebi, in esenta,
notiunile de ,,cooperare” cu cea de ,,colaborare” a
monoposturilor actionale antiaeriene (similare sau
diferite constructiv). In demersul realizat, privind
construirea conceptului de flux de lucru antiaerian
colaborativ, am plecat de la doud stari ale tintei
aeriene, i anume starea initiald de viabilitate si
starea finald de tinta aeriana sau de ordine inversa.
Apreciez greutatea realizarii unui asemenea model
conceptual datoritd complexitatii tehnologice —
constructive ale fiecarui sistem antiaerian, precum
si a centrului de comanda si control care trebuie
sa gestioneze fazele fluxului de lucru antiaerian
colaborativ si sa integreze dinamic, in interactiune
cu tipologia tintei aeriene, conditiile de mediu,
obiectivul de aparat antiaerian, timpul la dispozitie
a doua sau a mai multor monoposturi actionale
antiaeriene, sisteme de senzori antiaeriene ale altor
entitati cu responsabilitati privind securitatea si
siguranta spatiului aerian (statii de radiolocatie,
observatori antiaerieni etc.).

In urma studiului modului de comportament al
unui monopost actional antiaerian, am observat ca
eficienta fluxului de lucru antiaerian este influentata
de mai multi factori cum ar fi: caracteristicile
tehnico-tactice ale tehnicii de luptda din dotare,
gradul de pregatire al personalului, dispozitivul de
lupta realizat si mai mult capacitatea dinamica de
realizare al acestuia, tipologia obiectivului de aparat
antiaerian, caracteristicile geografice ale terenului,
starea vremii, timpul de lumina si de ntuneric,
tipologia tintei aeriene (simpld sau multipla) si
mai mult dinamica interactiunilor pe care le poate
realiza aceasta. In esentd, am desprins lucrul celor
doud entitati aflate In confruntare: monopostul
actional antiaerian §i tinta aeriana, mai exact starea
lor de pregatire de lupta imediatd dinaintea luarii
contactului una cu cealaltd, altfel reformulat, de
starile atitudinale asociate ale celor doua parti
aflate in conflict generate de o serie de capacitati
de pregatire de lupta distincte. Revenind asupra
subiectului pus in discutie in cadrul acestui articol,
comanda si controlul sistemelor de foc antiaerian,




am deschis o noud viziune asupra materializarii
celor doi termeni. Aceasta viziune se manifesta
in sensul disimindrii informatiilor cu privire la
starile de pregatire pentru luptd si cele actionale
in dinamica modificdrii parametrilor acestora,
pentru dozarea efortului antiaerian pe secventa de
comportament a tintei aeriene. In acest sens devine
fundamentald repartizarea eficientd a fazelor si
a subfazelor fluxului de lucru antiaerian conform
dinamicii de interactiune dintre partile tinta aeriana
si structura antiaeriana.

Clasic, planificarea actiunilor structurilor
antiaeriene  reprezintd o  etapd  distincta
premergdtoare comenzii si controlului sistemului
de foc antiaerian. Varianta conceptuald a lucrului
colaborativ antiaerian abordeaza o planificare a
actiunilor militare din perspectivd dinamica de
tip SWOT* (Strengths, Weakness, Opportunities,
Threats). Analizate pe rand se desprind cateva
trasaturi caracteristice. Punctele tari (Strengths)
ale luptei cu inamicul aerian sunt generate atat de
particularitatile tehnico-tactice ale sistemelor de foc
antiaerian, aspecte pozitive, tangibile si intangibile,
interne ale structurii antiacriene analizate, dar si de
modalitatea de exploatare §i de punere in valoare
la un moment dat a interactiunii cu inamicul aerian
angajat. Punctele slabe (Weakness) descriu factorii
care nu sunt in totalitate sub controlul structurii
subiect Tn cauzd si impiedicd mentinerea sau
obtinerea de performantd actionald. Amenintarile
(Threats) concretizeaza factorii externi care pot
atentalascopurile, calitatea si destabilizarea fluxului
de lucru antiaerian colaborativ. Oportunitatile
(Opportunities) pot fi materializate in urma unei
planificari sau pot fi generate din nematerializarea
evenimentelor de risc.

Din perspectiva fluxului de lucru colaborativ
antiaerian, comanda si controlul devin mult
mai sistematizate §i etapizate prin distributia
responsabilitatilor in functie de tipologia retelei
antiaeriene realizate. Astfel, pot fi concepute
atat capacitatile de actiune, cat si de rezilienta
a sistemelor antiaeriene participante la lupta cu
inamicul aerian In flux de lucru colaborativ prin
indeplinirea simultand a celor sase conditii de
eficienta antiaeriand: sprijinul reciproc, angajarea
oportuna a tintelor, distributia echilibrata a focului
antiaerian, apdararea antiaeriand In adancime,
acoperirea cu pondere a riscurilor, concentrarea
focului antiaerian. In general, comanda si
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controlul sunt atribute exclusive ale punctului
de comanda si pot fi indeplinite de catre module
functionale, specializate in culegerea, prelucrarea /
transformarea, stocarea, transmiterea, informatiilor
necesare comandantului si statului major pentru
planificarea si conducerea actiunilor militare. in
urma analizei, asumarea riscului privind actiunile in
spatiul aerian pare sd acopere aspectele unui esec al
operatiei sau altfel spus, reusita inamicului. Fluxul
de lucru antiaerian asigurd cadrul de manifestare si
de intelegere a interactiunii dintre fortele proprii si
inamicul aerian, pentru fiecare faza si subfaza ale
actiunilor de lupta.

Exprimarea realista a potentialului de lupta
antiaerian la un moment dat n cadrul fluxului
antiaerian asigurd eficienta punctului de conducere
a luptei si, implicit, asupra factorului de decizie
posibilitatea de comandd si control adecvate
fiecarei secvente de luptad. Un punct de comanda
specific sistemelor antiaeriene eficient trebuie sa
posede capacitati de estimare, organizare, decizie si
actiune coerentd, rapiditate, precizie si letalitate. De
asemenea, interoperabilitatea punctului de comanda
antiaerian reprezintd o altd conditie necesard in
constituirea zonei de operatii a fortelor de tip joint
si de realizare a colectarii, prelucrarii, schimbului
si utilizarii informatiilor despre starea spatiului
aerian i terestru, implicit obtinerea superioritdtii
deciziei, efectelor coerente, a dislocarilor si a
manevrelor pentru realizarea puterii de lupta.
Capacitatea de comandd si control a unui punct
de comanda (comandant si respectiv statul major)
este materializata prin realizarea echilibrului dintre
organizarea pentru misiune, conceptia operatiei,
pregdtirea personalului, precum §i sustinerea
tehnologica a acestuia. Modelul de comanda si
control din perspectiva fluxului de lucru antiaerian
colaborativ consta in operarea asupra informatiilor
si identificarea in timp real a fortei care poate
executa cel mai bine misiunea, fie ea si fragmentata,
pe faze si subfaze ale procesului luptei cu inamicul
aerian. Desi acest model seamdna conceptului
razboiului bazat pe retea? prin trasaturile sale
de baza, trecerea de la platforma la retea, de la
individual la constituirea ca parte din sistem, de
la informatie la cunoastere, implica un model care
nu prelucreazd doar informatii despre structurile
subordonate conduse, ci mai degraba opereaza cu
nivele ale starilor actionale asociate cu nivelul
pregétirii pentru lupta in interactiune cu inamicul
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aerian si terestru. Realizarea controlului unei entitéti
de lupta intr-o retea antiaeriana de tip colaborativ
este importantd contextual in ceea ce se intampla
cu celelalte entitati aflate in cadru operational
comun, adica legate la acelasi sistem de referinta,
al luptei cu inamicul aerian. Practic avem de-a face
cu o ,,insumare” a mai multor sisteme de referinta
proprii monoposturilor actionale antiaeriene, care
impreund genereaza fraiectoria absoluta a tintei
aeriene desemnate, un termen specific retelei
antiaeriene de lucru colaborativ. Centrul de greutate
privind functionarea modelului de comanda control
astfel exprimat consta, nu neaparat, in cunoasterea
spatiului de luptd, ci mai degraba in cunoasterea
interactiunilor dintre entitatea subiect si spatiul de
lupta, respectiv a starilor actionale si atitudinale

MOMOPOST ACTIONAL ARHITECTURA
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Caracteristicile functionale ale conceptului
modeleaza comanda-controlul, dar si executia
intr-un grad de integrare sporit realizat nu numai
pe suportul unor planuri si decizii, dar si pe baza
unor intentii formulate, cu mult mai putine detalii
incorporate in ordinele transmise §i o sporire
considerabild a vitezei de comanda. Toate entitatile
actionale in relatii colaborative isi vor desfasura
propriul lucru, contextual, raportat nu doar la
mediul fizic de confruntare, ci mai degraba la starile
actionale ale partenerilor de retea reprezentata
schematic in fig. 1.

Viziunea asupra lucrului colaborativ antiaerian,
in modelul descris mai sus, este exclusiv de factura
sistemicd 1n care monoposturile actionale pot fi la
randul lor sisteme de sisteme, de o anvergurd extinsa
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Fig. 1 Varianta conceptuala de arhitectura — retea antiaeriana colaborativa actionala

ale entitatilor integrate in reteaua colaborativa.
Avantajul acestei abordari demonstreaza faptul ca
entitatile subiect pot exista fizic, dar pot actiona
atat in spatiul de luptd, cat si in afara acestuia,
respectiv in spatiul de influentd sau de interes.
Elementul central supus comenzii i controlului
este monopostul actional antiaerian cu capacitati
proprii senzoriale, de decizie si actionale. Precizez
importanta intelegerii asupra implicarii acestor
capacitati proprii pe faze si subfaze ale fluxului de
lucru antiaerian colaborativ pentru ca din actiunea
sinergicd a tuturor monoposturilor conectate in
retea la final se va obtine o imagine unitara asupra
spatiului de luptd, implicit o generare eficientd a
eforturilor antiaeriene (cercetare, descoperire etc.).
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sau restransd, dar in mod obligatoriu de tip deschis.
In acest sens, rolul critic? pentru functionarea retelei
de lucru colaborativ antiaerian va reveni sistemului
de comanda si control.

In urma analizelor privind conjugarea
comandamentelor batalioanelor inregimentate
de rachete si artilerie antiaeriana, am observat
un comportament asemandtor monoposturilor
actionale de tip antiaerian. Cu alte cuvinte, poate
fi experimentat o integrare a punctelor de comanda
care sd realizeze un lucru similar monoposturilor
actionale de tip colaborativ. Am identificat doua
directii specifice sistemelor de foc antiaerian din
fortele terestre: manevra de forte si mijloace,




respectiv manevra de foc. Aceasta noua perspectiva
difera substantial tocmai datoritd caracterului
integrativ al sistemelor (fizice) de referinta specifice
fiecarui centru de comanda si control in functie de:
intensitatea actiunilor de lupta, procedeele folosite
de inamicul aerian pentru lovirea obiectivelor,
manevra mijloacelor de atac aerian impotriva
tragerilor antiaeriene, importanta tintelor aeriene,
esalonarea acestora in timp si spatiu, respectiv
cantitatea de proiectile / rachete care pot fi lansate
in aer in zona tintelor aeriene. Nevoia de mobilitate
este o caracteristicd permanenta a fortelor terestre
care implica refacerea dispozitivului de lupta,
intarireaefortuluiantiaerian pe o directie importanta,
precum si refacerea capacitatii de luptd a unor
unitati/subunitati care au suferit pierderi (cresterea
capacitatii de rezilienta antiaeriand). Spre exemplu,
in varianta de actiune 1n retea colaborativa, punctele
de comanda pot opera cu notiuni mult mai flexibile,
cum ar fi continuitatea apararii antiaeriene. Pentru
calculul aliniamentului de semnal, in situatia
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a U/Sub (T - D dep/V dep), T — timpul de ocupare
a noii pozitit de tragere. Astfel, lucrul punctelor
de comanda in modelul colaborativ poate genera
o combinare eficienta a pontentialelor de lupta a
structurilor subordonate si implicit un efect direct
asupra asigurarii continuitatii apararii antiaeriene
concomitent cu reducerea riscului de scoatere din
lupta a fortelor antiaeriene angajate.

Un alt rezultat direct al cercetdrii asupra
fenomenului antiaerian, l-am concretizat in asa-
numita schemd functionald a conexiunilor TEWA
(Threat Evaluation and Weapon Allocation)
pentru evaluarea amenintarii aeriene i comanda
sistemelor de armament in executarea tragerilor
antiaeriene. Elementele actionale ale suportului de
interfatd TEWA, ca in figura 2, sunt: modulul PO
de planificare operativa, modulul TE de evaluare a
amenintarii, modulul WA de repartitie (desemnare)
a sistemelor de armament antiaerian, modulul
CFA de control al focului antiaerian, modulul de
management al urmaririi tintei aeriene si modulul

SCHEMA DE PRINCIPIU
TEWA
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CEPARD |— T LrEAHD
| Interfati de comunicare ‘
MODUL DE DECTIE G T
: e Raport de executare a datelor lil-ll-I interior  Rezultatele planificirii Modulul de T
OERLIEON BRIGADA RaArcaa]- : emran i
| Solicitare pentru deschiderea Solicitiri de planificare LR <: |
<:| 3 operativi
REGIMENT Radred {0 foeului
---------- I EEEE R 2_'
XM mm ’—@' BATALION Radred y ; b ] N Hmm
i Modulul ' el ; !

KUB . 2 iy | - Solicitare realizare TE|  yfodulul KUB :
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I::} urméririi TA i ] evaluarea "
OSA-AKM | T : , ameningirii OSA-AKM | ¢
Solicitare Solicitare CA-95
CA-95 w1 Modulul sprijin logistie] " CCTCC v Pttt WA Modulul % ;
st , Fx 7 :

suport logistic Rl eortim ke Togietie Raspuns la solicitare WA WA

el [ —=— iy sistemelor ca-94 | | —
_ Interfata de comunicare de arme
cu exteriorul sistemului Legenda

TE = Threat Evaluation {avaluarea amenintiriil
WA = Weapon System (sistemul de arme)
NEPD = Nod de receptie 51 prelucrare date

Fig. 2 Varianta de schema de principiu TEWA la nivel national aplicabila fortelor terestre

manevrei de forte si mijloace antiaeriene pe timpul
operatiei ofensive, aplicdm formula:

A=D, —R *(T +T, +T)
in care: A  — aliniamentul de ingtiintare, D o
distanta de deplasare a unitatii/subunitatii pentru
asigurarea continuitatii apdrarii antiaeriene, R —
ritmul ofensivei km (minute, ore), T, — timpul de
strangere (minute, ore), T P timpul de deplasare

de sustinere logistica al fluxului de lucru antiaerian.
Relatiile organizatorice* de comanda control si de
executie Intr-o astfel de structurd pot fi: de autoritate,
de control, de cooperare si de reprezentare pentru
anumite functii de indeplinit privind construirea
luptei cu inamicul aerian.

In principal, modelul de retea colaborativa se
bazeaza pe o reprezentare a tipurilor de relatii de la
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llal,delallansidelanlam.O reteaeste formata
din mai multe noduri si ochiuri de retea care pot fi,
dupa forma, simetrice sau asimetrice. Fiecare nod
de retea antiaerian, reprezintd o colectie de date
specifice prelucrate sau prelucrabile, iar legaturile
dintre acestea reflecta relatiile de asociere dintre
utilizatori. Caracteristica principald este data de
gradul de acceptabilitate pentru oricare din colectiile
de date situate pe ,,n” nivele, prin indicarea explicita
arelatiilor dintre aceste nivele, la accesul de la toate
celelalte nivele sau doar de o anumita parte dintre
utilizatorii conectati. In plus, este acceptati existenta
unei stari antiaeriene temporare a inregistrarilor
independente care permite reprezentarea unica a
imaginii spatiului aerian de responsabilitate intr-o
baza de date comuna.

La finalul demersului meu stiintific atrag
atentia asupra complexitdtii luptei cu inamicul
aerian care reclama o cercetare mult mai aplecata
pentru identificarea celor mai optime solutii
adaptabile decalajului tehnologic profund realizat
intre mijloacele aeriene si cele antiaeriene avute la
dispozitie la un anumit moment dat.

Aceasta lucrare a fost posibild prin sprijinul financiar
oferit prin Programul Operational Sectorial Dezvoltarea
Resurselor Umane 2007-2013, cofinantat prin Fondul Social
European, in cadrul proiectului POSDRU/159/1.5/S/138822,
cu titlul ,,Retea Transnationalda de Management Integrat al
Cercetarii Doctorale si Postdoctorale Inteligente in Domeniile
»otiinte Militare”, ,,Securitate §i Informatii” §i,,Ordine Publica
si Sigurantd Nationala” — Program de Formare Continua a

Cercetatorilor de Elita —,,SmartSPODAS”.
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