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UNELE CONSIDERATII PRIVIND ACTIUNILE
STRUCTURILOR ISR DIN FORTELE TERESTRE,
IN SPRIJINUL CU INFORMATII
AL GRUPARII DE FORTE INTRUNITE

CERTAIN CONSIDERATIONS REGARDING ISR STRUCTURES
FROM LAND FORCES IN SUPPORT OF INFORMATION
OF THE JOINT FORCES GROUP

Lt.col.drd. Valeriu-Adrian JIANU*

Structurile ISR din Fortele Terestre contribuie, prin actiunile specifice, cu informatii, in sprijinul decidentilor in toate
fazele operatiilor Gruparii de Forte Intrunite. Capabilitatile ISR specifice Fortelor Terestre sunt interconectate permanent in

cadrul arhitecturii de informatii la nivel intrunit.

ISR structures from Land Forces contribute through specific actions with information in support of decision makers
in all phases of operations of the Joint Forces Group. The ISR capabilities specific to the Land Forces are permanently
interconnected within the information architecture at a combined level.
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Pornind de la premisa conceptului de
,,imbunatatire a capacitatii de gestionare rapida a
mecanismelor de adaptare la nivel local, national
si regional” si urmarind tendintele de evolutie
a mediului actual de securitate si tendintele de
inzestrare militard, iIn contextul consolidarii
rezilientei nationale, prin acest demers, incercdm
identificarea si prezentarea unor modalitati de
actiune specifice structurilor ISR din Fortele
Terestre, In sprijinul cu informatii al Gruparii de
Forte Intrunite (GFI).

Elementele ISR din cadrul Fortelor Terestre
sprijind Gruparea de Forte Intrunite cu informatii
in cadrul operatiilor ISR, definite ca ,,operatii
executate de forte care au misiunea principald de
culegere de date si informatii™.

Conform definitiei, conceptul de Informatii,
Supraveghere si Cercetare/Intelligence, Surveillance
and Reconnaissance (ISR) reprezinta ,un set
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de capabilititi de informatii si operatii care
sincronizeaza si integreaza planificarea si operatiile
tuturor capabilitatilor de culegere cu procesarea,
exploatareasi diseminarea informatiilor rezultate, in
sprijinul direct al planificarii, pregétirii si executarii
operatiilor’®. La nivel operativ, abordarea este de
tip Intrunit (JISR/Joint Intelligence, Surveillance
and Reconnaissance) si reprezintd integrarea
tuturor operatiilor si a activitatilor la care iau parte
cel putin doua elemente participante®.

Abordarea Intrunitd integreaza imaginile
terestre, navale si aeriene (Land Recognized
Picture/LRP, Naval Recognized Picture/NRP,
Aerian Recognized Picture/ARP), iar operatiile
executate la nivel operativ se deruleaza intr-un
mediu operational multidimensional, caracterizat de
mobilitate, manevrabilitate si flexibilitate crescute,
de actiuni conventionale si neconventionale.

Structurile ISR din Fortele Terestre aplica
principiile ISR, care, indiferent de esalon, sunt:
directionare centralizata si executie descentralizata,
sustenabilitate, incredere, capacitate de reactie,
partajare si acuratete”.
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Totodata, acestea asigura indeplinirea
misiunilor specifice domeniului ISR, in sprijinul
GFI, care sunt reprezentate de: asigurarea indiciilor
si avertizdrii, pregdtirea informativd a mediului
operational, organizarea pentru lupta si dispunerea
fortelor adversarului, estimarea si monitorizarea
situatiei, sprijinul procesului de management al
tintelor si sprijinul pentru protectia fortei®.

Pentru obtinerea succesului la nivel operativ,
structurile ISR din Fortele Terestre sprijind grupul
de planificare a operatiilor la nivel operativ/
GPOO, pentru identificarea unor cerinte critice
de informatii, printre cele mai importante fiind
identificarea actorilor nationali si internationali
cu care se interactioneazd. De asemenea, alte
cerinte de informatii sunt reprezentate de stabilirea
capabilitdtilor esentiale pentru executarea operatiei,
asistentd pentru dislocarea In avans a fortelor
de sprijin, consideratii referitoare la regulile
de angajare, elementele de comanda si control
esentiale, infrastructura critica in zona de operatii
intrunita.

Pentru coordonarea tuturor operatiilor ISR,
sincronizarea sarcinilor de culegere a informatiilor,
concentrarea efortului pe obiectivele stabilite
de comandantul Grupiarii de Forte Intrunite, la
nivel operativ se constituie comitetul Intrunit
de management al culegerii de informatii/Joint
Collection Management Board’.

Prinexecutareamisiunilor specifice, elementele
ISR din Fortele Terestre pot sprijini Gruparea
de Forte Intrunite cu informatii despre adversar,
referitoare la organizare, valoare, compunere,
inzestrare, din marile unitati/unitati aflate in zona
de operatii intrunitd, precum si la identificarea
raioanelor, aliniamentelor de dispunere a tehnicii
blindate, antiblindate, a mijloacelor de artilerie si
de apdrare antiaeriand si a punctelor de comanda.

Daca analizam conflictele contemporane,
putem concluziona ca operatiile terestre sau navale
nu pot fi executate farad sprijin aerian. Viteza, puterea
de lovire mare, precizia loviturilor aeriene confera
acestei categorii de forte o importanta decisiva in
planificarea si executarea oricaror actiuni militare.

Asadar, din perspectiva aeriana, structurile
ISR din Fortele Terestre sprijind executarea
procesului de pregdtire Intrunitd cu informatii a
mediului operational/JIPOE, cu detalii® referitoare
la: identificarea unor factori de risc; organizarea
adversarului; directiile probabile principale si
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secundare de actiune; obiectivele probabile care
pot fi lovite de mijloacele aeriene ale adversarului;
momentul si durata probabile ale actiunilor
aeriene; intensitatea probabila a actiunilor militare
pe diferite etape ale acestora.

Totodata, structurile ISR din Fortele Terestre
pot contribui cu informatii despre adversarul
aerian, in sprijinul GFI, dintre care putem enumera:
identificarea bazelor aeriene, aerodromuri, locuri
de aterizare, compunerea, natura, valoarea si
si gradul de uzurd, pe anumite momente, ale
operatiilor aeronavelor adversarului; calculul
timpului estimativ pe anumite directii de actiune.

Impactul fard precedent al evolutiei tehnologice
pana in prezent, dar sirapiditatea cu care se dezvolta
in viitor ne determind sa adaptdm capabilitatile
ISR si sd acceleram procesul de inzestrare cu
echipamente moderne, de ultimd generatie. De
aceea sustinem dezvoltarea sistemelor de avioane
fara pilot din dotarea structurilor ISR din Fortele
Terestre.

Spre exemplificare, dintre principalele sisteme
de avioane fard pilot care pot fi utilizate la nivel
tactic, putem aminti UAS clasa I, operate de catre
un singur operator, in limita vizibilitatii radio
directe Intre statia de control si UAV, care sunt de
dimensiuni mici, portabile si executd misiuni la
altitudini mici, sub nivelul de coordonare prevazut
de Codul Aerian, dar si UAS clasa a II-a pentru
nivelul operativ, care au posibilitatea de a opera
pana la o raza de 200 km fata de statia de control.

Acestea, prin sistemele de comunicatii, pot
realiza o legatura de tip BLOS (beyond line of
sight) sau LOS (line of sight) si pot fi limitate la
nivelul vizibilitatii directe intre antena UAV-ului
si statia de control GCS (ground control station)
sau se pot realiza prin intermediul unui releu de
retranslatie. Datele obtinute sunt complexe, cu
imagini dinamice si pot fi transmise in timp aproape
real structurilor de manevra prin terminale mobile
de receptie de tip OSRVT (one system remote
video terminal — terminal general de receptie video
la distantd) si ROVER (remotely operated video
enhanced receiver — receptor video cu amplificare,
comandat de la distanta)’.

Dupa anumiti autori, existd cateva directii
de dezvoltare a viitoarelor sisteme de avioane
fara pilot. Acestea vor fi puternic Tnarmate si de
anduranta cat mai mare, vor putea fi alimentate
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din aer, vor implementa tehnologia ,”Stealth”, vor
asigura interoperabilitatea sistemelor, vor detine
capabilititi de deplasare extrastratosfericd (peste
50 km), vor exista platforme de pe care sa decoleze
mai multe sisteme'”.

Structurile ISR din Fortele Terestre pot sprijini
Gruparea de Forte Intrunitda prin misiuni de
supraveghere a spatiului maritim/fluvial. Succesul
supravegherii prin observare este strans legat
de existenta unor retele de posturi de observare
interconectate, a unor legaturi de comunicatii si
satelitare performante, a aparaturii de observare
cu tehnologie digitala, precum si de instruirea
personalului in ceea ce priveste organizarea,
compunerea si actiunile adversarului maritim si
fluvial.

Consideram ca structurile ISR trebuie sa
execute observarea in mod continuu printr-o
organizare si repartizare judicioasa a elementelor,
intr-o conceptie unitard, avand posibilitatea de
transmitere a datelor siinformatiilor in timp oportun.
Prin sprijinul acordat supravegherii maritime,
se realizeaza observarea sistematica a navelor
adversarului, identificarea principalelor platforme
navale, precum si identificarea si avertizarea unor
posibile atacuri.

Suntem de pérere cd structurile ISR din Fortele
Terestre pot sprijini GFI prin culegerea de date si
informatii din surse deschise (OSINT), care pot fi
concentrate pe intentiile si modul de actiune atat
al adversarilor, cat si al potentialilor adversari.
Prin sursele deschise, structurile ISR pot sprijini
misiunile la nivel operativ prin identificarea
indiciilor si prin avertizarea timpurie, dar si prin
contributia cu informatii la procesul de targeting
(identificare, localizare, prioritizare, lovire tinte)'!.

Informatiile  obtinute prin interceptarea
datelor transmise in mediul cibernetic, altele
decat cele obtinute prin surse deschise, sunt
operatiile CYBERINT (Cyber Intelligence) si
sunt reprezentate de ,.activitatile intruzive sau
neintruzive desfasurate in scopul colectdrii de
date si informatii necesare pregatirii operationale
a spatiului cibernetic”'?. Activitatile intruzive
constituie exploatarea retelelor adversarului si
a celor private, In timp ce actiunile neintruzive
reprezintd exploatarea informatiilor din retelele
proprii si din cele publice. Prin urmare, putem
opina faptul ca structurile ISR din Fortele Terestre,
prin structurile Cyber Intelligence, pot sprijini
Gruparea de Forte Intruniti prin participarea la
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pregdtirea informativd a mediului operational al
spatiului cibernetic.

Concluzii

Structurile ISR din Fortele Terestre sprijina
nivelul operativ, certificand, de fapt, ,,sistemul
de sisteme”, o retea multipld care ar trebui sa fie
interconectatd, in opinia mea, la toate nivelurile
ierarhice, respectandu-se principiul ,,operdrii pe
aceeasi harta”'®, asigurand accesibilitatea tuturor
beneficiarilor prin folosirea politicilor de acces
sl securitate In retea, cu respectarea nivelului de
acces la informatii clasificate, precum si principiul
,,nevoii de a cunoaste”'*.

Prininterconectarea In retea a tuturor senzorilor,
structurile ISR din Fortele Terestre pot sa fuzioneze
datele si informatiile, adaugéand astfel detalii utile
pentru a imbunatati imaginea operationald comuna/
COP (Common Operational Picture) a campului de
lupta.

Mediul operational impredictibil al viitorului
va fi caracterizat de existenta unor structuri de
manevra reduse din punct de vedere numeric,
de tip arme intrunite, flexibile si usor adaptabile
pentru executarea unui spectru divers de misiuni,
cu sprijinul naltei tehnologii si al loviturilor in
adancime de mare precizie.

Prin urmare, consideram ca, in viitor, procesul
de culegere, centralizare, procesare si diseminare
a informatiilor de catre structurile ISR din Fortele
Terestre, in sprijinul Grupirii de Forte Intrunite
va reprezenta o conditie esentiald in executarea
operatiilor intrunite, iar dezvoltarea echipamentelor
st sistemelor ISR trebuie sa fie un proces continuu,
flexibil si eficient, adaptat cerintelor operationale
aflate intr-o continua schimbare.
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