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Scopul prezentului articol este acela de a identifica diferentele de proiectie
doctrinara la nivelul Aliantei Nord-Atlantice. Articolul este conceput ca un studiu
comparativ al proiectiilor doctrinare specifice operatiilor informationale (InfoOps)
asupra carora ne-am indreptat atentia: doctrinele si manualele de lupta ale Statelor
Unite ale Americii, ca initiator al majoritatii acestor documente — doctrinele NATO
si doctrinele autohtone. La o prima analiza a celor trei proiectii doctrinare, se
poate observa ca exista diferente in abordarea InfoOps, atdt in ceea ce priveste
elementele de suprafata, recunoscute prin markeri identificabili, cat si diferentele
de perspectiva, care permit si incurajeaza interpretarea. Este nevoie, asadar, de
clarificarea naturii InfoOps si intelegerea corecta a acestora din punct de vedere
conceptual §i practic, precum §i de obtinerea unei coerente intre doctrinele pentru
operatii informationale ale statelor membre NATO si doctrina aliata.
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In elaborarea articolului, am pornit de la premisa identificarii diferentelor de
proiectie doctrinara in aparatele doctrinare american, romanesc si cel al NATO, cu
intentia de a contribui la un grad mai ridicat de interoperabilitate pentru actiunile
si exercitiile comune in domeniul operatiilor informationale. In acest sens, am

* Locotenent Cosmina-Andreea NECULCEA este asistent universitar in cadrul
Academiei Fortelor Aeriene ,,Henri Coanda”, Brasov, §i doctorand in cadrul Scolii
Doctorale a Universitatii Nationale de Apdrare ,,Carol I”’, Brasov, Romdnia. E-mail:
saghincosmina@yahoo.com

** Gl.mr.(rez.) prof.univ.dr. Florian RAPAN este cadru didactic la Universitatea Crestind
»Dimitrie Cantemir”, Bucuresti, Romdnia. E-mail: rapan_florian@yahoo.com

IMPACT STRATEGIC Nr. 3-4/2022 69



SOCIETATEA INFORMATIONALA

apelat la analiza de continut a doctrinelor operatiilor informationale si, ulterior, la o
comparare a acestora din trei perspective: al definirii conceptului si domeniilor cheie,
al identificdrii principiilor in baza carora functioneaza si al identificarii structurii
functionale si a diferentelor de suprafatd si de profunzime in aplicarea fiecaruia dintre
domeniile cheie ale operatiilor informationale, in doctrina americana, romaneasca
s1t NATO.

Introducere

Odata cu trecerea timpului s-a schimbat si natura conflictelor, iar unul dintre
factorii determinanti ai razboiului si cel care a condus la modelarea conceptelor a
fost tehnologia. In trecut, diferentele dintre capacititile tehnologice ale adversarilor
constituiau principalul element diferentiator si, impreuna cu nivelul asimetriei din
perspectiva numarului de beligeranti implicati in conflict, erau esentiale pentru
castigarea superioritatii. In zilele noastre, fluxul de informatii extins, sciderea
numarului de militari implicati in operatii (scdderea densitatii de ocupare a campului
de luptd), precum si influenta exercitatd de tehnologie, au facut ca obtinerea
superioritatii informationale, care poate fi interpretata doar in operatiile clasice, sa
devind principalul obiectiv. Pe langa cele cinci domenii operationale, terestru, aerian,
maritim, spatial si cibernetic, mintea umana poate fi consideratd un nou domeniu al
operatiilor (chiar dacd nu a devenit domeniu de sine statdtor, cel cognitiv este in
curs de recunoastere si in armatele occidentale; in doctrina chineza este legiferat
ca atare). De exemplu, Doctrina pentru operatii informationale a Statelor Unite
ale Americii, JP 3-13/Information Operations subliniaza importanta influentarii
omului si confera dimensiunii cognitive statutul de cea mai importanta dimensiune
a mediului informational.

La nivelul Aliantei, Doctrina Intrunitd Aliatdi a NATO pentru Operatii
Informationale, publicatd in anul 2015, AJP-3.10/Allied Joint Doctrine for
Information Operations subliniazd influenta tendintelor globale asupra factorului
uman si a dinamicii puterii globale, creand instabilitate §i marind, totodata,
probabilitatea de conflict. Importanta si complexitatea mediului informational,
precum si natura schimbatoare a securitdfii globale, au determinat NATO sa-si
dezvolte si sa-si adapteze In permanentad conceptele si doctrinele, pentru a face fata
noilor provocari.

In proiectia doctrinari romaneasci, InfoOps' vin in sprijinul operatiilor
intrunite, fiind considerate cel mai adecvat raspuns la amenintarile contemporane.

! Pentru coerenta si coeziunea continutului prezentului articol si din ratiuni de unitate conceptuala,
am optat pentru abrevierea InfoOps, din cadrul doctrinar romanesc.
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1. Definitiile InfoOps in proiectiile doctrinare NATO, SUA
si cea romaneasca

Schimbarile rapide care au avut loc In mediul informational, experientele de
pe campul de lupta, precum si lectiile invatate din conflictele recente au determinat
statele membre ale Aliantei s se orienteze tot mai mult asupra conceptului operatii
informationale s1a constientizarii importantei acestora. Preocuparea asupra politicilor
si doctrinelor InfoOps atat la nivelul Aliantei, cat si la nivelul altor natiuni, a inceput
in anii 1990, cand multor operatii militare le-au fost atribuite obiective InfoOps.

SUA, ca initiator al majoritatii documentelor doctrinare de la nivelul Aliantei,
au abordat pentru prima data contextul operational al InfoOps Tn Manualul de lupta
al armatei americane FM 100-6/ Information Operations, ce sublinia expansiunea
continua a mass-media §i aprecia cd ,,aceasta new era, asa-numita Era Informationala,
ofera oportunitati unice, precum si unele provocari extraordinare” (Headquarters,
Department of the Army 1996, iv.). In anul 1998, a aparut prima doctrind pentru
operatii informationale in context intrunit, JP 3-13/ Joint Doctrine for Information
Operations, iar operatiile informationale au primit o definitie foarte asemanatoare
cu ce se intelege astazi prin operatii in spatiul cibernetic. De asemenea, razboiul
informational era descris ca fiind ,,operatii informationale desfasurate pe timp de
crizd sau conflict (inclusiv razboi), pentru indeplinirea sau promovarea obiectivelor
specifice asupra unui adversar sau adversari”. (Joint Chiefs of Staff 1998, I-1)
Aparitia unei noi doctrine, in anul 2006, a condus la renuntarea folosirii termenului
de razboi informational in favoarea termenului operatii informationale si a introdus
conceptul de mediu informational.

Conform doctrinei din 2006, principalul obiectiv al InfoOps era ,,obtinerea si
mentinerea superioritafii informationale pentru SUA si pentru aliati” (Joint Chiefs
of Staff 2006, ix.), pentru a ,.creste libertatea de actiune a comandantilor si de a
le permite sa ia decizii si sd mentind initiativa, rdimanand 1n acelasi timp in cadrul
ciclului de decizie al adversarului” (Joint Chiefs of Staff 2006, 1-5). Doctrina curenta
proiecteaza superioritatea informatiei doar in relatie cu asigurarea informatiilor/
information assurance/ I4*. in ambele doctrine, mediul informational este descris ca
fiind ,,ansamblul persoanelor, organizatiilor si sistemelor care colecteaza, proceseaza,
disemineaza sau actioneaza asupra informatiilor” (Joint Chiefs of Staff 2014, ix.) si
cuprinde trei dimensiuni: fizica, informationald si cognitiva, care interactioneaza
permanent cu indivizii, organizatiile si sistemele.

Abordarea InfoOps din perspectiva SUA este putin diferita fata de cea NATO
sau cea romaneascd pentru ca nu ofera o definitie, ci mai degraba le considera a fi

2, Asigurarea cu informatii (IA) este necesara pentru obtinerea si mentinerea superioritatii informationale”.
JP 3-13/2014, p. II-9. Aici superioritatea informationald inseamna ,,avantajul operational derivat din
abilitatea de a colecta, procesa si disemina un flux neintrerupt de informatii, in timp ce se exploateaza
sau neaga abilitatea unui adversar de a face acelasi lucru”.
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»angajarea integrata, in timpul operatiilor militare, a capabilitatilor informationale
(information-related capabilities/IRC) impreuna cu alte linii de operare pentru a
influenta, perturba, corupe sau impiedica luarea deciziilor de catre adversari sau
potentiali adversari, protejandu-le in acelasi timp pe cele proprii” (Joint Chiefs of
Staff 2014, ix). Capacitatile informationale sunt ,,instrumente, tehnici si activitati
care afecteazd oricare dintre cele trei dimensiuni ale mediului informational” (Joint
Chiefs of Staff 2014, x) si sunt puse la dispozitia comandantului pentru a afecta cele
trei dimensiuni ale mediului informational.

In operatiile desfasurate de Alianta, InfoOps au jucat un rol deosebit, rol care
a fost analizat si reflectat atat in lucrarile teoretice, cat i in doctrine si manuale,
presupunand efecte directe pe campul de luptd. Pentru NATO, intelegerea comuna
a operatiilor informationale parea sa fie cruciald pentru a face fata provocarilor. in
acest context, AJP-3.10/ Allied Joint Doctrine For Information Operations, publicata
in 2009, definea operatiile informationale astfel: ,,InfoOps reprezintd o functie
militara care asigura consultanta si coordonare a activitatilor informationale militare
pentru a crea efectele dorite asupra vointei, intelegerii si capacitatii adversarilor,
potentialilor adversari si altor parti aprobate de Consiliul Nord-Atlantic (NAC) in
sprijinul obiectivelor misiunii Aliantei”. (NATO Standardization Agency 2009, 1-3.)

Cu scopul de a defini operatiile de influentare, descrierea de mai sus a fost
sd produca efecte asupra informatiilor si/ sau sistemelor informationale. Ele pot
fi realizate de orice actor si includ masuri de protectie”. (NATO Standardization
Agency 2009, 1-3.) Sase ani mai tarziu apare o noud doctrind aliatda AJP-3.10/ 2015,
care nu aduce modificari substantiale definitiilor din doctrina precedenta.

La nivel national, conceptul operatii informationale a fost implementat in
Armata Romana in anul 2006, odata cu aparitia Doctrinei Operatiilor Informationale,
care urmarea realizarea unui cadru general pentru planificarea, desfasurarea si
evaluarea efectelor operatiilor informationale, la nivel operativ si tactic. Ulterior, in
anul 2011 apare o noud doctrina, Doctrina pentru operatii informationale a Armatei
Romaniei, care urmarea alinierea la documentul NATO din 2009. Aparitia noilor
tipuri de amenintari, precum cea hibrida, au determinat armatele moderne si, implicit,
Armata Romaniei sa formuleze noi raspunsuri. Prin urmare, in anul 2017, apare o
noud doctrind, cea care este n vigoare si astazi, Doctrina Operatiilor Informationale,
doctrind ce subliniaza rolul si importanta operatiilor informationale in mediul de
operare contemporan. Definitia operatiilor informationale este foarte asemanatoare
cu cea din doctrina aliata: ,,0 functie de stat major, destinatd analizei, planificarii,
evaludrii §i integrarii tuturor activitatilor informationale, in vederea obtinerii
efectelor dorite asupra vointei, capacitatii de intelegere, perceptiei si capabilitatilor
adversarilor, potentialilor adversari si a audientelor tintd aprobate de CSAT, in
sprijinul Indeplinirii obiectivelor militare”. (Statul Major General 2017, 13.)

72 IMPACT STRATEGIC Nr. 3-4/2022



SOCIETATEA INFORMATIONALA

Avand 1n vedere analiza comparativa a definitiilor InfoOps din perspectiva
diacronicd, putem afirma cd InfoOps rdman un subiect complex, care are nevoie de
o intelegere clara si concisd. De exemplu, in timp ce definitia InfoOps din doctrina
americana limiteaza coordonarea si sincronizarea InfoOps doar pe timpul operatiilor
militare, definitiile celorlalte doua proiectii analizate nu specifici acest lucru. in
conceptia americand, InfoOps se bazeaza pe alte capacitati informationale pentru
a crea efecte la un moment specific, In si prin mediul informational, oferindu-i
comandantului capacitatea de a obtine un avantaj operational. In timp ce aceste IRC
creeaza propriile efecte, InfoOps reprezinta agregarea acestor efecte, actiune vazuta
ca fiind esentiala pentru atingerea obiectivelor.

In vreme ce doctrinele NATO si cea roméaneascid mentioneaza, intr-o maniera
generala, ca scopul InfoOps este acela de a crea efectele dorite, definitia americana
este mult mai specifica, scopul InfoOps fiind acela de a influenta, perturba, corupe
sau impiedica (influence, disrupt, corrupt, usurp) luarea deciziilor adversarilor sau a
potentialilor adversari. Tindnd cont de cele trei dimensiuni ale mediului informational,
efectele cognitive manifestate prin modificarea comportamentului sunt cele mai
importante pentru obtinerea unor rezultate decisive, dar au nevoie de timp pentru
a se manifesta, comparativ cu efectele in dimensiunea fizica si informationald, care
pot fi imediate.

Evolutia continud a domeniului informational impune mai mult ca niciodata
necesitatea actualizdrii permanente a acestor definitii pentru garantarea unei viziuni
clare asupra a ceea ce Inseamnd complexitatea InfoOps. Totodatd, definitiile
diferite in cele trei proiectii doctrinare vor conduce la interpretari diferite, iar aceste
interpretari pot duce la esecuri strategice.

2. Principiile InfoOps in proiectiile doctrinare NATO, SUA
si cea romaneasca

La baza planificarii si desfasurarii operatiilor informationale se afla un set
de principii, ce au rolul de a directiona activitatile cu impact asupra mediului
informational in sprijinul Intregii game de operatii militare, precum si integrarea in
procesul de selectare a tintelor.

Doctrina operatiilor informationale prezintd un numar de zece principii care
stau la baza planificarii si desfagurarii operatiilor informationale, principii ce sunt
preluate, in mare masurd, din doctrina NATO, din 2009, cu unele modificari sau
completari.

O prima diferenta identificata este aceea ca doctrina Intrunita aliata cuprinde un
set de noua principii, In timp ce, la nivel national, setul initial de noud principii a fost
completat cu al zecelea, adaptabilitatea. De asemenea, se observa ca principiile nu
sunt enumerate identic, principiile 7 si 8 schimbandu-si locurile.
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In alta ordine de idei, doctrina aliata pentru operatii informationale, din 2015,

se remarca printr-un set diferit de principii, fata de doctrina precedenta, dupd cum se
poate observa in tabelul urmator:

Tabelul nr. 1: Principiile InfoOps conform doctrinei romanesti

si cea a NATO
Nr. Doctrina operatiilor AJP-3.10/ Allied Joint Doctrine AJP-3.10/ Allied Joint Doctrine
crt. informationale/ 2017 for Information Operations/ 2009 | for Information Operations/ 2015
1 Aborda:_eg ST T Abordarea operatiilor pe baza efectelor | Concentrarea si integrarea
a operatiet :
7 !’reci:zz'ir:ile comanda:urului 5i . Pmciziir‘ilue l:c-mamfla.m:u]ui 5i implicarea et o padie
implicarea personald a acestuia personald a acestuia o :

Lay

Coordonarea gi sincronizarea

Coordonarea §i sincronizarea

Intelegere cuprinzitoare

permanenti permanenta

Acuratefea informatitlor pe care . . Planificarea centralizatd 31 execufia
et Acuratefea informatitlor descentralizatd

Planificarea centralizatd Planificarea centralizatd 51 executia "
> 31 execufia descentralizata descentralizata Continuitatea

Contributia la procesul

Contributia la procesul de management

Monitorizarea 31 evaluarea

de management intrunit al fintelor | intrundt al fintelor
7. | Continuitatea Implicarea timpurie 51 pregatirea Agilitatea
oportund
g Imphca.t:ea timpurie i pregatirea | oL _
oportund

Monitorizarea i evaluarea
efectelor

Monitorizarea i evaluarea

Adaptabilitatea

Una dintre componentele durabile ale doctrinei este reprezentatd de principii,
pentru cd acestea reprezintd baza conducerii operatiilor militare si trebuie sa fie
aplicate la scard largd, indiferent de contextul operational. Am putea afirma ca,
odata ce in doctrine regdsim principii diferite, acest lucru poate fi vazut si ca simplu
decalaj conceptual. Aceastd analizd a diferentelor in proiectia principiilor operatiilor
informationale sunt markeri identificabili sau elemente de suprafatd in analiza
doctrinard comparativa.

3. Domeniile cheie coordonate in cadrul InfoOps,
conform proiectiilor doctrinare NATO, SUA si cea romaneasca

Incadrabile in aceeasi categorie a elementelor de suprafati, domeniile cheie
diferd in masura mai mare intre aparatele conceptuale analizate. Prima diferenta
vizeazd tocmai denumirea/incadrarea listei de activititi sub umbrela InfoOps.
Doctrina romaneasca a operatiilor informationale proiecteaza o serie de 12 domenii
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cheie: operatii psihologice (PSYOPS), prezenta, profilul si postura trupelor (PPP),
securitatea operatiilor (OPSEC), securitatea informatiilor (INFOSEC), inducerea in
eroare, razboiul electronic (EW), distrugerea fizica, angajarea liderilor cheie (KLE),
angajarea la nivelul militarului, operatii in spatiul cibernetic, apararea cibernetica
si relatiile civil-militare (CIMIC), subordonate si coordonate in cadrul InfoOps,
cu mentiunea ca ,.ele pot fi considerate activitati in cadrul InfoOps numai atunci
cand sunt indreptate direct asupra capacitatii de intelegere si perceptie, vointei si
capabilitatilor sau mijloacelor adversarului, potentialului adversar sau altor entitati
aprobate”. (Statul Major General 2017, 22)

Doctrina NATO, AJP-3.10/ 2015, include domeniile cheie InfoOps intr-o
categorie distinctd, intitulatd Capabilitati si Tehnici integrate prin InfoOps/
Capabilities and Techniques Integrated Through Information Operations. Cu toate
ca lista nu este una exhaustiva, capabilitatile si tehnicile enumerate reprezintd baza
majoritatii activitatilor InfoOps. De asemenea, actuala doctrind a completat lista
de capabilitati din doctrina precedentd cu alte trei capabilitdfi, precum Capabilitati
speciale, Afaceri Publice Militare, Intelegerea Culturali si angajarea/Special
capabilities, Military Public Affairs si Cultural understanding and engagement si a
exclus securitatea informationala/INFOSEC (NATO Standardization Office 2015, 1-10).

In SUA, doctrina pentru operatii informationale JP 3-13/ Information Operations,
din 2014, enumerd o serie de capacitati care contribuie la InfoOps, pe care le
incadreaza la rubrica Relationship and Integration, dupa cum urmeaza: comunicarea
strategicd, grupul de coordonare Intrunitd interagentii, afacerile publice, operatiile
civil-militare, operatiile in spatiul cibernetic, asigurarea informationald, operatiile
in spatiul cosmic, operatiile de sprijin al informatiilor militare/MISO (in editiile
anterioare ale doctrinelor, operatii psihologice sau PSYOP), intelligence, inducerea in
eroare, securitatea operatiilor, operatiile tehnice speciale, operatiile intrunite privitoare la
spectrul electromagnetic, angajarea liderilor cheie. (Joint Chiefs of Staff, 2014, II-5)

A doua diferentd izvoraste din diferentele de terminologie. Aceasta include si
elemente de suprafatd, markeri directidentificabiliin ceea ce priveste strict denumirea,
dar si aspecte de profunzime sau diferente de perspectiva in ceea ce priveste filozofia
si fizionomia domeniilor cheie implicate. In ceea ce priveste operatiile psihologice,
cu acronimul PSYOPS, utilizat de majoritatea statelor NATO, in anul 2011, la nivelul
SUA s-a produs o schimbare terminologicd, prin inlocuirea acronimului PSYOP cu
MISO (Operatii de Sprijin al Informatiilor Militare/Military Information Support
Operations), dar aceastd schimbare nu a produs efecte considerabile. Conform
locotenent-colonelului Robert Bockholt, purtator de cuvant al Comandamentului
pentru Operatii Speciale al SUA, ,,Fortele Operatiilor Psihologice conduc Operatiile
de Sprijin a Informatiilor Militare”, iar ,,operatiile psihologice fac referire la numele
unitatilor, in vreme ce MISO fac referire la functia pe care o indeplinesc militarii din
unitatile PSYOPS”. (Myers 2017)
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De asemenea, in comparatie cu operatiile mass-media si activitatile de
informare si relatii publice, activitatile PSYOPS detin controlul asupra continutului
si a mijloacelor de diseminare a informatiilor si, implicit, presupun focalizarea pe
activitatea de influentare prin intermediul acestora, adicd pe atingerea anumitor
efecte scontate ale continuturilor transmise. Spre exemplu, abordarea rusa a InfoOps
privind securitatea informatiilor urmareste nu doar garantarea integritatii tehnice
a informatiilor, ci si producerea efectului cognitiv scontat. De asemenea, Rusia se
concentreaza pe influentarea perceptiilor audientei tinta, in timp ce Occidentul este
constrans mai degraba de obiectivitatea informatiilor. (Prats i Amor6s 2019, 16) Aceste
exemple permit o intelegere a problematicii ca urmare a diferentei de perspectiva in
mai mare masura decat ca urmare a simplei diferente de suprafata, adica a numirii.

Doua domenii cheie care inglobeaza aspectele ofensive si defensive ale InfoOps
in spatiul cibernetic sunt operatiile in spatiul cibernetic si apararea cibernetica.
Termenul cibernetic este folosit si in proiectia doctrinara americana, prin denumirea
cyberspace operations. In schimb, la nivel NATO, doctrina din 2009 a rimas la
formularea operatii in retele de calculatoare/computer network operations (atac,
exploatare si aparare/atack, exploitation and defence), iar cea din 2015 se rezuma
doar la computer network attack si computer network exploitation.

Prin intermediul rdzboiului electronic/EW, armatele Incearca sa domine spectrul
electromagnetic, prin cele trei tipuri de actiuni EW: protectie electronica, atac
electronic si sprijin electronic. Echivalentul EW la nivelul SUA consta in operatii
intrunite de management al spectrului electromagnetic/JEMSO, care presupune
atat actiuni de razboi electronic, cat si operatii de management intrunit al spectrului
electromagnetic (Joint Chiefs of Staff 2014, 1I-12).

In timp ce doctrina Aliantei, AJP-3.10/ 2015 si doctrina romaneasca folosesc
termenul Cooperare Civili-Militari/Civil-Military =~ Cooperation/CIMIC, SUA
folosesc termenul Operatii civil-militare/Civil-military operations/CMO si nu admit
ideea ca aceastd dimensiune actionald, cooperarea civili-militari, sd fie considerata
0 capacitate.

In ceea ce priveste angajarea liderilor cheie/key leader engagement/KLE, aceasta
capacitate apare in toate cele trei proiectii doctrinare analizate, iar in proiectia NATO
si cea romaneasci apare si angajarea la nivelul militarului. In indeplinirea misiunii,
fiecare militar interactioneaza cu populatia locald, fapt ceea ce impune nevoia de
pregatire a fiecaruia privind modul de interactiune, precum si mesajele ce urmeaza
a fi diseminate. Legatura dintre comunicarea strategica/strategic communications/
StratCom si KLE este aceea cad angajarea StratCom necesita ,,un program robust de
KLE” (Gage 2014, 54). Acest concept beneficiaza de o documentatie destul de saraca
si nici nu sunt stabilite standarde despre ce ar insemna un KLE finalizat cu succes.

Un alt aspect important al activitdtilor informationale este reprezentat de
prezenta, postura si profilul/PPP. Unitatea sau unitdtile dislocate trebuie sd fie
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congtiente de imaginea publica pe care o afiseaza, indiferent de zona de dislocare sau
misiunea incredintata. In proiectia americani aceastd capacitate nu este inclusa in
lista, dar aspecte referitoare la aceasta regasim in incercarile de definire a StratCom,
o capacitate care nu inseamna doar ,,comunicare verbala, este prezenta, postura si profilul
activitatilor noastre, 1n special disponibilitatea noastra de a ne sustine cuvintele cu actiuni,
aratAndu-ne astfel puterea de la nivel politic pani la cel foarte tactic”. (TUTINS 2015)

In doctrina romaneascd, PPP ocupa locul secund in setul de domenii cheie
coordonate in cadrul InfoOps. Perceptia si atitudinea audientei tinta pot fi influentate
de prezenta, atitudinea si comportamentul trupelor si a conducerii acestora. De
asemenea, descrierea PPP subliniaza nevoia de sincronizare a acestor aspecte cu
operatiile mass-media, avand in vedere rolul comandantilor in transmiterea mesajelor,
precum si cerintele de protectie a fortelor desfasurate in teren. Doctrina aliata
incadreaza PPP 1n setul de capacitati si tehnici integrate prin InfoOps, evidentiind
totodata efectul individual pe care aceasta capacitate il poate crea, deoarece ,,simpla
prezentd a unei forte poate avea un impact semnificativ asupra perceptiilor”, dar si
asupra mediului informational. (NATO Standardization Office 2015, 1-12)

Chiar daca conceptul OPSEC a aparut relativ tarziu, continutul semantic este
unul foarte vechi, fiind un mijloc de protectie a carui provocare ,,nu este transmiterea
de informatii clasificate, ci mai degrabd a unor piese ale unui puzzle, care ofera
adversarilor o imagine a operatiei, in ansamblu” (Dominique 2009, 17). Toate cele trei
proiectii doctrinare analizate subliniaza importanta OPSEC in prevenirea scurgerii
accidentale de informatii, precum si rolul acestei capacitdti in protectia informatiilor
proprii. OPSEC necesitd o atentie constanta, iar aceasta capacitate trebuie integrata
in toate aspectele operatiilor militare, inca din faza de planificare. Totodata, OPSEC
se dovedeste foarte importantd cand vine vorba de inducerea in eroare. Cele doua
domenii se dovedesc a fi esentiale 1n realizarea surprinderii, precum si obtinerea si
mentinerea initiativei. Desi OPSEC si MILDEC sunt procese distincte si discrete,
cele doua domenii se sprijind reciproc. Acest aspect este evidentiat in toate cele
trei proiectii analizate, fiecare dintre acestea evidentiind distinct in textul doctrinei
aceastd relatie. Legatura dintre cele doud domenii izvordste tocmai din finalitatea
acestora, respectiv afectarea procesului decizional al adversarului. Cu toate ca
istoria ofera multe exemple privind inducerea in eroare, succesul militar nu depinde
intru totul de inducerea in eroare. Aceasta serveste, mai degrabd, ca un multiplicator
de forta. Schimbarile recente din peisajul socio-politic nu au marit doar importanta
inducerii 1n eroare, ci impun {arilor occidentale sa-si intensifice jocul inselaciunii.
Spre exemplu, armata rusa priveste inducerea in eroare ca pe o activitate distincta,
conturatd prin termenul Maskirovka (Vowel 2016) o forma mult mai complexa de
ingelare a inamicului.

Singura parghie cinetica, asa cum mentiona Calin Hentea, a ramas distrugerea
fizica, o parghie folosita ,,nu doar pentru eliminarea sau anihilarea unor puncte sau
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retele de comanda sau comunicatii adverse, ci si pentru obtinerea unui anumit impact
psihologic asupra populatiei sau liderilor vizati”. (Hentea 2008, 303)

Definitia TA/Information Assurance/asigurarii informationale surprinde rolul
acestei capacitdti pentru obtinerea si mentinerea superioritdtii informationale,
precum si interdependenta dintre IA si operatiile cibernetice. De asemenea, multe
caracteristici ale IA sunt atribuite INFOSEC/securitatii informationale.

Odata cu recunoasterea spatiului cosmic si cibernetic ca fiind doua noi domenii
operationale, s-a schimbat si fizionomia razboiului. Spatiul poate fi folosit atat in
scopuri pagnice, cat si pentru agresiune, iar potentialul unui conflict in spatiu nu a
fost niciodata mai evident.

In ceea ce priveste legitura operatiilor spatiale cu operatiile informationale,
vazuta ca functie Intrunita, doctrina americand precizeaza ca cele doud se sprijind
reciproc. Spatiul cosmic sprijind fluxul de informatii, sprijina si procesul de luare
a deciziilor, dar poate asigura si livrarea informatiilor in mediul informational. Pe
de altd parte, informatiile pot genera efecte care sprijind atingerea superioritatii
informationale, definitd ca ,,gradul de control in spatiu al unei forte asupra oricarei
alte forte care permite desfasurarea operatiilor sale la un moment si un loc dat, fara
interferente prohibitive din partea amenintarilor terestre si spatiale”. (Joint Chiefs
of Staff 2020, 1-4)

Concluzii

Pentru atingerea obiectivelor incredintate, o conditie esentiala este reprezentata
de capacitatea armatelor de a se intrui si de a opera impreuna, intr-o maniera integrata
si coordonata. Acest lucru contribuie la garantarea eficientei operationale, care poate
fi obtinutd doar printr-o abordare controlati a interoperabilitatii. In acest context,
doctrinele reprezinta pilonul de baza ce cuprinde atat conceptele (ce?), cat si toate
regulile de angajare si aspectele care caracterizeaza actiunea militara (cum?). Cu alte
cuvinte, doctrinele descriu metodele, organizarea, precum si ansamblul de proceduri
care fac posibild desfasurarea actiunilor in cadru intrunit. Prin urmare, compararea
diferitelor abordari InfoOps reprezinta un proces esential in efortul de asigurare a
coerentei doctrinare.

Natura InfoOps trebuie clarificatd 1n permanentd, pentru ca operatiile
informationale sa fie bine intelese din punct de vedere conceptual si practic si pentru
a fi in concordantd cu evolutia si tendintele de pe campul de luptd modern. De
asemenea, este nevoie de obtinerea unei coerente intre doctrinele pentru operatii
informationale ale NATO si ale statelor aliate. Spre exemplu, atata vreme cat gradul
de corespondentd doctrinara intre doctrinele NATO si romaneascd in domeniul
operatiilor informationale este destul de ridicat, interoperabilitatea se poate realiza
fara sincope. In schimb, prezenta romaneasci in operatiuni informationale sub
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comandd americand ar crea probleme privitoare, de exemplu, la integrarea INTEL
in cadrul acestei functii intrunite. Putem afirma ca interoperabilitatea la nivel
operational si tactic depinde si de aceasta chestiune, de diferentele doctrinare, atat
la nivel de suprafatd (principii si domenii cheie), cat si la nivel de profunzime, ca
mod de aplicare si subordonare in raport cu comanda intruniti. In ceea ce priveste
cele trei proiectii doctrinare, existd diferente semnificative atét la nivelul termenului
umbreld ,,operatii informationale”, cat si la nivelul domeniilor cheie. Prin urmare,
subliniem nevoia de revizuire a terminologiilor aferente, pentru a putea tine pasul
cu caracteristicile mediului de operare contemporan, sau completarea aparatului
doctrinar cu documente necesare obtinerii unui grad ridicat de interoperabilitate
in exercitii comune romano-americane. Nu este necesard schimbarea terminologiei
utilizate, fiind compatibild cu terminologia NATO, ci doar identificarea acestor forme de
coordonare 1n scopul obtinerii unui coeficient mai inalt de interoperabilitate doctrinara,
respectiv introducerea In aparatul doctrinar romanesc a altor concepte necesare pentru
intelegerea functionalitatii si dinamicii campului de luptd, precum acela de abordare
a operatiilor pe baza efectelor. Nu in ultimul rand, o actualizare a Doctrinei Armatei
Romaniei ar permite o adaptare mai facila la realitatile cAmpului de lupta.
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