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Lupta acerba pentru acapararea si dominarea pietei internationale de tehnologie
avansata (High Tech) are loc permanent in cadrul competitiei continue (Competition
Continuum) care se desfasoara la nivel global. Dominarea pietei tehnologice se
integreaza perfect in amplele dispute politico-militare privind schimbarea actualei
ordini mondiale, in care competitia dintre marile puteri este din ce in ce mai ascutita.
Daca operatiile multidomeniu (MDO) au crescut in popularitate in randul militarilor,
dupa adaugarea celor doua noi domenii operationale — spatiul cosmic si spatiul
cibernetic —, razboiul de tip ,,mozaic” este privit cu mai multa condescendenta
de cercetatorii din domeniul apararii, fiind explicat mult mai tehnic, ca o arta a
asamblarii unor piese mici (din sticla colorata, piatra, gresie sau alte materiale),
de unde provine si numele. Drept urmare, lucrarea de fata are scopul de a analiza
progresele si de a continua prezentarea realizarilor tehnologice de varf din ultima
perioadad, in lumina competitiei pentru puterea mondiala si regionala.
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Introducere

Izbucnirea razboiului ruso-ucrainean a reprezentat si continud sd reprezinte
o amenintare uriasd pentru securitatea Europei si mentinerea actualei ordini
internationale. Pe langa faptul ca este considerat cea mai mare confruntare militara
conventionald de dupa cel de-al Doilea Razboi Mondial, amenintarile repetate
facute de presedintele rus Vladimir Putin, privind posibilitatea intrebuintarii armelor
nucleare, il poate transforma in cel de-al Treilea Rdzboi Mondial.

In plus, faptul ci acest rizboi a inceput si continui si se desfasoare in plina
pandemie de Coronavirus, cu consecinte grave in domeniile economico-financiar
si social, precum si in cadrul unei tendinte mondiale de trecere la energia verde si
la digitalizare, reprezintd o amplificare a consecintelor acestuia asupra securitatii
regionale si internationale. Astfel, asistaim deja la aparitia unor crize, precum cea
energeticd, umanitard (cresterea numarului de imigranti la nivelul statelor europene
si situatia populatiei locale din zonele de conflict), sociala (de scadere a nivelului de
trai si cresterea numarului de miscari sociale impotriva razboiului, dar si a masurilor
drastice luate de oficialitati la nivel european si national), de foamete (ca urmare a
nedistribuirii la timp a unor alimente, precum granele), dar si la cresterea efectelor
schimbarilor climatice (cum ar fi seceta, inundatiile sau uraganele).

Putem afirma, de asemenea, cd 1n cadrul acestui razboi s-au testat si continua
sa se experimenteze noi tipuri de arme atat din partea fortelor ruse, cat si din cadrul
statelor aliate si cd s-a dat startul unei competitii fara precedent pentru dominarea
pietei mondiale de dezvoltare a tehnologiilor emergente si disruptive (EDTs)
si vanzare a produselor lor. O situatie asemdnatoare a mai avut loc pe timpul
Rézboiului Rece, cu asa-numitul ,,Razboi al stelelor”, cdnd competitia sovieto-
americand, privind Tnarmarea spatiului cosmic, a dus la destramarea fostei Uniuni a
Republicilor Socialiste Sovietice (URSS) si, totodata, la caderea comunismului. Ceea
ce o deosebeste acum este numdrul mai mare de participanti (s-au adaugat statele
emergente), precum si domeniile mai diversificate ale dezvoltarii tehnologice aflate
in competitie (inteligenta artificiala, robotica, mijloacele nepilotate, imbunatatirea/
modificarea performantelor umane, nanotehnologia, fizica cuantica etc.).

Doar faptul de a detine si intrebuinta noi tipuri de arme, unele foarte avansate
din punct de vedere tehnologic, nu reprezinta factorul decisiv pentru obtinerea rapida
a succesului scontat de vreuna dintre partile implicate in conflict. Acesta este cazul
aviatiei militare ruse care, desi net superioard celei ucrainene, nu a reusit sa obtina
nici mdcar superioritatea aeriana pe anumite directii strategice. Acelasi lucru poate
fi afirmat si despre dotarea armatei ucrainene cu sisteme de armamente la standarde
NATO - precum rachetele antitanc Javelin, Milan sau NLaws, racheta antiaeriana
Stinger sau tunul antiaerian autopropulsat Ghepard de 35 mm (cunoscut si sub
denumirea ,,Cheetah”), racheta anti-nava Harpoon, sistemul de artilerie Himars,
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obuzierele tractate M777 de 155 mm sau autopropulasate Panzerhaubitze (PzH)
2000, Zuzana sau Krab, transportoarele blindate (APC) M 113 sau Bushmaster si dronele
de lupta (UAV) Bayraktar TB2, care au reusit doar sa le asigure avantaje tactice.

De aici rezultd necesitatea elabordrii unor concepte operationale pentru
utilizarea cat mai eficientd a acestor tehnologii avansate in viitoarele conflicte
armate. In prezent, teoreticienii militari americani au dezvoltat conceptul ,,operatii
multidomeniu” (MDO), care a fost imediat imbratisat de alte state aliate si chiar de catre
NATO, acesta fiind la nivel de experimentare in cadrul fortelor armate ale SUA. La
randul lor, cercetatorii americani din cadrul Agentiei guvernamentale pentru proiecte
avansate de cercetare in domeniul apararii (DARPA) au lansat conceptul razboiului de
tip ,,mozaic” pentru surclasarea sistemelor rusesti de anti-acces si interdictie zonald (A2/
AD) care impiedica SUA sa intervind in regiunile controlate de Moscova si Beijing.

Despre cele doud concepte operationale (MDO si razboiul de tip ,,mozaic”)
am vorbit si le-am descris pe larg in cadrul articolelor publicate in revista Impact
Strategic, precum si in studiul de specialitate intitulat ,,Societatea postindustriald si
inteligenta artificiala. Provocari si oportunitati din perspectiva securitatii nationale
si a NATO privind dezvoltarea conceptului de operatie multidomeniu”, publicat
anul acesta la Editura Universitatii Nationale de Aparare ,,Carol I”. Ca urmare, acest
articol analizeaza cele mai recente abordari conceptuale realizate atat la nivelul
Aliantei Nord-Atlantice, cat si al unor state membre si prezintd noile dezvoltari
tehnologice aplicabile ambelor concepte.

1. Cele mai recente abordari conceptuale
in cele doua concepte operationale

Acutizarea amenintdrilor si riscurilor existente la nivel european si euroatlantic
si aparitia altora noi, cauzate de evolutiile tehnologice fara precedent din viata civila,
dar si la nivel militar, au determinat strategii militari si cercetdtorii din domeniul
apararii sa regandeascd modul de planificare si ducere a viitoarelor conflicte armate.
Accesul liber al unor actori statali si nestatali la produsele tehnologice avansate,
precum si posibilitatea dezvoltdrii unor sisteme de arme care sa Ingradeasca
libertatea de actiune a fortelor aliate la nivel strategic sau a unor capabilitti care
sa actioneze la limita legalitatii, au amplificat aceasta necesitate, grabind elaborarea
unor noi concepte operationale care sa eficientizeze Intrebuintarea noilor tehnologii
si sd minimizeze efectele sistemelor adverse.

In cadrul Aliantei Nord-Atlantice, termenul MDO a devenit extrem de popular
in ultimii ani, incepand cu Armata SUA' si terminand cu principalele forte aliate,
chiar daca exista Tncd multe state membre si partenere care nu au definit conceptul

! La nivelul Fortelor Aeriene americane termenul folosit este cel de ,,operatii intrunite in toate
domeniile (JADO)”, in loc de ,,operatii multidomeniu (MDO)”
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la nivel national. In termeni simpli, MDO reprezinti abordarea viitorului razboi
(pentru perioada 2025-2050) dincolo de nivelul intrunit, reprezentat de operatiile
de tip joint (terestre, aeriene si navale), prin incorporarea a doud noi domenii
operationale recunoscute (spatiul cosmic si spatiul cibernetic). Astfel, MDO necesita
o coordonare a activitatilor militare intrunite, interinstitutionale si multinationale
dincolo de planificarea campaniei, unde efectele individuale sunt combinate la
limita dintre nivelurile tactic si operativ. lar gradul specific de diferentiere fata de
operatiile de tip joint este dat atat de nivelul de integrare cu celelalte instrumente de
putere (intr-o abordare interinstitutionald autorizatd), cat si de nivelul de expertiza in
utilizarea capabilitatilor din toate domeniile operationale. (LTC Grest si LTC Heren 2019)

In esentd, MDO reprezintd sincronizarea actiunilor, fortelor si mijloacelor
platformelor (vehicule, sateliti, nave etc.), a sistemelor de comanda-control ale
acestora si a tuturor surselor de date pentru a constitui o ,,imagine completa a spatiului
de operare” (a se vedea Figura nr. 1) si pentru a asigura capacitatea luptatorilor din
teatrul de operatii si a personalului din comandamente de a ,,lua rapid decizii care sa
conduca la actiune”. (Tunnicliffe 2022)

Figura nr. 1: Abordarea SUA pentru integrarea platformelor
intr-o retea mare de comanda-control (Sursa: US DoD)
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In cadrul viitoarelor MDO, inteligenta artificiald (AI) si invatarea automata
(Machine Learning/ML) vor juca un rol esential, ajutand la gestionarea volumului
mare de date (Big Data) si descifrarea rapida a celor mai importante informatii, si
la determinarea relevantei operationale a acestora si apoi la prezentarea de optiuni
informate pentru un proces decizional comun la toate nivelurile de conducere. Scopul
final este de a depasi punctele forte ale adversarului, punandu-l in fata mai multor
dileme operationale si/sau tactice prin aplicarea combinatd a unei pozitii de forta
calibrate, prinutilizarea formatiunilormultidomeniusiprinconvergentacapabilitatilor
in mai multe domenii, medii si functii. In cadrul implementirii acestui concept, toate
categoriile de forte, dar in special Fortele Aeriene si Marina americand, lucreaza la
noi tehnologii si capabilitati prin programe de cercetare-dezvoltare-inovare (CDI),
precum “Project Overmatch” si, respectiv, “Advanced Battle Management System”.
Impreuna, ambele categorii de forte au dezvoltat mai mult de o duzin de proiecte
tehnologice de colaborare, reunind toate domeniile operationale pentru a impartasi si
utiliza informatii, precum si pentru a evalua si a raspunde in mod sinergic. In cadrul
Ministerului Apararii, Marea Britanie dezvolta programul de transformare “Digital
Backbone”, care va permite schimbul de informatii si comunicarea, indiferent de
hardware-ul utilizat. ,, Trebuie sd ne asiguram ca toate datele pe care le colectam de
pe fiecare platforma pe care o avem — fie ca este vorba de satelit, aeronava, drona,
nava sau sistem terestru — pot fi reunite pentru a produce cea mai completa imagine
a ceea ce se Intampla”. (Tunnicliffe 2022)

Alianta Nord-Atlantica a trecut la definirea conceptului MDO si la dezvoltarea
acestuia incepand cu septembrie 2021. Dezvoltarea conceptului aliat MDO s-a facut
in doud etape — in luna iunie au fost aprobate definirea si viziunea NATO asupra
operatiilor multidomeniu, iar in luna septembrie 2022, Comitetul Militar a aprobat
conceptul initial propriu-zis. Astfel, in abordarea aliata, operatiile multidomeniu sunt
definite ca fiind ,,orchestrarea activitdtilor militare, in toate domeniile si mediile,
sincronizate cu activitatile nonmilitare, pentru a permite Aliantei Nord-Atlantice
sa produci efecte convergente la o viteza relevantd”. (The ACT Team 2022) In
abordarea aliata, aplicarea eficienta a MDO poate fi realizata doar printr-o schimbare
culturald atat in cadrul statelor membre, cat si in cadrul Aliantei Nord-Atlantica.
Aceastd schimbare implica trecerea de la o abordare joint traditionala la una care
este mai larg concentrata pe toate cele cinci domenii operationale, adica o schimbare
fundamentald de mentalitate in directia operatiilor multidomeniu.

In cadrul unei conferinte organizate in comun cu Ministerul britanic al Apararii
la Londra, o lund mai tarziu, au fost identificate unele prioritati pentru dezvoltarea
acestui concept nou. Prima prioritate o reprezintd dezvoltarea MDO ca parte a unei
abordari integrate mai ample (militard, diplomatica, informationala si economicd)
la nivelul tuturor statelor membre si care sa fie completatd cu educarea partenerilor.
In al doilea rand, s-a pus problema ca transformarea digitald a organizatiei sa fie
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inteleasa de toti aliatii ca factor critic pentru elaborarea noului concept prin invatarea
unor lectii din conflictul ruso-ucrainean si continuarea dezvoltarii capabilitétilor, pe
care le integreaza in ,,abordarea pe termen lung a razboiului”. Aceasta abordare pe
termen lung este realizata in conformitate cu viziunea pe 20 de ani pentru dezvoltarea
instrumentului militar de putere al aliatilor, ca parte a conceptului NATO de ducere
a razboiului (NATO Warfighting Capstone Concept/NWCC). Nu 1n ultimul rand, se
doreste sa se elaboreze o abordare de dezvoltare si implementare in etape, care sa
evolueze 1n directia realizarii interoperabilitatii depline a fortelor si capabilitatilor
aliate, cu accent deosebit pe dezvoltarea rapidd a celor din domeniile cibernetic si
spatial. Mai exact, ,,este vorba de a ne asigura ca fiecare parte a apararii poate lucra
perfect impreund cu alte departamente guvernamentale, aliati si parteneri, pentru
a obtine rezultatul dorit si pentru a ne apara Alianta Nord-Atlanticd si natiunile”.
(Tunnicliffe 2022)

Cel mai avansat stat aliat in MDO este SUA, care a trecut deja, la nivelul
Fortelor Terestre, la operationalizarea conceptului, prin transformarea acestuia
intr-o doctrind Intrunitd si testarea unor structuri de forte de tip "Multi-Domain Task
Force (MDTF)”. Dupa cinci ani de dezvoltare si experimentare, in iunie 2022, a
fost aprobata Doctrina intrunitd a SUA privind operatiile multidomeniu, care are
aplicabilitate intr-un spatiu de operare anticipat pentru anul 2035 si o evaluare a
mediului de securitate din 2025 pana in 2050. (Judson 2022) Dupa testarea primului
MDTF in cadrul unui exercitiu operativ-strategic in Pacific, Armata americand a
elaborat, Tn martie 2021, un concept de operationalizare a cincit MDTF-uri care sa
actioneze in toate stadiile competitiei continue (a se vedea Figura nr. 2), incluzand
competitia, criza si conflictul. Doud din aceste MDFT vor fi dislocate in teatrul de
operatii Indo-Pacific (prima este deja stationatd la Baza intrunita Lewis-McChord
din Washington D.C.), una in Europa si alta in Arctica. Cea de-a cincea MDTF va
fi mentinuta in rezerva. Dupa cum se precizeaza in document, ,.fiecare MDTF va fi
proiectat si adaptat pentru a functiona la esalonul necesar pentru a indeplini nevoile
comandantului Fortei intrunite sprijinite. Inca de la inceput, fiecare MDTF va fi
repartizat sau dat in sprijin unui comandant strategic (Combatant Commander), care
il va organiza si instrui conform misiunilor atribuite”. (Judson 2022) Acest nou
tip de structurd de forte va fi coordonat de un Centru pentru operatii desfasurate
de MDTF in toate domeniile (ADOC), care va permite, dupa operationalizare,
asigurarea contactului permanent cu adversarul in toate domeniile operationale.

Cel de-al doilea concept dezvoltat, de data aceasta de catre cercetatorii americani
din domeniul apararii sub forma unei strategii intitulate ,,razboiul de tip ‘mozaic’”,
reprezintd, in esentd, o aplicare a artei militare in desfasurarea unor actiuni militare
rapide, cu efecte masurabile si adaptate unei abordari letale multidomeniu in
viitoarele conflicte armate. Asemenea conglomeratului de la care isi trage numele
(mozaic), acest nou concept presupune utilizarea unui pachet de forte in care folosirea
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platformelor de lupta individuale este inchegata intr-o abordare artistica, inovatoare,
pentru desfasurarea unor atacuri multiple, in paralel si pe un front larg, care asigura
masarea focului si nu a fortelor pentru a coplesi adversarul. (Grayson 2018)

o —( Conflict armat

| Confruntare
[ Criza

Cregterea nivelului interesului national

4+

Cresterea gradului de violenta

Figura nr. 2: Competitia continua (Competition Continuum)
(Sursa: MCDC MD-MNU Project Report v. 2.0)

In viziunea cercetatorilor de la DARPA, strategia razboiului tip ,,mozaic”
incorporeazd urmatoarele domenii de interes: tehnologii care sd actioneze In
razboiul tip ,,mozaic”, servicii web cu efect de mozaic (EWS), experimentarea
abordarilor conceptuale ,,mozaic”, precum si tehnologiile si sistemele strategice
fundamentale necesare. Astfel, tehnologiile care ar putea sa operationalizeze aceasta
noud strategie vor trebui sd asigure solutii sau sd automatizeze functii precum:
planificare si organizare (ex. softuri si instrumente de decizie automatizate pentru
stabilirea structurii de forte de baza sau pentru cresterea vitezei de planificare a
comandantilor din teatrele de operatii), interoperabilitate (o noua arhitectura globala
de interoperabilitate aplicata la viteza de indeplinire a misiunii) si executie (pentru
combinarea sprijinului decizional de management al luptei cu autonomia masinilor).
EWS presupune dezvoltarea unui sistem-de-sisteme (SoS) avansat care sd Incorporeze
noi senzori de supraveghere si cautare i mijloace de razboi electronic, in special
pentru partea de detectare si capturare din cadrul “kill chain™ si pentru realizarea
efectelor non-kinetice in actiunile ofensive. In cadrul tehnologiilor si sistemelor
strategice fundamentale necesare, se prevede incorporarea tehnologiilor disruptive
care sd reduca greutatea, volumul, puterea sau costurile unor sisteme de arme, sa
le asigure adaptabilitatea si reimprospatarea rapida si asigurarea unor performante
avansate ale acestora.(Strategic Technology Office 2018)
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In acceptiunea cercetatorilor si tehnicienilor militari, rdzboiul ,,mozaic” este o
teorie de razboi care implica fortarea adversarului sa lupte cu un numar neasteptat de
mare de sisteme de armament si platforme de diferite clase, dimensiuni si tipuri, dispuse
asimetric si variabil, in cadrul cérora fiecare actioneaza in mod distinct ca piesele
dintr-un mozaic si care poate crea un avantaj coplesitor in comparatie cu utilizarea
unor sisteme si platforme cu ale sale. (The Bae Systems Team 2021) Noua strategie
reprezintd, de asemenea, o abordare multidomeniu, in care platformele individuale ale
fiecdrui domeniu operational (aerian, terestru, maritim, cibernetic sau spatial), ca piesele
unui puzzle, ar crea Impreund o imagine mai ampla a unei forte mari si coplesitoare,
ingreunand, in acelasi timp, posibilitatea si capacitatea adversarului de a identifica un
mod eficient de a lupta impotriva unui astfel de pachet de forte mixt si derutant.

Pentruafunctionapropicesiaaduceunavantaj strategic distinct pentruutilizatorul
sau, natura flexibild a noii strategii impune flexibilitate in realizarea conectivitatii de
comunicatii a tuturor platformelor de lupta si in planificarea dislocarii si actionarii
acestora intr-un efort coordonat, concentric si sinergic. Legaturile de comunicatii g1
senzorii de date trebuie sa fie fiabile si adaptabile pentru a interconecta tehnologiile
de razboi electronic de ultimad generatie (ex. mijloace electronice cu semnal mixt
integrat analog/digital cu radiofrecventa (RF) pentru comunicatii de naltd capacitate
si senzori electronici de precizie care pot spori gradul de cunoastere a situatiei fortelor
proprii, pot imbunatati acuratetea armelor si pot mentine comunicatiile in conditii
de siguranta chiar si in zonele foarte aglomerate). De fapt, aceasta noud abordare
reprezintd conceptul de utilizare a celor mai avansate produse tehnologice in cadrul
razboiului bazat pe decizie (Decision-Centric Warfare)?.

In acelasi timp, efectele asimetrice pe care le propaga depind de capacitatea
noii strategii de a introduce in spatiul de operare, in mod neasteptat si amalgamat,
elemente de inaltd eficientd, precum vehiculele aeriene autonome/pilotate de la
distantd (UAVs), subacvatice (AUVs/UUVs) sau terestre (UGVs) si robotii terestri.
Aceste noi mijloace vor creste capacitatea de supravietuire a fortelor prin reducerea
considerabild a riscurilor de pierderi umane.

Dupa cum se poate observa, cele doud noi concepte se intrepatrund si reprezinta
o abordare conceptualda a modului de utilizare a celor mai recente dezvoltari
tehnologice Tn domeniul militar in cadrul viitoarelor conflicte armate. Astfel, MDO
este o abordare de pura teorie militara, in care cele doud noi domenii operationale —
spatiul cosmic si cel cibernetic — sunt integrate in cadrul operatiilor intrunite, precum
si cu celelalte instrumente de putere (a se vedea Figura nr. 3).

La randul sau, strategia razboiului de tip ,,mozaic” reprezintd tot o abordare
multidomeniu, dar din punctul de vedere al artei militare, in care se intrebuinteaza,

2 Conceptul ,,razboiului bazat pe decizie” inlocuieste, in acceptiunea americana, vechiul concept al
,razboiului 1n retea (Network-Centric Warfare)”, folosit pentru a creste eficienta procesului decizional
prin centralizarea lui si se axeaza pe abordarea filozofica a ,,comenzii misiunii (Mission Command)”.
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intr-un mod inovator si imprevizibil, cele mai noi produse inalt tehnologizate
pentru obtinerea unor avantaje asimetrice asupra adversarului. Astfel, cele doua noi
concepte operationale aduc 1n atentie dezvoltarea unor capabilitati multidomeniu

MDO = Opi + actiuni in spatiul cosmic si cibernetic + actiuni interinstitutionale/multinationale

Vs,

Riizboiul tip ,,mozaic” = MDO + Tehnologie/Stiinta Militara + Arta Militara

Figura nr. 3: Operatiile multidomeniu vs. razboiul tip ,,mozaic”

care includ cele mai inalte produse tehnologice si care pot actiona, intersanjabil, Tn
orice domeniu operational sau pot produce efecte 1n alte domenii decat cel pentru
care au fost stabilite. Totodata, ele reprezinta si o modalitate novatoare de planificare
si ducere a viitoarelor conflicte armate, dar modul de abordare al fiecaruia este diferit—
MDO din perspectiva Teoriei Militare, iar razboiul de tip ,,mozaic” al Artei Militare.

2. Noi dezvoltari tehnologice in cadrul celor doua concepte operationale

In prezent, existd un consens real in randul specialistilor militari si al factorilor
de decizie politica cu privire la faptul ca tehnologiile emergente si disruptive (EDTs)
au potentialul de a schimba caracterul razboaielor viitoare. Acest deziderat nu
reprezinta o noutate, intrucat, de-a lungul istoriei, numeroase arme nou introduse au
produs surprize sau socuri la nivel strategic sau operativ si au influentat rezultatul
razboaielor. Asa a fost cazul folosirii avionului de luptd si a armei chimice (clorul) in
Primul Rdzboi Mondial, singurele mijloace care au adus o abordare activa a actiunilor
statice ale partilor beligerante. Sau implicarea submarinelor si a binomului tanc —avion de
catre armata germand pentru realizarea ,,razboiului fulger (Blitzkrieg)”, la inceputul
celui de-al Doilea Razboi Mondial. Ca sa nu mai vorbim de sfarsitul acestui razboi,
cand au fost folosite rachetele germane V1, avioanele-kamikaze japoneze sau
bombele nucleare lansate de americani la Hiroshima si Nagasaki. Rdzboiul Rece a
debutat cu cursa Tnarmarilor pentru rachetele balistice cu Incarcatura dubla (nucleara
si conventionald) si a continuat cu competitia pentru cucerirea spatiului cosmic in
asa-numitul ,,Razboi al Stelelor”.

Insa cele mai mari evolutii tehnologice au aparut dupa sfarsitul Razboiului Rece,
cand competitia Intre marile puteri a atins apogeul, ducand la o posibild schimbare a
ordinii internationale actuale. Intr-adevar, progresele rapide ale inteligentei artificiale,
roboticii, procesdrii datelor, calculului cuantic si ale altor tehnologii emergente pot
duce viitoarele conflicte armate in directii noi si neasteptate. Prin elaborarea unor
noi concepte operationale de intrebuintare a produselor tehnologice avansate, se
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asteaptd ca organizatiile militare sd evolueze, sd se adapteze si sd inoveze pentru a
mentine un avantaj competitiv fatd de adversarii statali sau nestatali. Intr-un viitor
mediu de operare, caracterizat prin expansiune dimensionald, domenii convergente
si proliferare a senzorilor, precum si o crestere a razei de actiune a sistemelor de
armament, a vitezei, autonomiei, letalitatii si a orizonturilor de timp comprimate,
este probabil ca impactul transformator al acestor tehnologii sa se manifeste in
intregul spectru de angajare militard — de la conflicte armate majore intre marile
puteri, la razboiul hibrid sau hiper-razboi’® si pana la razboiul memetic”.

Pentru implementarea noilor concepte operationale prezentate in capitolul
anterior, oamenii de stiintd si reprezentanti ai companiilor private din domeniul
apardrii au investigat peste 1.000 de start-up-uri si companii emergente si au stabilit,
conform Figurii nr. 4, care sunt principalele tendinte de transformare si folosire
a produselor tehnologice avansate pentru a dezvolta capabilitdtile multidomeniu,
realizand o harta cu topul primelor 10 inovatii tehnologice militare si gradul de
impact al acestora in viitorul apropiat. Aceste tehnologii utilizate in domeniul
apararii vor aduce schimbari in domeniul militar privind conectivitatea (detectarea si
localizarea adversarului, comunicarea si desfasurarea operatiilor directe), letalitatea
(inovatiile in rachete si alte platforme de atac), autonomia (folosirea Al si a robotilor
in executarea deciziilor cu zero sau minimd implicare umana) si sustenabilitatea
(consolidarea industriei de apdrare prin adaugarea tehnologiilor de imprimare 3D si
a electrificarii). (The StartUs Team 2022)

Primul loc in topul acestor tendinte este ocupat de Inteligenta Artificiald (Al).
Implementarea principalelor produse de Al, precum “digital twins” si “machine
learning” in domeniul militar va duce la Tmbundtatirea algoritmilor si softurilor
pentru misiunile de intelligence, supraveghere si recunoastere (ISR). Viziunea
computerizatd va permite gestionarea securitatii echipamentelor si va asigura un
anumit grad de responsabilizare pentru sistemele autonome, reducand astfel numarul
de victime 1n randul militarilor (a se vedea Figura nr. 5). Dar nu trebuie uitat nici
faptul ca, atunci cand Al ne va putea invinge la orice fel de joc, cu usurinta cu care

3 Hiper-razboiul a fost definit de gl. (r) John R. Allen si specialistul in inteligenta artificiald (AI) Amir
Husain in comunicarea stiintifica ,,On Hyperwar” sustinutd la Institutul american Naval, in iulie
2017, drept ,,un tip de conflict in care luarea deciziilor umane este aproape in totalitate absenta din
bucla observare-orientare-decidere (OODA), fiind inlocuita cu inteligenta artificial. in consecinta,
timpul asociat cu un ciclu OODA va fi redus la raspunsuri aproape instantanee”. De aceea, mai este
denumit si ,,conflictul alimentat de Al, declansat de masini”.

4 Centrul de Excelenta in STRATCOM al NATO din Riga, Letonia, a definit razboiul memetic drept
»competitie asupra naratiunii, ideilor si controlului social Intr-un camp de lupta din retelele sociale;
un subset de ,,operatii de informare” adaptate retelelor sociale”. Operatiile de informare presupun
colectarea si diseminarea de informatii pentru a stabili un avantaj competitiv fata de un adversar, iar
poantele (memes) sunt ca mijloacele explozive improvizate (IEDs) pentru razboiul informational —
sunt instrumente naturale ale unei insurgente, foarte utile pentru a arunca lucrurile 1n aer, dar apte sa
saboteze efectele dorite atunci cand sunt folosite de actorul cel mai mare intr-un conflict asimetric.
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noi invingem astazi cimpanzeii, consecintele pot fi catastrofale. La aceastd concluzie
au ajuns in acelasi timp cercetatori de la Google DeepMindo si de la Universitatea
din Oxford, precizand ca dacd Al avansatd este ldsatd autonom sd-si foloseasca
propriile sale metode de atingere a obiectivelor stabilite, permitdndu-i sd-si creeze
propriile teste si ipoteze, atunci ,,0 catastrofa existentiald nu este doar posibila, ci si
probabila”. lar software-ul Al ar putea interveni in furnizarea de informatii despre
obiectiv, cu consecinte majore asupra desfasurarii fazei de atac. (Mazilu 2022)

Apirare/ Domeniul militar
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Figura nr. 4: Topul tendintelor viitoare in materie de evolutii tehnologice
si impactul acestora

Figura nr. 5: Posibila suprematie a inteligentei artificiale
(Sursa: https://Playtech.ro/2022)
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Mai mult, fostul viceministru chinez al afacerilor externe, doamna Fu Ying,
a precizat, intr-o comunicare stiintifica sustinutd la Universitatea Tsinghua, In
decembrie 2020, cd ,,Al are limitari, inclusiv prin incapacitatea de a interpreta
intuitia, emotia, responsabilitatea si valoarea. In procesul de colaborare om-masina,
deficientele masinii ar putea duce la escaladarea crizelor internationale”. (Ying si
Allen 2020) Afirmatia dumneaei a fost intaritd si de analistii militari chinezi care au
argumentat ca sistemele de lupta fara pilot ar putea incuraja marile puteri militare sa
foloseasca forta, sa dezumanizeze si mai mult inamicul si sa faca din actul de a ucide
un simplu joc, care sd produca pagube colaterale mari. Chiar si un sistem foarte
inteligent ar avea dificultati in a discerne intentiile pe campul de luptd atunci cand
se confrunta cu inamici care au fost raniti sau dezarmati sau care folosesc civili ca
scuturi umane. (Moriyasu si Fang 2021) Ca urmare, lasarea unor astfel de hotarari
in seama masinilor poate afecta, Tn mod serios, distinctia dintre civili si combatanti
din dreptul international umanitar, precum si regula conform careia militarii care au
depus armele nu vor face obiectul unui atac.

Figura nr. 6: Lansarea navei chineze purtatoare de drone “Zhu Hai Yun”
(Sursa: @venkatesh Ragu)

Cu toate aceste inconveniente, China a lansat in mai 2022 prima nava purtatoare
de drone, pilotatd de inteligenta artificiala din lume, denumitd “Zhu Hai Yun”, care
poate transporta 50 de drone si sisteme acvatice si subacvatice nepilotate (a se
vedea Figura nr. 6). Asteptatd sa intre in serviciu la sfarsitul anului 2022, aceasta
nava nepilotata are o lungime de 88 m, o ldtime de 14 m si o indltime de 6 m,
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putand dezvolta o viteza de 32 km/ora si este pilotatd de sistemul Al “Intelligent
Mobile Ocean Stereo Observing System”, dezvoltat de Southern Marine Science
and Engineering Guangdong Laboratory. (Shoaib 2022)

Urmatorul loc este ocupat de dezvoltarea unor echipamente pentru aparare
mai sofisticate si mai avansate tehnologic, care sa faca fata tuturor tipurilor de
amenintri si riscuri. In cadrul acestei tendinte, inovatiile variaza de la zborurile
hipersonice la sistemele de arme cu energie directionata, pana la cercetarea avansata
in domeniul biotehnologiei si al nanotehnologiei. Astfel, In domeniul armelor
hipersonice®, competitia se poarta intre Federatia Rusa, China si SUA. Dupa cum a
declarat loctiitorul sefului Comitetului Intrunit al Sefilor de State Majore din Armata
SUA (Joint Chiefs of Staff) american, generalul John E. Hyten, intr-un interviu
acordat ziarului Washington Post, in luna februarie 2022, rachetele hipersonice
»-..sunt amenintarile viitorului. Asta nu doar pentru ca pot zbura atat de repede, ci si
pentru ca traiectoria lor este atat de imprevizibild. Atunci cand urmaresc o racheta
balistica, sistemele de supraveghere americane pot prezice imediat dupd lansare
unde va ateriza. Dar o racheta de croazierd hipersonica, cu zbor la joasd altitudine,
poate face zig-zag, evitand detectarea si tintirea si prezentand un pericol ciudat,
poate de neoprit.” (Ignatius 2022)

Pentru moment, un avantaj palpabil pare sd fie detinut de Federatia Rusa, care
a anuntat existenta acestor sisteme de arme hipersonice incad din 2018 si pe care le-a
testat si folosit deja in razboiul ruso-ucrainean—vehiculul glisor hipersonic Avangard
(o rachetd balisticd intercontinentald strategica de 2 tone, echipatd cu un vehicul
hipersonic UR-100NUTTH care zboara cu Mach 27 pe orbita joasd a Pamantului),
precum si cateva tipuri de rachete hipersonice, precum racheta de croazierd anti-
nava/tinta terestrd 3M22 Zircon (SS-N-33 in NATO, avand o vitezd de Mach 9 si
o raza de actiune de 500-1.000 km, care poate fi lansatd de pe submarine sau nave
de luptd) si racheta balistica aer-sol Kh-47M2 Kinzhal (,,Pumnal” in Ib. rusa sau
RS-AS-24 Killjoy in NATO, avand o viteza de Mach 12 si o raza de actiune de 2.000 km,
care poate fi lansatd de pe bombardierele Tu-22M3 si interceptoarele MIG-31K si
Su-57 Felon). Fortele aeriene ruse dispun, din 1995, dar modernizat in iulie 2018, de
o rachetd interceptoare hipersonica 53T6, denumitd de NATO ABM-3 Gazelle, cu o
vitezd de Mach 17 si o raza de actiune de 80-100 km, fiind tinutd in silozuri speciale.
(The IISS Team 2022, 164-175)

> Armele hipersonice sunt de doud feluri: a) rachete de croaziera hipersonice (HCM), care
sunt propulsate de motoare de inaltd performanta cu propulsie de aer, cunoscute sub numele de
scramjets (o rachetd de croaziera hipersonica este amplificata de o racheta la viteza hipersonica si
apoi foloseste un motor cu propulsie de aer pentru a sustine aceasta viteza; b) vehiculele de planare
hipersonice (HGV), care cuprind un vehicul de planare manevrabil lansat pe o racheta balisticd sau
racheta booster (un HGV este propulsat cu o racheta la altitudine mare si apoi planeaza spre tinta sa,
manevrand pe parcurs). Ambele tipuri de arme sunt notional pre-programate pentru a zbura catre o
tinta specificata.
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La randul sau, China s-a aldturat cursei inarmarilor hipersonice, testand, la
27 iulie si 13 august 2022, primul sau vehicul glisor Dong-Feng DF-ZF (denumit de
SUA WU-14, avand o viteza de Mach 5 si care poate avea o traiectorie impredictibila
pe orbita joasd a Pamantului pana la o distantd de 2.500 km, fiind construit pentru
a fi montat pe vehicule terestre DF-17) la bordul rachetei spatiale Long Mach 2C,
precum si racheta balistica anti-navéd/antisatelit DF-21D (CSS-5 in NATO, avand o
viteza de Mach 10 si o raza de actiune de 1.770 km, putand fi lansata de pe submarine
si vehiculele DF-17), dezvoltatd impreuna cu Federatia Rusa. (Makichuk 2022)

Recunoscand faptul ca a rdmas mult In urmd, SUA au accelerat testarea
programelor sale de arme supersonice — Fortele Aeriene au in dezvoltare programul
“Air-Launched Rapid Response Weapon (ARRW)” pentru 2023, Marina dezvolta
doud astfel de programe ‘“Conventional Prompt Strike” si “Hypersonic Air-
Launched Oftensive Anti-Surface Warfare” pentru 2028, Fortele Terestre lucreaza la
programul “Long-Range Hypersonic Weapon” si DARPA are 1n cercetare-dezvoltare
programele “Glide Breaker”, “Tactical Boost Glide” si “MoHAWC”. La randul sau,
Agentia americand de Apdrare Antiracheta (MDA) are in atentie dezvoltarea unui
sistem de distrugere a unei rachete hipersonice in faza de planare, care include un
interceptor in cadrul sistemului Aegis si realizarea unei constelatii de sateliti (de
urmarire a rachetelor hipersonice pe traiectoria zborului si ghidarea interceptorului
pentru a le lovi) in cadrul programului “Hypersonic and Ballistic Tracking Space
Sensor (HBTSS)”. Astfel, la mijlocul lunii martie 2022 a realizat primul zbor al
unei rachete hipersonice, denumitd “Hypersonic Air-breathing Weapon Concept
(HAWC)”, produsa de firma Lockheed Martin, avand o vitezd de Mach 5 si fiind
lansata de la bordul unui bombardier B-52. Patru luni mai tarziu, Fortele Aeriene
americane au testat doud rachete hipersonice ARRW, produse tot de firma Lockheed
Martin, avand o viteza de Mach 6 si fiind lansate tot de la bordul unui B-52H, iar
DARPA a realizat primul test al armei sale hipersonice “Operational Fires”. Mai
mult, SUA, Marea Britanie si Australia au anuntat la 6 aprilie 2022 ca vor colabora
in cadrul nou createi Aliante de securitate AUKUS (lansatd in septembrie 2021)
pentru a dezvolta impreuna noi tipuri de rachete hipersonice care sa contrabalanseze
decalajul fata de China si Federatia Rusa, prin proiectul hipersonic “Southern Cross
Integrated Flight Research Experiment”. (Hamlin 2022)

In ceea ce priveste sistemele de arme cu energie directionati®, bazate pe lasere,
putem afirma ca sunt putine state in lume care au obtinut unele rezultate concludente
in acest domeniu. Si asta pentru ca refractia termica atmosferica inca reprezinta o
problema greu de rezolvat. Mai este si efectul orbirii permanente in anumite conditii

® Armele cu energie directionatd (DE) includ lasere de inaltd energie, dispozitive cu frecventa radio
de mare putere sau cu microunde si arme cu fascicul de particule active sau neutre. La randul lor,
microundele si laserele fac parte din spectrul electromagnetic, care include energia luminoasa si
undele radio.
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de intrebuintare, iar utilizarea sa ca arma neletald de incapacitate a fost interzisa
prin Protocolul privind interzicerea armelor laser care pot cauza orbirea, intrat in
vigoare la 30 iulie 1998 si la care au aderat 109 state membre ONU. In prezent, cel
mai avansat sistem cu laser este cel de inalta energie (HEL), care permite detectarea
si lovirea unei game extinse de tinte In functie de puterea sa, inclusiv vehicule fara
pilot, amenintari cu rachete, sisteme ISR, rachete, nave, artilerie si lansatoare de
grenade. Designul modular si adaptabil al sistemului asigura reduceri semnificative
ale dimensiunii, greutdtii si consumului de energie pentru a se potrivi platformelor
aeriene, terestre si maritime. Printre cele mai recente dezvoltari in cadrul armelor
laser amintim: sistemul englezesc de lovire “Dragonfire”, sistemul de laser antiaerian
israelian “Iron Beam”, sistemele americane naval anti-drona “Technology Maturation
Laser Weapon System Demonstrator (LWSD)” si “AN/SEQ-2 Laser Weapon System
(LaWS)”, sistemul american naval anti-navd “High Energy Laser and Integrated
Optical-dazzler and Surveillance (HELIOS)”, sistemul american anti-RAM “High
Energy Liquid Laser Area Defense System (HELLADS)”, care poate fi montat pe
avioane sau vehicule de lupta, sistemul american terestru anti-drond “Boeing Laser
Avenger”, instalat pe vehiculul de lupta AN/TWQ-1 Avenger sau sistemul terestru
rusesc “Almaz HEL”. (Spender 2022)

In prezent, in SUA se lucreazi la realizarea unui sistem de arme cu laser de
mare putere, de 100 kilowati, denumit HEL TVD, care va fi testat anul acesta sau
in 2023. Acest sistem va putea interreactiona cu sistemele laser Athena si Aladin,
proiectate pentru Fortele Aeriene si Marina SUA. La nivelul Federatiei Ruse, s-a
decis construirea unei noi generatii de arme laser puternice, denumite “Zadira”,
deja testate in Ucraina pentru distrugerea dronelor. lar China se afla in faza de
experimentare a unor sisteme de arma cu impulsuri electromagnetic (EMP) de mare
putere pentru apdrarea punctuald multipla si cu efecte selectate cinetic.

Evolutiile fard precedent realizate pana in prezent in ceea ce priveste robotica si
sistemele de arme autonome, cu tendintele lor de autonomie deplind si implicatiile
etice ale inteligentei artificiale, au determinat ca anumite state si concerne
multinationale sa se indoiasca de gradul de permisivitate si de responsabilitate
acordat acestor asa-zisi ,,roboti ucigasi (killer robots)”. Considerate ca avand un
rol din ce in ce mai important in viitoarele conflicte armate, robotii si sistemele de
arme autonome sunt dezvoltate pentru a nlocui fortele proprii in zonele tensionate
sau periculoase, iar ideea pastrarii factorului uman in ecuatia de luare a deciziei
este sustinutd de majoritatea programelor dezvoltate. Cea mai mare problema de
rezolvat, in afara de etica, o reprezintd timpul scurt de actiune, care depaseste,
uneori, capacitatea de reactie umana. Ca urmare, Departamentul american al Apararii
(DoD) a elaborat unele principii care sa se concentreze pe utilizarea responsabila a
functionarii sistemelor de arme autonome 1n conflictele armate, intr-un mod care sa
mentind judecata umana si responsabilitatea asupra utilizarii fortei si sa contribuie
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la minimizarea probabilitdtii de pierdere a controlului asupra sistemului sau de
angajare neintentionatd, in special impotriva necombatantilor. Aceste principii au la
baza intelegerea autonomiei sistemice in context militar, asa cum este specificatd in
Directiva DoD 3000.09".

Pe plan international, se afirma din ce n ce mai des cd asistam la o adevarata
cursd pentru dezvoltarea unor roboti si a unor sisteme de arme autonome din ce
in ce mai performante, care includ, pe langa SUA, mari puteri precum Marea
Britanie, Federatia Rusa si China. Acestea 1si disputd intdietatea In dezvoltarea si
experimentarea robotilor mobili, sistemelor aeriene nepilotate (UAS sau drone),
vehiculelor marine autonome, robotilor destinati sprijinului contra mijloacelor
explozive (C-EOD), supravegherii si cunoasterii situatiei, precum si manuirii
materialelor, robotilor umanoizi/skeletronilor, roiurilor de drone sau vehiculelor
terestre fara pilot. Se estimeaza ca piata internationala din acest domeniu va creste,
pand in 2027, la 52,16 miliarde de dolari, Insemnand o ratd compusa de crestere
anuald, intre 2020 si 2027, de 12,8 %. (Demaitre 2021)

Un exemplu concludent privind utilizarea sistemelor de arme autonome de tip
drone 1l reprezinta razboiul dintre Azerbaijan si Armenia din 2020, cand s-a constatat
ca aproximativ 40% din tancurile si vehiculele blindate armenesti, precum si peste
90% din artileria si rachetele armate au fost distruse de dronele achizitionate de
Baku de la turci si israelieni. (Moriyasu si Fang 2021) Acelasi lucru se poate afirma
si despre intrebuintarea dronei turcesti Bayraktar TB2 de cétre ucraineni impotriva
fortelor rusesti, care a schimbat, la propriu, soarta razboiului, adaugdnd o mai mare
precizie de atac capabilitdtilor aeriane ale Ucrainei.

Cu toate acestea, putem afirma ca, in acest moment, SUA continud sa 1si
mentind pozitia de lider in dezvoltarea de roboti avansati In domeniul militar. Pentru
castigarea competitiei si in viitor pe piata roboticii si a sistemelor de arme autonome,
Pentagonul a investit, anul trecut, aproximativ 379 de milioane de dolari si continud
sa investeasca in dezvoltarea unor roboti Tnalt tehnologizati, precum: Albina-robot
“The Robobee”, un minuscul robot zburator de cercetare sau atac neletal cu energie
staticd, dezvoltat de Laboratorul Microbiotice Harvard si care este capabil sa planeze
pentru o scurtd perioada de timp sau sa se scufunde si sa fie reincarcat printr-un cablu
electric; Cainele operativ “DOGO”, un robot usor pentru luptd antiterorista care
insoteste militarii In lupta, realizat de firma General Robotics si care este echipat
cu opt camere de luat vederi, doud sisteme audio de negociere si inarmat cu un
pistol Glock 26 mm sau arme neletale; Robotul-pompier naval autonom “SAFFIR”,

" Directiva DoD (DoDD) 3000.09 “Autonomy in Weapon Systems” implementeaza, alaturi de “DoD s
Artificial Intelligence (Al) Principles”, directionarile politice formale ale DoD privind sistemele de
arme cu functiune autonoma, elaborate in anul 2012. De asemenea, Directiva este consistenta si
cu cele 11 principii directoare stabilite in 2019, in cadrul Reuniunii Inaltelor Parti Contractante la
Conventia privind interzicerea sau restrictiile privind utilizarea anumitor arme conventionale care
pot fi considerate a fi excesiv de vatamatoare sau a avea efecte nediscriminatorii.
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un robot autonom destinat luptei contra incendiilor la bordul navelor, realizat de
studentii de la Universitatea Virginia Tech si care este dotat cu senzori de vedere
stereo 1n infrarosu si un laser rotativ si echipat la extreme cu mecanisme de prindere
asemanatoare ghearelor. (The RoboticsCareer Team 2021)

La randul sau, China nu s-a 1dsat mai prejos si a prezentat la Salonul aerian de la
Guandong (Zuhai Air Show), din luna noiembrie 2022, cea mai mare drona din lume,
denumita “Wing Loong-3”, capabila sa transporte doud tone de rachete. Totodata, a
testat un vehicul terestru de lansare a dronelor pentru a fi prezentat la acelasi show
aerian, care a reusit sd lanseze simultan 18 drone de luptd sinucigase si care este
produs de China Ordnance Equipment Group (CORG) pentru lansarea unui asa-zis
,baraj de drone” (a se vedea Figura nr. 7). Sistemul de lansare tip catapulta de pe
acest vehicul va imbunatati supravietuirea sistemelor de drone ,,in roi” (swarm),
precum drona antiradiatie ASN-301/JWS-01, construita dupd modelul israelian al
munitiilor cu efect intarziat “Harpi” (loitering munition), fiind similara cu cea americana
“SwitchBlade 600”. Aparent, acest nou sistem seamana cu secventa de atac cu drone din
filmul american “Angel Has Fallen” si este inspirat de proiectul american naval de atac
cu roturi de drone denumit “LOCUST”, demarat in 2015. (Hambling 2020)

Figura nr. 7: Vehicul tip “Hummer” cu 48 de lansatoare de drone
(Sursa: https://youtu.be/QamGaDNczJw)

Si Turcia doreste sa se afle in randul statelor fruntase in dezvoltarea avioanelor
de lupta fara pilot, prin compania sa Baykar, care a anuntat pe 20 noiembrie 2022 cd a
definitivat testarea dronei supersonice invizibile “Kizilelma” (a se vedea Figura nr. 8).
Aceasta noud drond poate fi incadrata la categoria avioanelor de vanatoare de generatia
a 6-a, depasind astfel avioanele de generatia a 4-a, precum F-15 si F-16 (SUA), Rafale
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(Franta), Gripen (Suedia), SU-35 (Rusia) si Eurofighter (UE), dar si pe cele de
generatia a 5-a, cum ar fi F-35 (SUA), SU-57 (Rusia) siJ-20 (China). Avand motorul
fabricat in cooperare cu societatea Ivchenko-Progress din Ucraina, drona poate
transporta 1.500 kg de munitie, poate atinge altitudinea de 10.000 m, are o raza de
actiune de 926 km si poate rdimane 1n aer pana la cinci ore. Aceste caracteristici 1i
permit sd efectueze atat misiuni aer-sol, cat si aer-aer, la fel ca avionale de lupta cu
echipaj de ultima generatie. (Gheja 2022)

Figura nr. 8: Drona supersonica invizibila Bayraktar Kizilelma
(Sursa: Twitter - Baykar/Aktual24.ro)

Si1in celelalte ramuri ale dezvoltarilor tehnologice — 0T, 5G, razboiul cibernetic,
simularea, imprimarea 3D, Big Data sau blockchain — eforturile de dezvoltare
si achizitionare sunt in continud schimbare si in evolutie. Chiar daca reprezinta
tehnologii uimitoare, ele au ncd nevoie de efort uman pentru a le cunoaste si
intrebuinta in viitoarele conflicte armate. Ca urmare, acestea necesitd o educatie
speciald si un grad de instruire deosebit pentru a le putea utiliza eficient in viitorul
spatiu de operare si a lucra eficient 1n echipe de tip ,,om — masinad”.

Concluzii

Este foarte adevdrat ca actuala competitie dintre marile puteri pentru
achizitionarea si implementarea tehnologiilor de varf are ca efect reluarea cursei
inarmarilor si este foarte asemanatoare cu castigarea suprematiei in spatiul cosmic din
perioada Razboiului Rece prin asa-numitul ,,Razboi al stelelor”. Acum, cand lumea
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se confruntd cu numeroase crize economico-financiare, socio-umanitare, energetice
sau alimentare, se cheltuiesc miliarde de euro/dolari pentru a investi In produsele
tehnologice de ultima generatie care sa fie intrebuintate in viitoarele conflicte armate.

Utilizarea celor mai noi si mai performante dezvoltari ale stiintei si tehnicii
in domeniul militar va crea oportunitati uimitoare si unice celui care va castiga
competitia tehnologica la nivel global, prin prisma dezvoltarii unor capabilitati
militare greu de contracarat. Modul de folosire al acestor capabilitdti Tnzestrate cu
tehnologii avansate va fi conceptualizat de noile concepte operationale aflate in
diferite stadii de dezvoltare sau de implementare, precum ,,operatiile multidomeniu
(MDQ)” sau razboiul ,,mozaic”. Dacd MDO poate fi descrisa ca o sincronizare a
actiunilor platformelor, fortelor si mijloacelor, a sistemelor de comanda-control ale
acestora si a tuturor surselor de date pentru a constitui o imagine completa a spatiului
de operare si a asigura capacitatea de luare rapida a decizii care sa conduca la actiune
intr-un viitor spatiu de operare, razboiul de tip ,,mozaic” reprezinta o aplicare a
artei militare Tn desfasurarea unor actiuni militare rapide, cu efecte masurabile si
adaptate unei abordari multidomeniu letale in viitoarele conflicte armate. Astfel,
ambele concepte au ca scop modul de utilizare a produselor tehnologice avansate
intr-un viitor conflict armat, intr-o abordare multidomeniu, interinstitutionald
si multinationala. Principala diferentd dintre cele doua concepte operationale o
reprezinta cadrul de dezvoltare a fiecdruia — MDO este realizat de ganditorii militari
prin prisma Teoriei militare, la care au adaugat produse ale Stiintei militare, pe cand
razboiul ,,mozaic” este conceput de cercetatori din domeniul apararii, combinand
Arta militarad cu Stiinta militara.

In ultimul deceniu, discutiile au luat amploare la nivel european si international,
cu privire la modalitatea de utilizare a produselor tehnologice avansate, indeosebi
a sistemelor de arme letale autonome (LAWS), in Incercarea de a rezolva aspectele
etice si restrictiile legale Tn conformitate cu dreptul international umanitar. Lipsa
unei definitii agreate unanim privind LAWS a facut dificile aceste discutii. Cu toate
acestea, 1n 2019 s-a ajuns la un consens privind mentinerea responsabilitatii factorului
uman pentru luarea deciziilor privind folosirea acestor sisteme de arme si folosirea
fortei prin intrebuintarea lor. In prezent, discutiile continui cu privire la tipul si
gradul de implicare al interventiei umane necesare pentru a se asigura respectarea
prevederilor dreptului international umanitar si rezolvarea ingerintelor etice. La
final, se doreste adoptarea, in cadrul ONU, a unei Conventii privind folosirea LAWS
in luptd, cu respectarea principiilor legale, etice si morale.

De asemenea, fortele destinate participdrii la viitoarele conflicte vor fi
reorganizate si adaptate in mod diferit pentru a realiza eficacitatea si actiunea in echipa
a binomului ,,om — masind” in spatiul de operare multidimensional. Dar inlocuirea
luptatorilor sau a sistemelor cu echipaj uman cu roboti si sisteme de arme autonome,
precum si eliminarea comandantilor din ciclul decizional prin introducerea softurilor
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de inteligenta artificiald (Al)/ invatare automata (ML) va reprezenta o provocare la
adresa principalei filozofii a existentei umane — “Dubito ergo cogito. Cogito ergo
sum”. Si asta pentru cd maginile, fie ele cele mai avansate, nu vor dispune de un grad
de indoiala in luarea deciziilor tehnologizate, ci vor actiona rapid si direct, asa cum
au fost programate.

Intr-o astfel de competitic acerbd pe plan international, statele cu o putere
economicd mai micd, precum Romania, nu vor putea tine pasul si vor deveni simpli
spectatori, fiind nevoite sa se situeze de o parte sau de alta a marilor puteri competitive.
De aceea, la nivelul Fortelor Armate Romane, se impune procesul de dotare cu
produse tehnologice avansate si de elaborare a unui concept operational de tip MDO,
care sd ne aducd in randul armatelor aliate moderne si sa contracareze posibilele
amenintari si riscuri aduse de gradul de tehnologizare al posibililor adversari. Mai
ales ca, asa cum afirma Elon Musk 1n ultimele sale profetii din luna noiembrie 2022,
toate formele de transport, incluzand aici avioanele si navele, vor deveni complet
electrice si in mare parte autonome, iar tunelurile vor juca un rol important in viitorul
transporturilor pana in 2030 (precum sania electrica si masinile pe patine electrice).
Intentia miliardarului american este ca, pana in 2025, sa foloseasca compania sa
SpaceX pentru a duce oamenii pe Marte, in scopul colonizarii acestei planete. De
asemenea, agentia spatiala americand NASA a anuntat deja cd cea mai puternica
rachetd din lume, SLS (Space Launch System), a decolat pe 15 noiembrie 2022
spre Luna, reluand, dupa 50 de ani, programul de colonizare a satelitului natural al
Pamantului, denumit ,,Artemis”.
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