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Nivelul crescut deintegrare a dispozitivelor si a sistemelor electrice si electronice
in domeniul militar a condus la dezvoltarea unor metode mai bune de utilizare a
informatiilor in timp real, dar, in acelasi timp, a introdus noi vulnerabilitati pentru
exploatarea, degradarea si eliminarea fluxului de informatii intre unitatile militare
si/sau diferite tipuri de sisteme de arme. Scopul acestei lucrari este de a identifica
conceptele si metodele principale de utilizare a razboiului informational, in special,
operatiile CEMA (Activitati Cyber Electromagnetice), de catre fortele armate ale
diferitelor natiuni (Statele Unite ale Americii, Republica Populara Chineza si Israel)
si sd formuleze mai multe evolutii potentiale in ceea ce priveste viitorul operatiilor
informationale.

Cuvinte cheie: operatii informationale; operatii cibernetice; razboi electronic;
activitati cyber-electromagnetice (CEMA).

Introducere

La bazd, razboiul informational este un concept care a fost folosit de secole
pentru a discredita sau insela populatia sau fortele de aparare ale unui adversar (Nick-
Brunetti-Lihach 2018). Cu toate acestea, odata cu accelerarea progresului tehnologic
care caracterizeazd secolele al XX-lea si al XXI-lea, razboiul informational a fost
extins pentru a integra noi metode, bazate pe uzul dispozitivelor electronice sau
electromecanice. Primele tipuri de dispozitive au fost computerele bazate pe tuburi
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vidate, cum ar fi Colossus (Crypto Museum fara an), bazate pe circuite electrice
(Ellsbury 1998). Astfel, se poate argumenta ca inca de la inceputurile sale, domeniul
ciberneticii s-a dezvoltat concomitent cu domeniul electric, eforturile de cercetare
si dezvoltare (R&D) intr-unul dintre acesta avand o importanta considerabila asupra
eforturilor de cercetare si dezvoltare ale celuilalt. Unul dintre lucrurile care trebuie
precizate este cd dispozitivul mentionat anterior a fost utilizat de o organizatie
bazata pe prelucrarea de informatii militare (in acest caz, Scoala Guvernamentala
de Coduri si Cifru (GC&CS) (Marsh 2019), armata fiind, astfel, clientul principal al
tehnologiei de procesare a informatiilor bazate pe elemente electronice.

Dezvoltarea tranzistorului a oferit modalitati prin care elementele electronice
au putut sd devind miniaturizate, mai ieftine, mai eficiente din punct de vedere
energetic, mai modulara si, cel mai important, sd poata transmite, primi si gestiona
un nivel tot mai mare de date, intr-o multitudine de formate. Unele dintre cele mai
cunoscute inovatii bazate pe tranzistori iIn domeniul electronicii, care au avut si inca
au importanta in domeniul cibernetic, sunt circuitul integrat si dispozitivul logic
programabil (Dobriceanu 2012), dezvoltarea societatii bazate pe informatii fiind
imposibila fara multiple principii dezvoltate din ingineria electrica.

Proliferarea circuitelor integrate a dus la integrarea lor in organizatii de
securitate si militare, aceste tipuri de institutii fiind adesea in fruntea dezvoltarii
tehnologice in domeniul electronicii. Aceastd integrare s-a manifestat in multe
feluri, de la computere la sisteme bazate pe satelit. Una dintre trasaturile comune in
adoptarea acestor dispozitive in domeniul militar, indiferent de tipul lor, este ciclul de
masura-contramasurd, armata unei natiuni introducand munitii ghidate de precizie,
in timp ce serviciile armate ale alteia dezvolta si implementeaza principii si metode
pentru degradarea eficientei sau dezactivarea completa a tipului de sisteme de arme
mentionate anterior. De precizat este faptul cd, desi sunt in mare parte trecute cu
vederea, retelele de calculatoare sunt, de asemenea, un tip de sisteme de arme, chiar
daca efectele lor ar putea fi interpretate mai ales ca noncinetice. Astfel, domeniul
informational a inceput sa fie recunoscut ca parte egald a operatiilor militare
(Kozloski 2009). Operatiile de informare sunt un tip de concepte in evolutie, diferite
servicii armate avand interpretari diferite ale acestor actiuni.

Metodologia utilizata a fost aceea de cercetare a dezvoltarii capabilitatilor cibernetice
si electromagnetice a trei studii de caz (fortele militarizate ale SUA, Iran si Israel),
precum si elaborarea unor studii prospective in ceea ce priveste contracararea utilizarii

ege vy

1. Fortele Armate ale Statelor Unite

Unele dintre primele forte armate care au preluat conducerea in razboiul
informational apartin Statelor Unite. In sine, acesta nu este un fapt surprinzator,
avand in vedere ca:
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- majoritatea inovatiilor descrise anterior au fost dezvoltate In aceastd tara
(C.M. Melliar-Smith 1998);

- una dintre agentiile Departamentului Apararii al SUA, Agentia pentru
Cercetarea Proiectelor Avansate, a dezvoltat primul tip de retea de calculatoare din
lume si a procedat la integrarea acesteia in serviciile armate (Norman fara an).

Fortele Armate ale Statelor Unite sunt printre primele care au introdus conceptul
de operatii informationale, fiind mentionat in cadrul publicatiei doctrinare JP 3-13,
cd ,utilizarea integrata a razboiului electronic, a operatiilor de retele de calculatoare, a
operatiilor psihologice, a diversiunii militare si a securitdtii operatiilor” (Joint Chiefs of
Staff 2006). In scopul acestei lucriri, accentul va fi pus pe primele doui tipuri de actiuni.

Potrivit publicatiei doctrinare JP 3-12, operatiile cibernetice se impart in trei
categorii principale (Joint Chiefs of Staft 2018):

- ofensive (OCO);

- defensive (DCO);

- administrative (DODIN)).

In primul rand, dupa cum se poate observa, Fortele Armate ale SUA, spre
deosebire de celelalte exemple tratate n aceasta lucrare, postuleaza faptul ca
atributiile administrative cibernetice, legate de prelucrarea informatiilor in date si
diseminarea datelor, reprezinta un tip de actiune diferit de actiunile defensive.

In al doilea rand, trebuie luat in considerare motivul pentru care existd asemenea
diferentd in acest sistem militar. Unele dintre primele ordine privind organizarea
structurii militare responsabile cu desfasurarea operatiilor cibernetice pot prezenta
un indiciu valoros. Astfel, capacitatile ofensive militare cibernetice si abilitatile de
apdrare a retelelor DoD au fost alocate Comandamentului Cibernetic al Statelor Unite
(United States Strategic Command 2018), operatiile de informatii cibernetice si de
informatii bazate pe semnale electromagnetice, activitdtile criptografice si actiunile
nationale de aparare ciberneticd fiind delegate Agentiei Nationale de Securitate
(National Security Agency Central Security Service fara an), Departamentul Apararii
al Statelor Unite mentinand, in acelasi timp, dezvoltarea infrastructurii de procesare
a informatiilor s1 comunicatii proprii, sub conducerea Agentiei pentru Sisteme
Informatice de Aparare (Defence Information Systems Agency fara an).

Operatiile cibernetice ofensive efectuate de Fortele Armate ale SUA sau, asa
cum mai sunt cunoscute, operatiile de retele de calculatoare, sunt efectuate prin mai
multe organizatii, dintre care cea mai importantd este Comandamentul Cibernetic
al SUA. Aceasta structurd, desi desemnatd ca un comandament combatant unificat
(United States Cyber Command 2018), este de fapt compusa din comanda cibernetica
a fiecarui serviciu (United States Cyber Command fara an), fiind insarcinata cu
elaborarea cadrului si distribuirea resurselor pentru comenzile subordonate pentru
a executa operatii specifice. In scopul acestei lucriri, trebuie mentionat faptul c,
desi cunoscuta mai ales pentru nivelul strategic, actiunile ofensive intreprinse
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impotriva diferitilor actori nestatali, Comandamentul Cibernetic are si misiunea,
conform mesajului de anunt al USCYBERCOM, de a ,planifica pregatirea
operationald a mediului (OPE) si, conform indicatiilor, de a executa OPE sau de
a sincroniza executarea OPE in coordonare cu comandantii combatanti geografici
(CCGQG)”. (National Security Agency Central Security Service fara an). Ca atare,
Comandamentul Cibernetic al SUA are sarcina de a executa operatii ofensive
cibernetice, la nivel tactic si operational, impotriva tintelor desemnate, in coordonare
cu operatiile militare cu efecte kinetice desfasurate in timpul unui razboi.

Trebuie remarcat faptul cd, desi la nivelul CCG si al serviciilor armate, operatiile
cibernetice si electronice urmeaza sa fie utilizate intr-o maniera unificata (Joint
Chiefs of Staff 2006), organigrama structurilor care sustin razboiul electronic la nivel
intrunit din JP 3-13.1 (Joint Chiefs of Staff 2006) sau prin cea a Comandamentului
Cibernetic al SUA (United States Cyber Command fard an) arata faptul ca aceste
tipuri de operatii nu sunt desfasurate de aceeasi unitate sau agentie militara a DoD,
ridicand astfel intrebari cu privire la nivelul de coordonare in executia acestor tipuri
de actiuni, in timpul unui conflict interstatal, declarat.

Razboiul electronic (Electronic Warfare/EW) este unul dintre cele mai vechi
tipuri de actiuni militare bazate pe sisteme electronice, fundamentul sdu avand
originile in cel de-al Doilea Razboi Mondial, odatd cu dezvoltarea sistemelor de tip
radar si a contramasurilor electronice pentru a degrada capacitatile acestor sisteme
de arme. Asa cum este descris in ATP 3-36, razboiul electronic ,,implica utilizarea
energiei electromagnetice directionate pentru a controla spectrul electromagnetic sau
pentru a ataca inamicul” (Headquarters, Department of the Army 2014). Asa cum a
fost mentionat anterior, EW este asociat cu alte doua tipuri de operatii, ,,operatii in
cyberspatiu si operatii de gestionare a spectrului electromagnetic” (Headquarters,
Department of the Army 2014), formand un tip distinct de operatii, fiind cunoscut
sub numele de ,,activitti electromagnetice cibernetice” (Headquarters, Department
of the Army 2014). Intr-o altd publicatie, FM 3-12, Fortele Terestre ale Statelor Unite
subliniaza gradul de conectivitate intre tipurile de operatii electronice si cibernetice,
spatiul cibernetic fiind definit ca ,,retele care fac informatiile disponibile la nivel
global prin conexiuni cu fir si fara fir” (Headquarters, Department of the Army
2017), in timp ce razboiul electronic este descris ca avand ,,efecte prin afectarea
dispozitivelor care opereaza in si prin fir si fard fir” (Headquarters, Department of
the Army 2017), ambele tipuri de actiuni functionand, astfel, prin aceleasi medii.
Din aceste exemple, se poate trage concluzia cd, cel putin in rdndul personalului de
comanda superior al Armatei Statelor Unite, existd un consens cu privire la utilizarea
integrata a razboiului cibernetic, a razboiului electronic si a tipurilor de actiuni de
gestionare a spectrului. Se poate considera ca Fortele Armate ale Statelor Unite au
fost primele care au realizat potentialul de a reuni operatiile de razboi cibernetic si
electronic intr-un singur domeniu operational, general.
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Spre deosebire de desfasurarea operatiilor cibernetice, operatiile de rdzboi
electronic nu se desfdsoara sub coordonarea unui singur comandament sau a unei
structuri, acestea fiind realizate de catre diferite unitati ale Fortelor Armate ale Statelor
Unite. De asemenea, trebuie remarcat faptul cd majoritatea operatiilor electronice
efectuate de aceste servicii armate au fost indreptate, n principal, spre degradarea
sau negarea fortelor de comunicare si coordonare ale adversarului, masurile de
apdrare electronica fiind compuse in special din comunicatii criptate.

Platformele utilizate de serviciile armate americane pentru desfasurarea
operatiilor de informare, in general, si tipul de operatii CEMA, in special, sunt diverse,
variind de la efective aeriene, cum ar fi EC-130 sau EA-18G, la efective terestre,
precum sistemul Terrestrial Layer System. Un fapt care trebuie luat in considerare
este cd, desi primele doua tipuri de platforme sunt utilizate, in principal, in operatiile
de tip razboi electronic si operatii de obtinere a datelor din spectrul electromagnetic
(SIGINT), acesta din urma este compus din doud subsisteme distincte, TLS-EAB
si TLS-BCT, fiind creat cu scopul principal de a integra operatiile cibernetice si
electronice. Astfel, sistemul de sisteme TLS are ca obiective declarate furnizarea
de ,,atac electronic defensiv”’ (Pomerleau 2020) si de ,,efecte cibernetice livrate prin
frecventa radio” (Pomerleau 2020), reprezentand, in sine, integrarea principiilor in
publicatiile mentionate anterior, aducand prima fuziune de acest gen a actiunilor de
razboi cibernetic si electronic la nivel operational. Trebuie remarcat faptul ca cele
doua tipuri de operatii mentionate ar putea fi folosite pentru a infiltra, a degrada sau
a distruge componentele sistemelor de arme ale unui adversar, variind de la avionica
la fitil electronice.

Una dintre primele implementari ale operatiilor de tip CEMA a avut loc in
cadrul desfasurarii operatiilor Desert Storm si Desert Shield din 1991. Chiar daca
atacurile aeriene efectuate in timpul acestor campanii au ramas reprezentative
pentru implicarea SUA in Golf, acestea au fost precedate de un nivel semnificativ
de actiuni de rdzboi electronic indreptate impotriva sistemelor de aparare aeriana
din Irak (Mann 1994), diminuandu-si astfel nivelul de eficacitate in primele ore ale
operatiilor militare. Unul dintre aspectele cheie, trecute cu vederea, ale operatiilor
CEMA a fost utilizarea bombei BLU-114/B de catre Fortele Armate ale Statelor
Unite, pentru a distruge reteaua electrica a Irakului (BBC News 2003). Utilizarea
unei arme de acest fel, coroboratd cu utilizarea impulsurilor electromagnetice, ar
afecta, cel mai probabil, capacitatea unui viitor adversar de a desfasura operatii.

Cu toate acestea, componenta ciberneticd a Fortelor Armate americane nu a fost
folosita pand de curand in timpul unui conflict militar sau in legatura cu operatiile
militare cinetice impotriva unui alt stat. Astfel, in 2019, cu un nivel crescut de tensiuni
intre Statele Unite si Iran, presedintele Donald Trump a ordonat fortelor armate sa
efectueze actiuni cibernetice mpotriva unei serii de tinte militare si paramilitare
iraniene (Hanna 2019). Desi este unul dintre primele exemple directe ale unui stat
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care a folosit arme cibernetice pentru a distruge obiective ale unui alt stat, aceasta
actiune a fost realizata ca o mdsura de sine statatoare.

In concluzie, Statele Unite au un sistem militar capabil de a activitiati CEMA
pentru a afecta sau a distruge capacitatile militare ale unui adversar. Desi utilizate,
pand la momentul redactarii acestei lucrdri, ca masuri de sine statdtoare, operatiile
electronice si cibernetice efectuate de Fortele Armate ale SUA s-au dovedit a fi
eficiente, integrarea acestor metode fiind planificata pentru viitorul apropiat.

2. Armata de Eliberare a Poporului

Campania ,,Soc si Groazd” condusa de fortele coalitiei in Primul Razboi din
Golf a avut un efect de lunga duratd asupra elitelor militare si politice din Republica
Populara Chineza, conducand la o crestere a nivelului de integrare a tehnologiei
informatiei in unitdtile Armatei de Eliberare a Poporului. Strategia militara si, in
general, strategia nationald, folositd in ultimii 20 de ani, este disponibila pentru a fi
descoperitd prin publicatii informale, cum ar fi ,,Razboi Nerestrictionat”, apartinand
coloneilor Qiao Liang si Wang Xiangsui, sau ,,Provocarea Razboiului informational”,
scrisd de generalul maior Wang Pufeng. Tema generald a acestor lucrari este faptul
ca Republica Populard Chineza nu face o diferenta evidenta intre utilizarea tactica,
operationala si strategica a razboiului informational, continuand astfel conceptul de
,razboiul poporului”, dezvoltat de Mao Zedong. Cu toate acestea, in ambele lucrari
exista elemente care arata o evolutie logicd a intelegerii ,,razboiului informational”
in calitate de concept.

In primul rand, generalul Pufeng percepe rizboiul informational ca fiind
,ofensiv’ (Pufeng 1995) si ,defensiv’ (Pufeng 1995). In prima categorie, el
plaseaza actiuni care ar putea fi considerate, in momentul actual, elemente non-
kinetice ale C4 ISTAR, cum ar fi ,,cercetare informationala” (Pufeng 1995) sau
»interferenta electronica” (Pufeng 1995), sau ca cele kinetice, cum ar fi ,,suprimarea
informatiilor prin utilizarea de rachete ghidate contra radiatiilor pentru a distruge
statiile radar de apdrare aeriand” (Pufeng 1995) sau ,,atacul informational prin
utilizarea armelor ghidate de precizie pentru a ataca tinte prestabilite” (Pufeng
1995). In timp ce primul si al doilea tip de actiuni ar putea fi prezentate ca elemente
ale razboiului informational, al treilea si al patrulea tip de actiuni sunt, in principal,
actiuni kinetice care nu constituie, prin ele insele, parti ale razboiului informational,
munitiile ghidate de precizie fiind o parte a operatiilor militare inca din timpul
Primului Rizboi Mondial. In ceea ce priveste rizboiul informational defensiv,
generalul foloseste actiuni precum ,,contracercetare” (Pufeng 1995), ,,metode de
comunicare multipla” (Pufeng 1995), ,;rezistenta la virusi” (Pufeng 1995), pentru
a descrie actiunile de razboi informational, elemente care ar putea fi clasificate ca
parte a operatiilor de informare moderne, impreund cu cele mai ambigue denumite
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,contraatac informational” (Pufeng 1995). Unul dintre faptele care trebuie amintite
este cd aceastd lucrare a fost publicata in 1995, la patru ani dupa ce coalitia condusa
de SUA a indepartat fortele armate irakiene din Kuweit, aceasta perioada fiind un
motiv probabil pentru care PLA nu avea un concept clar definit in ceea ce priveste
razboiul informational.

Un salt remarcabil este reprezentat de ,,Razboiul nerestrictionat”, publicat in
1999. Aceastd lucrare prezintd o evolutie cognitiva clara, prezentand ,,arme” care
sunt In prezent asociate cu activitdtile informationale, cum ar fi ,,bombe logice
computerizate, virusi de retea sau arme media” (Liang and Xianqsui fard an) ca arme
informationale. De remarcat este faptul ca este recunoscutd importanta operatiilor
CEMA, 1n ceea ce priveste ,,spatiul de retea” (Liang and Xiangsui fara an) ca fiind
format din ,,tehnologia electronica, tehnologia informatiei si aplicarea unor modele
specifice” (Liang and Xianqsui fara an). Un alt aspect al acestei lucrari este acela ca
ilustreaza disponibilitatea PLA, la inceputul secolului, de a combina diferite tipuri
de razboi pentru a atinge obiectivele proprii si cele ale Partidului Comunist Chinez,
recunoscand faptul ca fiecare dintre aceste combinatii sunt ,,toate determinate pe baza
unet tinte specifice” (Liang and Xianqgsui fara an). Acest ultim citat este deosebit de
important, deoarece ilustreaza gandirea militara moderna chineza. Astfel, in contrast
puternic cu gandirea militard a NATO si a SUA, in care aproape fiecare criza este
intmpinatd cu o combinatie de actiuni de rdzboi informational si, cAnd este necesar,
atacuri de precizie, PLA intelege faptul cad in orice situatie, fie ca are in vedere,
de exemplu, Marea Chinei de Sud sau Asia Centrala, se confrunta cu un alt tip de
adversar, cu un set diferit de instrumente si, in cele din urma, o mentalitate diferita
de contracarat. In esent, aceasti abordare reprezinti cea mai capabila si adaptabila
implementare a razboiului informational, folosind toate sistemele disponibile pentru
a perturba, degrada sau distruge ciclul informational si decizional al unui adversar.

Unadintre cele maiimportante contributiiladezvoltarearazboiului informational
in RPC a fost cea a generalului maior Dai Qingmin, care a introdus conceptul
de rizboi electronic de retea integrat (INEW). In sine, INEW poate fi perceput
ca echivalentul chinez al activitatilor CEMA, factorul de diferentiere dintre cele
doua fiind acela ca, in timp ce al doilea a asigurat o abordare echilibrata in ceea ce
priveste desfasurarea operatiilor militare, primul pune accentul pe actiunile ofensive
(Krekel, Bakos and Barnet 2009). INEW trebuie, in acelasi timp, sa fie vazut in
context. Gandirea militara occidentala de la inceputul anilor 2000 a acordat un nivel
sporit de importantd dezvoltarii si implementarii doctrinelor, sistemelor si tacticilor
de razboi centrat pe retea (NCW). Ca atare, factorii de decizie militari chinezi au
recunoscut acest fapt si, pe langa aplicarea conceptului pentru propriile forte, au
dezvoltat posibile cai pentru a contracara avantajele sale. NCW este construit in
jurul conceptului de tragétori si senzori (Thales Group fara an), informatiile si
datele de pe fiecare platforma fiind partajate intre celelalte efective desfasurate.
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Pentru a asigura buna utilizare a acesteia, forta militard care foloseste acest tip de
doctrind trebuie sd asigure securitatea si integritatea capacitatilor sale de partajare si
prelucrare a informatiilor, chinezii observand astfel, corect, faptul ca cea mai eficienta
metoda de contracarare a acestui tip de actiuni este utilizarea activitatilor CEMA,
cum ar fi interceptarea si blocarea legaturilor de date si exploatarea oricarui tip de
vulnerabilitati in arhitectura de securitate informationala a sistemelor adversarilor.

Unul dintre punctele de cotiturd ale istoriei militare si strategice chineze recente
este, fara indoiald, ascensiunea lui Xi Jinping la putere. In vederea recunoasterii tarii
ca o mare putere, Xi Jinping a recunoscut importanta reformarii fortelor armate,
initiind modificarea organizarii structurale a PLA.

Relevant pentru subiectul acestei lucrari este integrarea, in 2015, a capacitatilor
derazboi cibernetic, spatial si electronic ale PLA, sub controlul unei organizatii, Forta
de Sprijin Strategic PLA (PLASSF) (N1 and Gill 2019). PLASSF a fost creat in ceea
ce priveste eforturile continue ale PLA de a forma o ,,forta inteligentd”, dar, in acelasi
timp, potentialul sau ar putea fi mai mult decat atat. Un raspuns cu privire la scopul
sau ar putea fi observarea dezvoltarii unei organizatii similare din striinatate, In acest
caz, Comandamentul Strategic din SUA (STRATCOM). Pana in 2009, STRATCOM
a fost comandamentul combatant functional, insarcinat cu mentinerea principalelor
capacitdti de descurajare strategica ale SUA, constituite din triada nucleara, capacitatile
cibernetice si capacitatile de razboi spatial. PLASSF are in competenta sa principalele
unitati ale PLA axate pe razboiul cibernetic, razboiul spatial si razboiul electronic,
fiind nucleul unui posibil omolog al organizarii la nivelul anului 2000 al STRATCOM,
axat pe asigurarea unui nivel adecvat de descurajare pentru RPC.

Structura PLASSF responsabila cu desfasurarea capacitdtilor de rdzboi
cibernetic si electronic este Departamentul de Sisteme de Retea (Ni si Gill 2019),
reprezentdnd astfel importanta acordatd de conducerea PLA pentru crearea unei
sinergii a capacitatilor CEMA ale structurii.

Pretinsele actiuni de hacking ale RPC au fost indreptate in mare parte spre dobandirea
secretelor militare si industriale clasificate din retelele de calculatoare strdine. Faptul ca
PLA nu a participat, recent, la niciun conflict militar in strainatate prezinta cercetatorilor
subiectului intrebarea deschisa de evaluare a capacitatilor de razboi cibernetic ale acestei
organizatii in timpul unui conflict deschis, impotriva armatei altui stat.

In timp ce capacitatile cibernetice militare ale RPC au fost mai documentate,
pand in prezent, s-a pus mai putin accent pe capacitdtile de rdzboi electronic ale
PLA. De remarcat este faptul ca, de asemenea, in acest domeniu, strategia posibila a
Chinei se potriveste Indeaproape cu doctrina si evolutiile SUA, accentul fiind pus pe
localizarea geografica a Chinei. Au fost dezvoltate variante de razboi Electronic ale
platformelor de aeronave JH-7 s1J-16 si ar putea sublinia faptul ca PLA intentioneaza
sa utilizeze capacitatile EW intr-un rol tactic, potential limitat, intr-un viitor conflict
regional.
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3. Fortele de Aparare Israeliene

Abordarea Israelului fata de razboiul informational trebuie privita prin prisma
situatiei sale geopolitice. Israelul are doua tipuri de adversari:

- statali, fara frontiera directa cu Israelul, cum ar fi Iranul si Turcia;

- organizatii hibride care ocupa teritorii cu granitd directa cu Israelul, cum ar fi
Hamas si Hezbollah.

Dupa ani de razboi civil, teritoriul sirian gazduieste unitati militare ruse si
iraniene. De asemenea, In Siria, un numar semnificativ de active militare turcesti
si americane desfisoard in mod regulat actiuni militare. In sud si est, Egiptul si
Iordania au o abordare echilibrata in ceea ce priveste Israelul, mentindnd cooperarea
cu statul evreu in chestiuni legate de securitate.

Alte doud surse importante de instabilitate sunt reprezentate de prezenta Hamas
si a altor militii pe teritoriul Administratiei Palestiniene, facand abstractie de faptul
ca gruparea militanta siitd Hezbollah continua sa-si mentind sediul central in Liban.
Potentialul de cooperare intre aceste doud grupuri a crescut in ultima perioada,
cooperarea variind de la declaratii politice (Al Jazeera 2008), pana la partajarea
echipamentului militar pentru a testa si afecta securitatea nationald a Israelului
(Ahronheim 2018).

Desi bine cunoscute pentru atacurile lor cu rachete asupra teritoriului israelian,
in ultimii ani, ambele grupuri si-au diversificat metodele de actiune, in principal, Tn
domeniul informatiilor. Atdt Hamas, cat si Hezbollah au metode cibernetice oficiale
si active de promovare a cauzelor lor in randul membrilor si posibililor adepti,
mobilizand grupuri (Keyser 2018) (Martinez 2019) in diferite tari pentru a contracara
agresiunea perceputd a Israelului Impotriva intereselor lor. Operatiile informationale
efectuate de ambele grupuri au avut, in trecut, doua tipuri de obiective:

- extragerea de informatii, fie din surse umane sau tehnice, prin infiltrarea
profilurilor social-media sau a grupurilor de interese (Perper 2018), prin infiltrarea
informatica, in timp real, In fluxurile diferitelor sisteme informatice utilizate de
guvernul israelian (The Times Of Israel 2016);

- manipularea perceptiei publice israeliene, realizata prin atacuri cibernetice de
tip defacing, DDoS, Zero-day sau virus (Shamah 2015).

Una dintre cele mai remarcabile caracteristici ale actiunilor acestor grupuri este
reprezentatd de faptul ca, pand In acest moment, nu au folosit actiuni de razboi
electronic impotriva tintelor israeliene sau a societatii israeliene. O posibild explicatie
este ca o actiune de rdzboi electronic este mult mai greu de ascuns comparativ cu
o operatie cibernetica, IDF avand capacitatea de a urmari si distruge o tintda EW, cu
o racheta antiradiatie dedicata, un tip de arma care nu are echivalent pentru o tintd
cibernetica, IDF fiind nevoit sa utilizeze operatii Intrunite pentru a urmari in timp
real si a lovi formatiunile cibernetice ale unui adversar (Groll 2019).
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Pe de alta parte, conflictul strategic al Israelului cu Iranul (si, 1n viitor, cu Turcia)
este unul in principal limitat, bazat pe forte proxy si operatii de informare. Iranul
a fost sursa presupusd a unui numar tot mai mare de operatii cibernetice indreptate
impotriva societdtii israeliene (AFP 2021) (Deutsche Welle 2022). De asemenea,
se presupune ca Israelul a utilizat arme cibernetice Tn mai multe randuri, cum ar fi
Stuxnet (The Times of Israel 2020) si exploziile din 2020, care au avut loc in tinte
strategice iraniene (The Times of Israel 2020).

Conducerea militaro-politicd israeliand a folosit o abordare diferitd de cea a
Statelor Unite in ceea ce priveste rdzboiul informational, distribuind capabilitatile
de razboi informational, in special acelea de tip CEMA, atat in fortele de sprijin
pentru lupta, cat si in serviciile de informatii ale IDF. Cu toate acestea, Israelul a ales
sa puna accentul pe dezvoltarea razboiului cibernetic si a capacitatilor de obtinere de
informatii din semnale electromagnetice, informatiile disponibile pentru capacitatile
sale de razboi electronic fiind limitate.

Capabilitatile cibernetice ofensive ale IDF au fost plasate in sfera de competenta
a corpului de informatii (Stavridis 2019), unitatea sa cea mai bine documentata fiind
unitatea 8200 (Stavridis 2019). Datele publice disponibile cu privire la unitatea
8200 prezinta faptul ca, pe langad efectuarea de atacuri cibernetice, efectueaza si
actiuni de obtinere de informatii din semnale electromagnetice (spacewatch.global
2017), colectand date despre comunicatiile electronice si semnaturile electronice ale
Fortelor Armate potential ostile, unitatea fiind orientata spre utilizarea capabilitatilor
CEMA in cazul unui conflict.

Organizatia responsabild cu apararea cibernetica a IDF este Directia de Aparare
Cibernetica (Israel Defence Forces fara an).

Concluzii si potentiale dezvoltari

Toate tarile care au facut parte din studiile de caz expuse in lucrarea prezenta
si-au dezvoltat capacitatile la un nivel considerabil, existand posibilitatea utilizarii
acestora intr-un mod eficient atat in timpul pacii, cat si in timpul rizboiului. In acelasi
timp, metodele pe care aceste tdri le-au folosit pentru dezvoltarea activitatilor proprii
de informare centrate pe CEMA au fost diferite, SUA, China si Israel dezvoltand
cadre institutionale pentru a sustine si dezvolta separat aceste capacitati.

Nivelul crescut de integrare in fortele armate ale echipamentelor electronice va
creste exponential in urmatorii ani, iar efectele sale asupra razboiului informational
ar putea fi clasificate, pe termen scurt, unde se va pune accent pe integrarea operatiilor
EW, EMSO si cyber, pentru a aduna informatii sau a efectua infiltrare electronica
la distanta a sistemelor unui adversar; utilizarea sporita a simulatoarelor de telefon
mobil, respectiv a mijloacelor de comunicare in masa, in atacurile de informatii
care vizeazd personalul militar si paramilitar, pentru a obtine informatii sau a-i
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determina sa puna la indoiala ordinele; ritmul continuu de adaptare a sistemelor de
arme existente la informatizare, Impreuna cu proiectarea si utilizarea de noi sisteme
de arme concentrate in jurul, unor concepte precum schimbul de date/informatii, va
de a percepe campul de lupta si de a impartasi date cu alte platforme va fi grav
diminuatd, in cazul unui atac de arme intrunite, sustinut de activitati de tip CEMA; pe
termen mediu, nivelul sporit de importanta acordat tipului de rdzboi EW si EMSO va
determina, cel mai probabil, fie o ,,cursa a Tnarmarilor” in domeniul comunicatiilor
bazate pe A. L. sau reintroducerea metodelor clasice de comunicatii de razboi, cum ar
fi curierii, in cazul operatiilor militare pe termen lung, la nivel strategic; continuarea
cercetarii si dezvoltarii unde accentul va fi pus pe productia, distributia (wireless) si
stocarea energiei electrice, pentru a combate efectele utilizarii de catre un adversar a
armelor electromagnetice cu efect de impuls sau de tip BLU-114/B.
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