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Amenintarile hibride acopera tot spectrul de stiri false, razboi cibernetic/
informational, acoperind periodic agenda multimedia in toate spatiile cunoscute de catre
om. Daca pentru spatiile naturale ale Terrei avem norme §i cutume respectate la nivel
international, navigarea in spatiul digital nu confera utilizatorului aceeasi protectie data
de un cod de legi acceptat la nivel mondial, cu toate ca avem un nou set de instrumente
cu rol de scut impotriva pericolelor numit securitate ciberneticd. Pentru ca aceasta
securitate cibernetica sd fie acceptata de un numar cdat mai mare de actori (ne)statali,
avem nevoie norme internationale, construite de profesionisti cu expertiza si gandire
proactiva. Oamenii cu atributii specifice pentru negocierea unor astfel de norme sunt
diplomatii, in cazul de fata diplomatii digitali. Care este rostul lor? Ce legaturd este intre
razboi hibrid, diplomatie digitala si drept umanitar? Sunt intrebari la care incercam sa
raspundem prin intermediul acestei cercetdri. In structura lucrdrii am utilizat concepte
din normele DIU care se pot adapta operatiilor cibernetice si amenintarilor hibride. In
cazul utilizarii actiunilor cibernetice agresive si a capacitdatilor cibernetice, competenta
legii internationale actuale este obiectivul articolului pentru aparitia dreptului la
autoaparare. Apoi, urmarim aspecte ale unor actiuni militare care implica atacuri
cibernetice, proiectate pe spectrul operatiei cibernetice, urmand ca aceste actiuni
cibernetice sa fie examinate aplicand principii stabilite de legile existente.

* Daniel DUMITRU este profesor universitar doctor, conducitor de doctorat in domeniul
Informatii si Securitate Nationala, Universitatea Nationali de Apdrare ,,Carol I”, Bucuresti.
E-mail: daniel dumitru64@yahoo.com.

** Cristina BODONI este doctorand in domeniul Informatii si securitate nationald, Universitatea
Nationala de Apdrare ,,Carol I”, Bucuresti. E-mail: cristina_bodoni@yahoo.co.uk

IMPACT STRATEGIC Nr. 3/2021 79



SOCIETATEA INFORMATIONALA

Cuvinte-cheie: amenintari hibride; atacuri cibernetice, drept international
umanitar; operatii militare; infractionalitate cibernetica, diplomatie digitala.

Argumentum

., Schimbarea este legea vietii.

Schimb te | 1

Sunt sigur ca cei care privesc doar spre trecut sau
prezent, vor rata viitorul.” John F. Kennedy

Initiem acest demers cu citatul anterior intrucat el isi mentine valabilitatea, este
mai actual ca oricand, deoarece atentioneaza oamenii legii cu privire la un viitor
incert, in care indivizii au intrat Intr-un vortex al schimbarii produsa de inovatie
tehnologica, pur si simplu amorala. Aici avem cu adevarat nevoie de noi norme
sau de adaptarea celor vechi la noi cerinte. Astfel ca implicarea oamenilor legii in
reformularea codului legislativ national si international este permanenta, ei trebuie
sa fie constienti de faptul cd dreptul nu este un sistem de logicd abstractd, este
rezultatul unei negocieri intre specialisti ai lumii juridice si jurisdictionale.

Aceasta este o retea de aranjamente cu adanci radacini istorice si ramuri actuale,
promovate In speranta cd se vor utiliza practici vechi integrate proportional in
normele si cutumele actuale (inter)nationale ale securitatii, in special ale securitatii
nationale'; indiferent de starea de fapt, pace sau razboi, dintre toate spatiile naturale
si cel artificial — informational, avem nevoie de o diplomatie capabila sa utilizeze
toate instrumentele posibile pentru a reusi sa obtind norme internationale utile
pentru o cat mai mare parte a utilizatorilor de instrumente digitale’. Aceste norme
au devenit necesare intr-o lume in care numarul amenintdrilor hibride a crescut
exponential, deoarece ele provoacd vulnerabilitate in sistemele de securitate si
celor mai puternice state, riscul de escaladare creste proportional, putand sa se
transforme oricand in rdzboi cibernetic. Acest sector de activitate a devenit unul
dintre principalele amenintari de securitate cu care se confrunta toate tipurile de
actori (ne)statali, in care nu avem Incd acceptate mecanisme adecvate si legitimate
in gestionarea noilor tipuri de razboi prin reguli transferabile in spatiul cibernetic.

In prezent avem o societate mondiala anarhica, dar functionala, care nu elimina
conflictul, poate actiona in mod preventiv in scopul de a modifica forma conflictului,

' Adam C. Pritchard, Robert B. Thompson, Securities Law and the New Deal Justices, pdf, pp.
845-847, URL: https://repository.law.umich.edu/cgi/viewcontent.cgi?article=2552&context=articles,
accesat la 03.06.2021.

2 Shaun Riordan, Cyberdiplomacy, Managing security and governance online, Editura Policy Press,
Cambridge, UK, 2019, p. 3.
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punand mai mult accentul pe formele nonviolente de activitate coercitiva®.

Obiectivul acestui studiu este de a prezenta diplomatia digitala drept promotor
pentru abordari inovative in dreptul riazboiului. In acest scop, extragem alineate ale
articolelor relevante din cele Patru Conventii de la Geneva (Tratatele Umanitare) din
1949, Doua Protocoale Aditionale din 1977 si Protocolul III din 2005, in procesele
de adaptare la cerintele sistemului informational globalizat.

Ipoteza de lucru pentru acest demers este un silogism care pleaca de la
premisa ca ororile rdzboiului au condus la negocieri diplomatice pentru initierea
unor reguli internationale care si poati intra in functiune in vremuri de rizboi. In
prezent, aceste conventii si protocoale sunt parte integranta in Dreptul International
Umanitar (DIU). Dacd negocierile apartin diplomatilor, iar diplomatia a intrat in
era informationald, atunci diplomatia digitald poate aduce in atentie negocierea
diplomatica in planul DIU pentru a avea noi norme adaptate noilor cerinte ale
spatiului informational.

Aceastd cercetare este empiricd si exploratorie. Fiind enuntata prin intermediul
unui silogism, ipoteza ne introduce in studiul transdisciplinar, construitd pe
principiul de cauzalitate cu ajutorul metodei inductive®.

Articolul contine trei sectiuni. In prima, Diplomatie digitald si diplomatia
cibernetica, amenintari hibride si razboi informational, avem definite conceptele
principale aferente diplomatiei si securitatii in era informationald. In cea de-a doua
sectiune, Actualizarea razboiului traditional si extinderea lui in spatiul cibernetic,
includem terminologia pentru razboiul cibernetic si ale unor incidente cibernetice,
prin exemple factuale ale unor situatii limitd cu care statele se pot confrunta si care
au produs reinterpretarea securititii statelor. In cea de-a treia sectiune, Actiuni ostile
cibernetice si riposte politico-diplomatice, limite pentru razboi si drept umanitar
international, corelam factorii si conceptele descrisi cu aspecte relevante ale DIU
adaptat razboiului in era informationala.

1. Diplomatie digitala si diplomatie cibernetica,
amenintari hibride si razboi informational

Diplomatia a fost definitd gradual, in functie de contextul vremurilor, mediului
si de catre oamenii care au influentat politicile externe ale statelor, apoi n cadrul
organizatiilor internationale. Una dintre definitiile valabile dupa aproape doua
secole este cea a baronului Ferdinand de Cussy, din 1846, cand defineste diplomatia

3 A.JR. Groom, André Barrinha and William C. Olson, International Relations Then and Now
Origins and Trends in Interpretation, Second Edition, Routledge, Taylor & Francis Group, New
York, USA, 2019, p. 117.

4 Marcel T. Djuvara, Metoda inductiva si rolul ei in stiintele explicative, Editura Noua Tipografie
Profesionala Dimitrie C. Ionescu, Bucuresti, 1910, p. 6.
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ca fiind ,,totalitatea cunostintelor si principiilor care sunt necesare pentru a conduce
bine afacerile publice intre state”. In 1975, Mircea Malita considera diplomatia
un nucleu profesional in jurul caruia graviteaza patru elemente distincte®: ,,istoria,
relatiile internationale, teoria situatiilor conflictuale si dreptul international”. In
secolul al XXI-lea, Corneliu Bjola si Markus Kornprobst considerd ca diplomatia
este alcdtuitd din patru componente: ,,comunicare institutionalizata, dubla
recunoastere, concentrare pe furnizarea de bunuri publice si capacitate productiva
(adica luarea deciziilor, relatii si norme globale)”. Aceasta si-a Insusit oficial
instrumentele consacrate ale erei informationale, fapt care a determinat conectarea
unor termeni tehnici din domeniul tehnologiilor, informatiilor si comunicatiilor cu
diplomatia. Dupd multe incercari de a aldtura diplomatia cu spatiul informational,
de a o impune pe platforme independente, retele de socializare si motoare de cautare
de pe internet, precum si un tip specific de activitate intreprinsa la un moment dat,
digital si cibernetic sunt cele doud adjective care au ramas reprezentative pentru
diplomatia practicata in anii 20 ai acestui secol. Deseori, le avem explicate ca fiind
sinonime®. Alteori, gasim in articole, manuale sau documente oficiale ,,prefixe
diferite, aceeasi semnificatie: cibernetic, digital, net, online, virtual, e-" alaturate
diplomatiei.

In documente oficiale recente ale Uniunii Europene diplomatia cibernetica apare
mai des decat diplomatia digitald. In ,,Revisiting the EU Cybersecurity Strategy:
A Call for EU Cyber Diplomacy”, publicat in februarie 2021, Annegret Bendiek
si Matthias C. Kettemann nu amintesc deloc diplomatia digitald. Ei pozitioneaza
diplomatia ciberneticd pe aceeasi linie cu politica externa digitala, ca forma de stil,
pentru a nu repeta termenii. Totodata, autorii evidentiaza rolul diplomatiei si propun
un mandat extins pentru Serviciul European de Actiune Externa (echivalentul unui
Minister de Externe la nivelul Uniunii Europene), in construirea unui cod normativ
prin negocieri pentru spatiul cibernetic si informational si pentru care trebuie sa
fie imputernicit pentru aceasta sarcind a diplomatiei cibernetice'’. Pentru Barrinha

5 Ferdinand de Cussy, Dictionnaire ou manuele-lexique du diplomate et du consul, Tipographie de F.
A. Brockhaus, Leipzig, 1846, p. 256.

¢ Mircea Malita, Diplomatia. Scoli si Institutii, Editura Didacticd si Pedagogica, editia a Il-a,
Bucuresti, 1975, p. 44.

7 Corneliu Bjola, Markus Kornprobst, Understanding International Diplomacy Theory, Practice and
Ethics, Second Edition, Routledge, Abington, Oxon, UK, 2018, p. 238.

§ André Barrinha, Thomas Renard, ,,Cyber-diplomacy: the making of an international society in the
digital age”, Revue Global Affairs, nr. 3:4-5, pp. 353-364, 2017, URL: https://doi.org/10.1080/2334
0460.2017.1414924, accesat la 25.10.2021.

? Jovan Kurbalija, An introduction to internet governance, Published by DiploFoundation, Geneva,
Switzerland, 2016, p. 14.

10 Annegret Bendiek, Matthias C. Ketteman, 4 revising the EU Cybersecurity Strategy: A call for
EU Cyber Diplomacy, SWP Comment, nr. 16, 16.02.2021, p. 3, URL: https://www.swp-berlin.org/
publications/products/comments/2021C16_EUCyberDiplomacy.pdf, accesat la 21.10.2021.
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si Renard diplomatia ciberneticd reprezintd o ,,practicd internationald emergenta
care incearcd sd construiascd o societate ciberneticd internationald, punind in
legdtura interesele nationale ale statelor cu dinamica societatii mondiale — taramul
predominant in care a evoluat spatiul cibernetic in ultimele patru decenii”". De
remarcat este ca nici aici, termenul de diplomatie digitald nu apare niciodata. Ilan
Manor sustine ca diplomatia digitala reprezinta ,,digitalizarea diplomatiei publice”?,
iar Corneliu Bjola 1i atribuie rolul principal in ,,utilizarea retelelor sociale in scopuri
diplomatice”"®. Pentru Brian Hocking si Jan Melissen, diplomatia digitald este
adesea echivalata cu diplomatia publica, dar include si:

e schimbarea agendelor de politicd externa;

e agendele cibernetice pentru probleme si scenarii de negociere;

e managementul cunoasterii in problema gestionarii eficiente a datelor;

e prestarea serviciilor consulare digitalizate si gestionarea crizelor'?.

Din definitiille de mai sus desprindem o idee comund, aceea cd practica
diplomaticd in secolul al XXI-lea indicd faptul ca diplomatia a intrat in era
informationald, ea se afla in proces accelerat de hibridizare in ,,mediul virtual,
generat de infrastructurile cibernetice, incluzand continutul informational procesat,
stocat sau transmis, precum si actiunile derulate de utilizatori in acesta”'’.

Astfel ca, pentru a gestiona amenintarile si riscurile de a instrumentaliza
amenintarile hibride si razboiul cibernetic avem la dispozitie mijloace coercitive si
noncoercitive (din domeniile diplomatiei, securitatii si apararii) pentru a alege intre
multiple abordari si Intelesuri pe masura acestora, in conditiile in care nici noile
definitii ale amenintarilor hibride nu sunt putine.

Avem la dispozitie un numdr impresionant de definitii care implicd termeni
generici ai securitdtii, protectiei si sigurantei, in special, pentru cele referitoare
la amenintarile la adresa securitdtii in situatii care deriva din comportamentele
actorilor (ne)statali si individuali, iar pentru a nu complica cadrul nostru conceptual,
pentru securitate nationald am ales urmatoarea definitie de lucru: in sensul ei larg,
securitatea la nivel national reprezinta o stare de normalitate a unui stat, ,,0 tard in
care fiecare cetdtean traieste Intr-un mediu sigur si are incredere ca institutiile, pe
care el le sustine, il apara si 1l protejeaza”'®. Aceasta definitie introduce amenintarile

" André Barrinha, Thomas Renard, op. cit. p. 353.

12 Tlan Manor, The Digitalization of Public Diplomacy, Palgrave Macmillan Publishers, Basingstoke,
UK, 2019, passim.

13 Corneliu Bjola, Markus Holmes, Digital Diplomacy: Theory and Practice, Routledge New
Diplomacy Studies, Abington, UK, 2015, p. 4.

4 Brian Hocking, Jan Melissen, Diplomacy in the Digital Age, Clingendael Report, Netherlands
Institute of International Relations Clingendael, Clingendael, Netherlands, 2015, pp. 3-4.

15 *%% " Strategia de securitate ciberneticd a Romdniei, p. 4, URL: https://www.enisa.europa.eu/
topics/national-cyber-security-strategies/ncss-map/roncss.pdf, accesat la 20.10.2021.

16 *%%  Strategia Nationald de Aparare a Tarii pentru perioada 2020-2024. ,, Impreund, pentru o
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hibride, deoarece ele ,,inglobeaza amestecul de activitati coercitive si subversive,
de metode conventionale si neconventionale (de exemplu, diplomatice, militare,
economice, tehnologice) care pot fi utilizate intr-un mod coordonat de actorii statali
sau nestatali pentru a realiza obiective specifice, fard a se depasi limita pragului de
stare de razboi declarata oficial”!’. Astfel, avem o trimitere la atac si conflict armat.
Atacul armat este unul ,,sdvarsit de o persoana cu o arma de foc sau cu obiecte,
dispozitive, substante sau animale care pot pune in pericol viata, sdndtatea ori
integritatea corporald a persoanelor”'®. In cazul nostru, rizboiul extins in spatiul
cibernetic, ,,0 extensie a suprafetei de atac a unei natiuni”'’. Pentru a intelege mai
bine sensul practic, polemologic, al acestui nou domeniu, avem urmatoarea definitie:
,razboiul cibernetic reprezintd operatii militare efectuate pe retele informationale
intr-un conflict declarat intre dusmani de stat sau de natiune, cu actiuni strecurate
in viata fiecarui individ prin intermediul fiecdrui instrument cu acces la internet,
de la telefonul mobil la frigiderul inteligent”; iar Henrotin a definit razboiul
informational ca fiind un set de actiuni si atacuri conduse pe teren informational, care
au ca rezultat distrugerea sau punerea in incapacitate a infrastructurii inamice, unde
automatizarea colectdrii de informatii a devenit fragmentata datoritd multitudinii de
senzori folositi si Tn automatizarea represaliilor, In special prin utilizarea de mine
»inteligente” capabile sa stabileasca daca ar trebui sa fie detonate In apropierea
unui anumit vehicul®'. Toate aceste definitii ne introduc in lumea real-virtuala a
razboiului cibernetic, cel care avea sa transforme toate celelalte domenii care sunt
direct sau indirect asimilate razboiului, al polemologiei.

2. Actualizarea razboiului traditional
si extinderea acestuia in spatiul cibernetic

In scop practic, pentru a putea evidentia diferite situatii desfasurate in spatiul
informational, avem nevoie de cateva elemente distinctive care sd facd diferenta

Romanie sigura si prosperd intr-o lume marcatad de noi provocari”, Monitorul Oficial, Partea I, nr.
574, din 1 iulie 2020, p. 5.

17 #x%% - Comunicare Comunda catre Parlamentul European, Consiliul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor din 5 decembrie 2018, Plan de actiune
impotriva dezinformarii, pdf, p. 2, URL: https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=
CELEX:52018JC0036&from=RO, accesat la 04.06.2021.

18 #%% Legea nr. 192 din 25 octombrie 2019 pentru modificarea si completarea unor acte normative
din domeniul ordinii si sigurantei publice, publicata in Monitorul Oficial, nr. 868, din 28 octombrie
2019, p. 14.

¥ Jacob G. Oakley, Waging Cyber War. Technical Challenges and Operational Constraints, Apress
Publications, New York, USA, 2019, p. 8.

20 Ibidem, p. 20.

21 Joseph Henrotin, The Art of war in the network age. Back to the future, John Wiley & Sons, Inc.
Publications, New Jersey, USA, 2016, p. 51.
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intre operatiile ostile din spatiul cibernetic care sustin operatiile militare din teatrele
de operatii si amenintarile hibride.

In acest sens, existd atacurile cibernetice din statele ex-sovietice care, prin
modul lor de actiune, au creat precedente in domeniul securitatii (inter)nationale. Ca
prim exemplu, atacurile cibernetice asupra Estoniei din 2007 au inclus atacuri de tip
botnet executate de computerele zombie. Timp de trei saptdmani, hackerii au vizat
infrastructura digitald a tarii, indiferent de nivelul utilizatorilor, publici sau privati.
Atacurile distribuite de refuz de serviciu (DDOS)* au produs prabusirea serviciilor
de toate tipurile, incepand cu serviciile bancare online, multimedia sau de servicii
de e-guvernare, puse in practicd cu ajutorul unor instrumente digitale construite
pe baza unor algoritmi, care, la randul lor, au fost transformate in platforme care
includeau inteligenta artificiala. Problemele au aparut in timpul unei dispute
politice dintre statul rus si Estonia, pe tema mutérii monumentului Soldatului de
bronz, eveniment planificat in 26 aprilie; demonstratiile pro-ruse s-au accentuat la
nivel local, s-au primit atentionari si de la Kremlin si incepand cu ziua urmatoare,
timp de trei saptamani, tara s-a blocat efectiv®. Apoi, dupd Estonia, a urmat un
val de atacuri cibernetice similare in alte state ex-sovietice. Acestea au integrat
sl sincronizat activitatea ciberneticd cu actiuni clasice de aparare a sistemelor
automatizate si au inclus masuri inedite, algoritmi In spatiul virtual, in spatiul fizic
— drone sau alte tipuri de tehnica militara cu sisteme autonome fara pilot, precum
si a altor capabilitati cibernetice; nu au facut exceptie nici presiunea economica
sau diplomatica®*. Rezultatul a fost de crestere a efectelor strategice in Lituania
(iunie 2008) si Kargazstan (ianuarie 2009)*; razboiul ruso-georgian de cinci zile cu
coordonare integratoare, incepute cu atacuri cibernetice lansate de Rusia pe 29 iulie
2008* si intensificate prin operatii militare la 8 august 2008.

Toate acestea aveau sd para simple exercitii in comparatie cu razboiul ruso-
ucrainean pornit in anul 2014, in urma caruia Federatia Rusd avea anexeze Peninsula
Crimeea. Acest tip de conflict armat a creat un precedent in care s-a dovedit ca
tratatele, conventiile si protocoalele internationale referitoare la DIU sunt depasite,
ca razboiul hibrid incorporeaza moduri diferite de razboi conduse prin strategii,
tactici si mijloace conventionale, integrand formatiuni neregulate, acte teroriste si
infractionale, inclusiv violenta si constrangere, fara a face diferenta intre civili si
combatanti.

22 Scott Augenbaum, The Secret to Cybersecurity. A Simple Plan to Protect Your Family and Business
from Cybercrime, Forefront Books, New York, USA, 2019, kindle e-book, p. 34.

2 Damien McGuinness, How a cyber attack transformed Estonia, 27.04.2017, URL: www.bbc.com/
news/3965541, accesat la 03.06.2020.

2*David E. Sanger, The Perfect Weapon: War, Sabotage, and Fear in the Cyber Age, Crown Publishing
Group, a division of Penguin Random House LLC, New York, USA, 2018, pp. xv-xvi.

% Ibidem.

26 Ibidem.

IMPACT STRATEGIC Nr. 3/2021 85



SOCIETATEA INFORMATIONALA

Rusia este primul stat recunoscut la nivel international care a recurs in mod
direct la utilizarea razboiului hibrid, raspandirea conflictului in Ucraina de Est nu
a facut decat sa dovedeasca faptul ca Rusia dispunea de toate mijloacele necesare
pentru a pune in aplicare arta acestuia, putea acoperi intreg lantul de la cauza la
efect 1n teatrul de operatii de razboi sau conflict cu resurse materiale minime, fara
arme fizice si fara pierderi de vieti omenesti, in special pentru partea atacatoare?’.
,»Razboiul hibrid este o oglinda a lumii 1n care trdim, o reflectare a societatii care o
duce; prin urmare, o societate hibrida se va angaja in razboi hibrid”.

3. Actiuni ostile cibernetice si riposte politico-diplomatice,
limite pentru razboi si drept umanitar international

In sistemul international contemporan, principala normi care reglementeaza
utilizarea fortei in dreptul international este Carta Organizatiei Natiunilor Unite
(ONU). Baza sa legald este mentionata in articolul 2, alin. 4 al Cartei ONU, dupa
cum urmeaza: ,,Toti membrii se abtin sd recurgd la amenintarea sau utilizarea fortei
in relatiile lor internationale, fie Impotriva integritdtii teritoriale sau a independentei
politice a oricarui alt stat, fie Tn orice mod incompatibil cu obiectivele Organizatiei
Natiunilor Unite”?.

De asemenea, Carta ONU prevede autoapararea legitima a statului si cea
colectiva in articolul 51: ,,Nimic din aceasta Cartda nu va afecta dreptul inerent
de autoaparare individuala sau colectiva in cazul unui atac armat impotriva unui
membru al Organizatiei Natiunilor Unite, pana cand Consiliul de Securitate va fi
luat masurile necesare pentru mentinerea pacii si securitatii internationale. Masurile
luate de catre Membri in exercitarea acestui drept de autoaparare sunt notificate
imediat Consiliului de Securitate si nu afecteaza in niciun fel puterea si indatorirea
Consiliului de Securitate, in temeiul prezentei Carte, de a lua intreprinde oricand
actiunile pe care le considerd necesare pentru a mentine sau restaura pacea si
securitatea internationala™®.

Principala problema pentru tema noastra, care deriva din acest articol al Cartei,
este aceea cd normele internationale existente sunt evazive, nu se pot aplica in mod
eficient 1n spatiul informational. Declaratiile de razboi, comunicatele si ludrile de pozitie
diplomatice sunt puse la grea incercare in conditiile in care partile implicate in razboiul
hibrid nu mai sunt doar statele, subiect primar al dreptului international public.

27 Brin Najzer, The Hybrid Age: International Security in the Era of Hybrid Warfare, 1.B. Tauris
Bloomsbury Publishing, London, 2020, p. 27.

28 Ibidem.

2 #%%  Carta Natiunilor Unite* din 26 iunie 1945, Monitorul Oficial, 26 iunie 1945, pdf, p. 2, URL:
http://www.anr.gov.ro/docs/legislatie/internationala/Carta_Organizatiei Natiunilor  Unite ONU .
pdf, accesat la 03.06.2020.

30 Ibidem, p. 10.

86 IMPACT STRATEGIC Nr. 3/2021



SOCIETATEA INFORMATIONALA

Nu avem criterii legale care pot fi aplicabile actiunilor hibride si celor ostile
din spatiul cibernetic, atunci cind ele sunt desfasurate de stat in mod direct sau
prin proxy si daca aceste actiuni pot fi catalogate ca fiind conflict armat intre stat si
adversarul sau. Hibridizarea razboiului a demonstrat in 2014, ca noile instrumente
militare pot evita normele internationale semnate prin cele 40 de conventii si
protocoale internationale referitoare la DIU, dreptul de a purta razboiul, jus ad bello
sau regulile de respectat din timpul razboiului, jus in bello.

Jus ad bellum reprezintd un aspect generic in analiza legala a operatiilor
cibernetice care pot fi efectuate de fortele armate. Activitatile desfasurate in spatiul
cibernetic permit statului sa efectueze operatii cu rezultate letale sau daunatoare pe
langa cele care nu folosesc forta dar ele pot provoca moartea, vatimarea corporala
sau pagube materiale. Luate separat sau in ansamblu, aceste tipuri de actiuni
pot fi considerate atacuri armate sau utilizarea fortei, in conformitate cu dreptul
international deoarece statele si Organizatiile Interguvernamentale (OIG-urile)
relevante au inclus in cadrul legislativ infractionalitatea din spatiul cibernetic.
Aceasta evidentiazd un spectru larg de moduri de incélcare a legilor. Printre ele
gasim tot felul de atacuri la persoane, operatori si institutii private sau publice.
Unele dintre infractiuni sunt universal acceptate, altele sunt interpretate la nivel
national. Pentru infractiunile cibernetice transfrontaliere universal definite gasim:

e criminalitate de tip nou, provocata online (furturile de identitate, date
financiare sau de plata cu cardul; furt si vanzare de date corporative, santajul etc.)
pe retele de socializare, e-mail si internet;

e criminalitate conventionald, dar reinterpretatd, precum escrocheriile,
ingineriile sociale, traficul ilegal de toate tipurile, spdlarea banilor, hartuirea
cibernetica, instigarea la ura etc’'.

Celor doua tipuri de infractionalitate li se adaugd cele aferente protejarii
securitatii nationale, unde definitiile pot fi similare, dar ele sunt interpretate prin
prisma natiunii, drepturilor si obligatiilor cetdtenilor acestuia. Mai specific,
eroii unei tari pot fi inamici sau tradatori 1n altul, indiferent de spatiul in care ei
isi desfasoara actiunile. Printre aceste actiuni, la nivel legislativ national, avem
prevazute in Codul Penal al Romaniei, in capitolul Infractiuni contra securitatii
nationale (art. 394-412)%: inalta tradare, tradarea prin transmitere de informatii
secrete de stat si ajutarea inamicului; actiunile impotriva ordinii constitutionale si
actiunile ostile contra statului, spionajul, atentatele, in special, al celui care pune
in pericol securitatea nationald; diversiunea, comunicarea informatiilor false,
propaganda, complicitatea, tainuirea unor informatii referitoare la posibila tradare

31 David B. Skillicorn, Cyberspace, Data Analytics, and Policing, CRC Press, Boca Raton, Taylor &
Francis Group, LLC, Boca Raton, Florida, 2021, pp. 15-16.

32%%% Codul Penal al Romdniei, Monitorul Oficial al Romaniei, partea 1, nr. 575, 25 iunie 2004, pp.
876-879.
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sau act ostil, organizarea unor retele de spionaj etc. Activitatea de spionaj face
obiectul codificdrii in sistemul international Tn Regulamentele de la Haga (1899
si 1907), A Patra Conventie de la Geneva (1949) si in Actul Aditional I (1977) al
Conventiilor de la Geneva.

In cazul nostru, spionajul cibernetic poate produce efecte proportionale cu
scopurile si tintele acestor tipuri de actiuni. Ele pot afecta state, organizatii si indivizi
relevanti, de la simple spargeri de parold a unor adrese de e-mail apartindnd unor
persoane publice, pand la daunele materiale in viata reald sau pierderea efectiva a
vietii*’. ,,Infractionalitatea din spatiul cibernetic’* a inceput sa fie tratata serios la
nivel regional prin masuri ferme. Una dintre acestea, la nivelul Uniunii Europene,
este ,,Decizia (PESC) 2020/1127 Consiliului din 30 iulie 2020 privind masuri
restrictive impotriva atacurilor cibernetice care amenintd Uniunea sau statele sale
membre”.

Extrapoland aceasta idee, avem actiuni care se pot extinde din mediul real in
mediul virtual, provocand reactii rapide politico-diplomatice, militare, de apdrare
Aceasta reactie reprezintd dreptul de autoapdrare in spatiul cibernetic al entitatilor
statale impotriva imixtiunilor. Tipurile de atac s-au diversificat, mercenarii au intrat
in spatiul informational, fiind cunoscuti drept hackeri si diferentiindu-se, metaforic,
prin mai multe culori, dupa ce, initial, ei erau incadrati in trei categorii: white hats;
grey hats; black hats (palarii albe, gri sau negre), aceste coduri de culoare exprimand
progresiv gradul de legalitate a activitatilor in spatiul cibernetic, de la legal (alb) pana
la ilegal (negru). in DIU, mercenariatul este previzut in Protocolul din 1977, la art.
47, astfel: ,,mercenarii sunt persoane special recrutate in tara sau in strainatate pentru
a lupta intr-un conflict armat; ele iau parte direct la ostilitati in vederea obtinerii unui
avantaj personal si care este efectiv promis de catre o parte la conflict sau in numele
ei, o remunerare superioard aceleia promise sau platite contingentelor armatelor
regulate, avand un grad si o functie similard in fortele armate ale acestei parti; si nu
sunt membri ai fortelor militare ale unei parti din conflict” 3>,

Aflam in mod recurent din mass-media cd diferiti membri ai corpurilor
diplomatic, consular sau administrativ, din cadrul unor ambasade sunt invinuiti de
spionaj*, consideram oportun sa explicam termenul generic de spion, acesta fiind

33 Scott Augenbaum, op.cit., p. 35

34 x%% Conventia privind criminalitatea informatica din 23.11.2001 *) (Conventia de la Budapesta -
2001), Monitorul Oficial, Partea I, nr. 343 din 20 apriliec 2004, p. 1.

35 #%% Protocolul aditional I la conventiile de la Geneva 1949, adoptat la Geneva in 1977, cu privire
la protectia victimelor de razboi in conflictele armate internationale, URL: https://lege5.ro/Gratuit/
he3daojy/protocolul-nr-1-1977-aditional-la-conventiile-de-la-geneva-din-12-august-1949-privind-
protectia-victimelor-conflictelor-armate-internationale, accesat la 03.06.2021.

3 N.A.: Unul dintre exemplele recente se refera la un flagrant organizat in luna martie a.c., in care
au fost implicati un ofiter de marina italian in timp ce Inméana documente secrete atasatului militar
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asimilat cu activitatea de intelligence din mediul informational, cel al spionajului
cibernetic. Statutul lor traditional a fost detaliat Tn Conventiile de la Haga. Acesta
este explicat 1n art. 27-29 din Conventiile II (1899) si IV (1907), 1n art. 29, 30 si
31 din Conventia VI (1907), pornind de la modul de identificare a unei persoane
ca fiind spion: ,,Spionul este o persoana care obtine pe ascuns sau sub pretexte
mincinoase, adund ori incearca sa adune informatii in zone de operatii ale unui stat
beligerant cu intentia de a le comunica partii adverse™’. Clandestinitatea, pretextul
fals, intentia de a comunica informatiile acumulate partii inamice se regdsesc in
actiunile lor desfasurate la limita (i)legalitatii.

Spionii, mercenarii, diversionistii si sabotorii sunt la un clic distanta, amenintarile
si conflictele armate (hibride) actuale intra sub spectrul furtului, dezinformarii, falselor
informari sau accesului neautorizat la sistemele de retea ale unui alt stat. Atunci,
astfel de actiuni pot fi protejate conform protocoalelor de la Haga. Cu toate acestea,
mercenariatul si operatiile de spionaj cibernetic depdsesc prevederile actelor juridice
si/sau cutumelor din dreptul international, deoarece implicd interferente ale unor actori
statali sau nestatali In sistemele altui stat si incalca principiul neinterventiei din art.
2, alin. (7) din Carta ONU. Acesta interzice statelor sa intervind in afacerile interne
ale altor state, statele victime pot protesta impotriva acestor actiuni raportandu-le
Consiliului de Securitate al ONU, dar Tn mod real, lucrurile nu se intampla asa. Leon
Panetta, fost secretar al Departamentului de Aparare al SUA, declara la un moment
dat ca: ,,Am vazut de prima mana cum vehiculele moderne, cum ar fi platformele
de la distantd si sistemele cibernetice au schimbat modul in care se desfasoara
razboaiele. Acestea ofera soldatilor nostri capacitatea de a se confrunta cu inamicul si
de a schimba cursul rizboiului, chiar daci sunt departe. In partea dreapti a spectrului
spatiului cibernetic exista utilizarea fortei sau atacul armat in operatiunile cibernetice.
Oficialii Pentagonului afirmd In mod expres ca atacurile cibernetice impotriva SUA
vor fi privite ca o actiune de razboi”*.

Actiunile extinse in spatiul cibernetic afecteaza direct normele internationale care
prevad dreptul la viatd, recunoscute la nivel mondial prin acceptarea punctelor enuntate
in Declaratia Universald a Drepturilor Omului din 1948 si in conformitate cu articolul
51 din Carta ONU, patrund in domeniul Conventiilor de la Geneva si in Protocoalele
lor aditionale. In Protocolul Aditional I gisim norme care se pot adapta spatiului

rus. Sursa: ltalian officer ‘caught selling secrets to Russia’, 31 March 2021, URL: https://www.
bbc.com/news/world-europe-56588506?fbclid=IwAR3R2Whyuzk8rQaskWaBvUxd Jv5r Mlgj B
xQF2t419G5¢cGUATNw3jdbAjto, accesat la 21.10.2021.

37 James Brown Scott, The Hague conventions and declarations of 1899 and 1907, accompanied
by tables of signatures, ratifications and adhesions of the various powers, and texts of reservations,
New York Oxford University Press American Branch, Toronto, Canada, 1915, p. 118.

38 Jennifer, Wang, The White House and Pentagon Deem Cyber-Attacks, An Act of War, URL:
http://www.forbes.com/sites/reuvencohen/2012/06/05/the-white-house-and-pentagon-deem-cyber-
attacks-an-actof-war/, accesatla 03.06.2021.
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informational, Intrucat aici avem conflictele armate nationale fara specificatii tehnice.
In acest areal, actiunile din spatiul cibernetic pot fi integrate in acest protocol prin gama
larga de daune fizice sau deces, ori de vatamare a mediului, doar ca noul mediu implica
si mediul online, unde impactul operatiilor cibernetice poate avea rezultate similare cu
cele ale efectelor produse in urma actiunilor militare traditionale.

In ghidul Tallinn Manual on the International Law Applicable to Cyber
Warfare este descrisa situatia similard pentru jus ad bellum pentru spatiul cibernetic,
de unde deriva faptul ca infrastructurile cibernetice din propriile tari fac parte din
infrastructura nationala si ca orice atac asupra ei este ilegala®, indiferent de nivelul
atins de acest atac. Insa, nu toate atacurile cibernetice pot fi catalogate drept un
atac armat care si poatd activa structurile de aparare legitima. Insa, efectele unui
atac armat cibernetic pot fi echivalente cu cele care ar rezulta dintr-o actiune care
se califica drept un atac armat traditional®’; asadar, atacurile armate cibernetice
au bazd in atacuri cibernetice, de la simple incursiuni in sisteme informationale
private/individuale pana la actiuni cibernetice unice pentru atingerea obiectivelor
de securitate nationald fata de alte state, fapt care acorda statelor dreptul de
autoapdrare, cu conditia ca acestea sa respecte DIU, implicit, cele patru Conventii
de la Geneva semnate in august 1949 si doud protocoale suplimentare semnate in
1977. Avantajul oferit de catre Conventiile de la Geneva si Protocoalele Aditionale
este acela cd, dupd semnarea, ratificarea si aderarea la aceste norme, Conventiile au
fost acceptate la nivel universal. De exemplu, Protocolul Aditional I a fost acceptat
de catre 200 de state*' (ONU are 193 de state membre). Devenind documente legale
fundamentale, Conventiile de la Geneva si Protocoalele lor Aditionale guverneaza
conflictele armate intre state, dezvoltand astfel principiile DIU al conflictelor armate.
DIU reprezinta ,,ansamblul normelor de drept international, de sorginte cutumiara
sau conventionala, destinate in scopul reglementarii Tn mod special a problemelor
survenite in situatii de conflict armat international si fara caracter international”*,
cu doud ramuri de baza: a) Dreptul conflictelor armate (dreptul razboiului propriu-zis)
si b) Dreptul international umanitar (dreptul umanitar propriu-zis)®.

Protocoalele Aditionale din 1977 la Conventiile de la Geneva au fost impuse
de impactul inovatiilor in tehnologiile armelor si schimbarile in modul de a purta
razboaiele, reprezentand o adaptare a conventiilor si a precedentului protocol la
inovatii tehnologice si modificari in dreptul rdzboiului secolului al XX-lea. Al doilea

3 Michael N. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations,
Cambridge University Press, Cambridge, 2017, p. 15.

4 Ibidem, p. 54.

sxxx Geneva Conventions of 1949 and Additional Protocols, and their Commentaries, By State, URL:
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/vwTreatiesByCountry.xsp, accesat la 27.10.2021.

42 Anatolie Bulgac, Sergiu Sirbu, Drept International Umanitar (Ghid), Centrul Editorial-Poligrafic
Medicina, Chisinau, 2019, p.8.

4 Anatolie Bulgac, Sergiu Sirbu, op. cit., pp. 8-9.
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Protocol Aditional este primul document international in care sunt descrise, fara a
fi numite direct, situatiile in care se pot regési civili angrenati in conflicte (inter)
nationale si structuri de lupta asimetrica, in care se specificd aria de aplicabilitate,
apoi avem specificate in mod clar, in articolul 4, si actele de terorism*.

Atacul armat are multe valente. Conform art. 49 din Protocolul Aditional I, ,,prin
expresia atacuri se inteleg actele de violentd Tmpotriva adversarului, fie ca aceste
acte sunt ofensive sau defensive™. Acestea implica actiuni violente Intreprinse la
nivel de individ, de grup sau nivel (inter)national pentru obtinerea unor obiective
specifice. Atacul are doud forme traditionale in domeniul polemologiei, atacul armat
international si cel la nivel national, specific In rdzboaiele civile. Lor li s-au adaugat
actorii nestatali, precum organizatiile internationale sau altfel de actori individuali
sau organizati in diverse entitati cu putere si influenta in arena internationala.

In cazul conflictului armat international dintre doud sau mai multe state se
aplicd Conventiile de la Geneva, in conflictul armat in spatiul national dintre un stat
sl un grup armat organizat avem posibilitatea de a urmari in ce masura se respecta
partile si daca ele respecta civilii si bunurile; avem cel de-al treilea articol comun al
Conventiei de la Geneva*. Indiferent de modul in care este caracterizat conflictul
armat, metodele de conflict trebuie sa respecte legea conflictelor armate®’.

Actiunile cibernetice sunt utilizate ca instrumente versatile in conflictele
armate, prin intermediul carora atacurile pot atinge nivelul atacurilor armate in
cadrul jus in bello, care pot provoca intreruperea legaturilor intre fortele armatei
terestre, maritime, aeriene si ale telecomunicatiilor cu comandamentele aferente si
intre ele; de a reduce la minimum increderea in guvern si in stat, in general; de a
teroriza populatia civila si pentru a veni in ajutorul campaniilor militare traditionale.
Astfel de situatii au provocat statele sa ia decizii importante. Ele au inceput sa isi
infiinteze divizii cibernetice. De exemplu, Atacurile Teroriste de la 11 septembrie
2001 din SUA au produs multe schimbari, printre acestea regdsim crearea primei
divizii cibernetice din cadrul Biroului Federal de Investigatii (FBI*).

DIU ofera posibilitatea armonizarii legilor referitoare la actualele probleme
puse de actiunile ostile din spatiul cibernetic pentru cd majoritatea statelor lumii
sunt semnatare ale Conventiilor si Regulamentelor de la Haga, Conventiilor
de la Geneva si Protocoalelor lor Aditionale. Actiunile din spatiul virtual sunt
transfrontaliere, intreprinse la nivel global proportional cu nivelul de acceptare al
DIU din toate spatiile naturale. Astfel ca cele trei principii ale DIU pot fi extinse,

8% Protocolul nr. 2/1977 aditional, op. cit., pp. 24-25.

4 #8% Protocolul nr. 1/1977 aditional, op. cit., p. 24.

4 Anatolie Bulgac, Sergiu Sirbu, op.cit., pp. 8-12.

47 Ibidem.

4 Nancy E. Marion, Jason Twede, An Encyclopedia of Digital Crime, ABC-CLIO, LLC Publishers,
Santa Barbara, California, USA, 2020, p. XXIII.

IMPACT STRATEGIC Nr. 3/2021 91



SOCIETATEA INFORMATIONALA

pentru cd: avem nevoie de proportionalitate in alegerea mijloacelor, metodelor
si efectivelor 1n razboi; de a se face discriminare intre civili si combatanti, intre
structuri_civile si militare, in scopul evitarii suferintei oamenilor si distrugerilor
materiale®. Aceste principii sunt asumate prin umanitate, impartialitate, neutralitate,
independentd, voluntariat, unitate si universalitate®, cu atat mai mult cu cat, in era
informationald avem nevoie de un sistem care sd ateste legitimitate libertatilor n
spatiul cibernetice, parafrazandu-l pe John Stuart Mill: unde se termina libertatea
unui stat pe internet, acolo incepe libertatea celuilalt.

Concluzii

Pe parcursul acestei lucrari am facut delimitarea definitiilor de lucru aferente
diplomatiei, razboiului, spatiului cibernetic si DIU. Am evidentiat concepte teoretice
prin exemple reale din spatiile naturale si virtual in scopul sublinierii nevoii de
corelare a DIU cu atacurile si actiunile ostile conduse 1n spatiul informational, ca
drept al razboiului valabil in toate spatiile cunoscute de catre om.

Am dezvoltat idei prin intermediul carora observam la final ca diplomatia pusa
in practica cu mijloace informationale a intrat in atentia opiniei publice cu ajutorul
diplomatiei publice, atunci cand sunt utilizate formule consacrate ale comunicarii pe
retele de socializare de pe internet. Acest aspect este deseori integrat unor concepte
similare, precum diplomatia digitald si diplomatia ciberneticd, dar indiferent
de termenul preferat, scopul complex al diplomatiei (negociere, reprezentare,
infirmare, construire, mentinere si consolidare a legaturilor intre state) ramane
neschimbat, mentindndu-si valabilitatea in orice spatiu cunoscut. Diplomatia are
misiunea fundamentald de a gasi solutii pasnice pentru relatiile bi- sau multilaterale,
prin tratate si conventii. Ele pot include adaptari ale unor variante existente sau
ale unora inedite, cauzate de popularizarea noilor tehnologii si redimensionarea
abordarii razboiului, de la razboiul clasic la cel din spatiul cibernetic.

Implementarea unor sisteme inovative in specificul mediului diplomatic nu este
ceva exceptional. Nici ideea folosirii unor instrumente de lucru tehnologizate nu este
noud. Faptul cu adevarat inedit este acceptarea 1n spirald a setului de transformari
succesive in mediul institutional si interministerial al afacerilor externe din toate
statele lumii; au inceput sa aduca simultan noi tehnici de lucru. Complexitatea
si volatilitatea din mediul informational sunt puse in congruentd cu pachetele
de norme internationale cu greu acceptate de actorii internationali pe parcursul
secolului al XX-lea si ale unor cutume diplomatice vechi de sute de ani si cu mii de
ani de conflicte armate. In aceste conditii, rizboiul a devenit informational si/sau
cibernetic. In spatiul aferent, partile implicate nu mai sunt doar actori statali, privati

4 Ibidem, p. 59.
3 Ibidem, pp. 15-16.
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sau individuali. Aici se impune includerea unor noi amendamente in DIU, care sa
fie acceptate de catre toate partile interesate, actori statali sau nestatali, privati sau
individuali; sa includa legiferarea unor practici militare alcatuite in tandem: oameni
si roboti, tehnica automatizata si echipamente militare informationalizate.

Analiza razboiului cibernetic transpusa prin prisma DIU, a celor Patru Conventii
de la Geneva si ale celor Doua Protocoale Aditionale ale acestor Conventii conduce
la concluzia ca regulile care stau la baza organizarii operatiilor militare sunt
adaptabile conflictului cibernetic. Pentru acest areal, precum si de a negocia noi
acte normative internationale, avem nevoie de oameni specializati. Insa, reducand
aceste aspecte la termeni generici, regasim aceste cerinte in atributiile diplomatilor,
acestia trebuind doar sa isi adapteze competentele la cerintele erei informationale.

Asadar, obiectivul si ipoteza acestui studiu se confirma. Diplomatia digitala poate
fi un promotor pentru abordari inovative in dreptul razboiului. Negocierile apartin
diplomatilor, asa cum declaratiile de razboi si pace apartin tot diplomatiei. Cand
diplomatia a pasit in era informationala, si-a extins si atributiile in mod proportional,
implicit si pentru negocierile referitoare la extinderea DIU pentru situatiile produse in
spatiul cibernetic. Astfel ca, trebuie sa avem 1n vedere faptul ca puterea de distrugere
materiald si umana se afla la un clic distanta. Aceasta stare de fapt devine o cerintd
pentru a ajusta rapid conventiile aferente DIU actual la posibilele paradigme strategice
privind pregatirea si desfasurarea operatiilor militare sau ostile ale unor indivizi sau
state, aflati cu totii in spatele unui monitor al unui computer.
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