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DIRECTII DE ACTIUNE ALE UE SI INSTRUMENTE
DE CONTRACARARE A MANIPULARII
INFORMATIILOR SI A INGERINTELOR EXTERNE,
IN CONTEXTUL RAZBOIULUI DIN UCRAINA
SI AL PROCESELOR ELECTORALE

Daniela LICA

Capitolul de fata are drept obiectiv de cercetare analizarea anumitor
aspecte legate de activitdtile de influentare proliferate de actori ostili la
adresa UE si a statelor sale membre, principala arie de interes
reprezentand-o abordarea Uniunii Tn ceea ce priveste contracararea
fenomenului. Avand in vedere complexitatea acestuia, pentru o mai buna
intelegere, vor fi explicate, succint, aspecte esentiale caracteristice: scop,
principale tinte si obiective identificate, mijloace de realizare si efecte.
Apoti, vor fi revelate directiile de actiune prioritare ale UE in eforturile de
a combate manipularea informatiei si principalele instrumente de raspuns.
Apoi, utilizand cadrul de analiza SWOT, vor fi identificate o serie de
puncte forte si unele sldbiciuni/vulnerabilitati ale abordarii Uniunii,
punctand faptul cd progresul tehnologic - de exemplu, inteligenta
artificiald (IA) — poate fi atat o oportunitate de a detecta, limita si preveni
actiunile de influentare, cat si un mijloc cu potential de a amplifica
dimensiunea amenintarii intrinseca fenomenului. Nu in ultimul rand, vor
fi evidentiate citeva directii de a maximiza eficienta abordarii analizate.

Demersul de cercetare are la baza urmatoarea premisa:
dezinformarea si propaganda reprezintd riscuri serioase pentru valorile
democratice si securitatea UE si a statelor membre, cu atat mai mult cu
cat, iIn pofida demersurilor de contracarare a acestora la nivelul
organizatiei, anumiti actori ostili, precum Federatia Rusda si China,
continud si chiar isi intensifica operatiile de influentare. Acesti actori
cautd noi mijloace de propagare a informatiilor inselatoare, factori ca
dezvoltarea continua a tehnologiei facilitind diseminarea la scara larga,
ceea ce 1mplicd o crestere exponentiald a riscurilor pe care le genereaza
fenomenul.
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In ceea ce priveste cadrul metodologic, abordarea temei este realizata
in principal de manierd descriptiva. Activitdtile de influentare si modul in
care afecteaza deopotriva decidentii si opinia publica tin de componenta
societala a securitatii, conform curentului constructivist al Scolii de la
Copenhaga. Lucrarea este bazata pe studiul mai multor tipuri de documente
realizate de diverse institutii ale UE — acte programatice precum Busola
strategica $1 rapoartele de progres cu privire la implementarea sa,
reglementari de ordin general si specific, rapoartele tematice ale Serviciului
European de Actiune Externda (SEAE), pagini web de prezentare a unor
proiecte si platforme europene si internationale dedicate combaterii si
prevenirii FIMI, discursuri publice, precum si pe studii realizate de ONG-uri
internationale de renume (RAND si Carnegie), statistici realizate in baza
unor sondaje si, de asemenea, surse mass-media. Ca principald limitare a
prezentului demers, mentionam lipsa accesului la surse de provenienta
rusd, in baza deciziilor nationale de protectie a mediului online, aliniate la
cele ale UE, inca de la debutul razboiului ruso-ucrainean.

Motivatia alegerii temei consta in faptul cd, in contextul razboiului
din Ucraina, aflat deja in cel de-al treilea an si al numeroaselor procese
electorale din perioada analizatd si cea urmatoare, atat in unele state
membre (fie cd este vorba de alegeri prezidentiale, parlamentare sau
locale), cat si la nivelul Parlamentului European, in iunie 2024,
campaniile de influentare directionate impotriva UE si a statelor sale
membre, implicit Romania, s-au intensificat. Intrucat ambele aspecte —
atat razboiul aflat in desfasurare in imediata vecinatate a organizatiei, cat
si alegerile — sunt teme-tinta predilecte ale propagandei si dezinformatrii,
actionand ca un catalizator, o buna intelegere a fenomenului si a
modalitdtilor de limitare devine cu atat mai importanta.

Asadar, analiza are in vedere strategia curentd a UE pentru
combaterea activitatilor de influentare, pornind de la o contextualizare,
urmatd de examinarea dezvoltdrilor realizate in perioada 2022-2024.
Optarea pentru acest interval temporal este justificatd de contextul
amintit, care a impus o accelerare a actiunilor de contracarare. De
asemenea, documente de referintd reprezintd reperele ce au determinat
necesitatea studierii demersurilor Uniunii pe o perioada mai extinsd decat
anul 2023 (de prim interes pentru volum), si anume: Busola strategica,
publicatda in martie 2022, care a trasat noi coordonate de abordare a
fenomenului si reglementarile in domeniu adoptate la nivel european in
prima parte a anului 2024, precum Regulamentul cu privire la inteligenta
artificiala (Al Act) si Regulamentul privind libertatea mass-mediei
(Media Freedom Act).
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1. Contextualizarea fenomenului — aspecte esentiale privind
FIMI directionate impotriva UE si masuri de contracarare

Fenomenul denumit generic dezinformare a devenit tot mai cunoscut in
ultimii ani, fiind asociat in special cu procese electorale, cu pandemia de
Covid-19 si cu razboiul din Ucraina, context in care a cunoscut o
intensificare, insd problematica nu este una noud. Asemenea altor organizatii
internationale, UE a semnalat ca actiuni de acest tip directionate impotriva sa
si a statelor sale membre si partenere de catre actori ostili, precum Federatia
Rusd, au luat amploare incad dinainte de anul 2014, protestele cunoscute cu
numele Euromaidan (noiembrie 2013) (EEAS 2023 b, 5), si anexarea
Crimeei (martie 2014) fiind repere in acest sens.

Drept urmare, UE a introdus aceasta problematicd pe agenda sa
incepand cu anul 2015 si a demarat anumite actiuni de rispuns. Intre
primele a fost infiintarea, in acelasi an, in cadrul SEAE, a unui Grup
Operativ denumit StratCom Est (East StratCom Task Force) si a unui
departament dedicat, EUvsDisinfo, aflat in coordonarea acestuia.
Specialistii din cadrul Departamentului realizeaza o monitorizare a presei
in 15 limbi (inclusiv romand) cu scopul de a identifica si de a expune
cazurile de dezinformare din mass-media prorusd, care sunt raspandite in
UE si, cu precddere, in tarile Parteneriatului Estic!?®. O altd masura a
constat 1n crearea, in 2017, a unui grup de lucru la nivel nalt (High level
Group on Fake News and Online Disinformation), avand drept sarcina
elaborarea unui document de opinie in vederea cresterii constientizarii cu
privire la fenomen si a identificarii unor masuri de contracarare!'%,

Mai recent, in documentul fundamental Busola strategica pentru
securitate si aparare'®, adoptat in anul 2022, este consemnat faptul ca
actori statali si nestatali urmaresc destabilizarea UE pentru dobandirea
unor avantaje strategice prin intermediul unor strategii hibride, atacuri
cibernetice, campanii de dezinformare, ingerinte directe in alegeri si in
procesele politice, utilizand inclusiv tehnologii emergente cu efect

103 N A.: Parteneriatul Estic a fost lansat in 2009, cuprinzand sase state: Armenia, Azerbaidjan, Belarus,
Georgia, Republica Moldova si Ucraina. Conform dezvoltdrilor ulterioare, Belarus si-a suspendat
activitatea in acest cadru de cooperare in iunie 2021, Ucraina si Republica Moldova au devenit state
candidate la aderarea la UE 1n iunie 2022, iar Georgia, in decembrie 2023 (European Council 2024).

104 pentru detalii, a se vedea Daniela Ripan, ,,EU Approach to Countering Disinformation and
Fake News”, iIn Volumul I al Conferintei stiintifice internationale Strategii XXI cu tema
,Complexitatea si dinamismul mediului de securitate”, organizata de Centrul de Studii Strategice
de Aparare si Securitate, 27-28 noiembrie 2018, URL: https://www.strategii21.ro/A/2018-
12.%20THE%20COMPLEX%20AND%20DYNAMIC%20NATURE%200F%20THE%20SEC
URITY%20ENVIRONMENT/VOL%201.pdf.

105N A.: Denumiti, in continuare, Busola strategica.
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disruptiv care cresc eficacitatea campaniilor hibride (Consiliul UE 2022, 11).
Aspectele amintite sunt recunoscute ca reprezentand o provocare politica
si de securitate 1n crestere si chiar o amenintare grava la adresa securitatii
si democratiei UE, riscand sd afecteze coeziunea sociald si drepturile
fundamentale ale cetdtenilor europeni (EEAS 2024 b, 9; 14-15).

Ca ilustrare a celor afirmate, in raportul privind starea Uniunii din
2023, se mentioneazd cd, in contextul alegerilor europarlamentare, sunt
necesare masuri pentru protejarea ,,spatiului democratic de interferente si
amenintdri, inclusiv [...] dezinformare, atacuri la adresa jurnalistilor si
incercdri ale unor puteri straine” de divizare a statelor membre, astfel incat
Uniunea sa se asigure ca dreptul democratic de vot poate fi exercitat
(European Commission 2023, 6).

Pentru a desemna fenomenul analizat, UE utilizeazd sintagma
manipularea informatiilor si ingerinte externe, incluzand aici dezinformarea,
din care a rezultat acronimul FIMI'%, folosit ca atare in ultima vreme de
catre specialisti si in limba romana. Activitatile de influentare realizate de
actori ostili (statali sau nestatali) au ca scop gemeral promovarea in
randul publicurilor tinta a unor ,,atitudini, comportamente sau decizii”
(RAND 2009, 2) care urmaresc interese si obiective strategice de ordin
politic si/sau militar. Actiunile invocate au un caracter intentionat,
manipulator si1 coordonat. Actorul statal cel mai des incriminat este
Federatia Rusd, urmatd de China. De mentionat cd FIMI reprezinta o
componentd a amenintarilor hibride, care includ atacuri cibernetice, utilizarea
unor softuri de supraveghere si tintirea unor voci de importanta critica.

Activitdtile de influentare au drept finta UE ca organizatie,
institutiile si liderii acestora — in mod specific, un anumit lider/anumiti
lideri sau membri ai unui grup decizional al clasei politice. In unele cazuri,
pot deveni tinte ale dezinformarii orice persoane publice, formatori de
opinie, celebritati, subgrupuri specifice de populatie sau opinia publica in
masa. Informatia manipulatoare si ingerintele externe vizeaza, deopotriva,
statele membre, cele candidate si potential candidate, precum si statele
partenere. Legat in mod specific de tema razboiului sunt vizati decidenti
militari apartindnd statelor care sustin Ucraina, pentru ca acestia sa
renunte la condamnarea razboiului si la sanctiunile impuse Rusiei.
Conform statisticilor UE, Ucraina a fost tinta principald a FIMI atat in
anul 2022, cat si in 2023 (EEAS 2024 a, 5). De cealalta parte, activitatile

106 NJLA.: Sintagma utilizati in documentele originale in limba englezi este Foreign information
manipulation and interference, tradusd in versiunea disponibild in limba romand a Busolei
strategice sub denumirea de ,,actiuni stridine de manipulare a informatiilor si ingerinte straine”.
Optam 1nsa pentru exprimarea ,,manipularea informatiilor si ingerinte externe” pentru a evita
redundanta si o formulare inexacta in ceea ce priveste cuvantul ,,strdine”.
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care urmdresc influentarea proceselor electorale pot avea drept tinte liderii
unor partide politice, anumiti candidati, staffurile de campanie si, nu in
ultimul rand, votantii. De exemplu, este incurajat absenteismul sau
invalidarea voturilor. Sunt vizate inclusiv tinte nonumane, precum
infrastructura legatd de alegeri (EEAS 2024 a, 24-25).

Obiectivele actorilor care coordoneazd actiuni de tip FIMI pot fi
generale sau specifice, in contextul celor doud aspecte de interes in studiul
de fatd. Astfel, cele de ordin general urmaresc cultivarea neincrederii in
autoritdtile nationale (decidenti) si in UE, slabirea coeziunii in cadrul
organizatiei, prin evidentierea si accentuarea dezacordurilor dintre
anumite state membre si restul Uniunii (de exemplu, Ungaria, a cérei
conducere manifesta tendinte nationaliste si o apropiere fatd de Federatia
Rusd), polarizarea in randul societdtilor, chiar destabilizarea acestora,
creand si adancind neintelegeri si conflicte de opinie intre diferite
categorii sociale. Pentru a spori sansele de reusita ale campaniilor de
influentare, ele sunt atent planificate, temele fiind stabilite astfel incat sa
corespundd unor aspecte sensibile si de prim interes pentru anumite state
si populatia acestora. Exemple le constituie tema migratiei, a refugiatilor,
costurile ridicate ale unor bunuri esentiale (energia, alimentele) etc.

In ceea ce priveste rizboiul din Ucraina, obiectivele specifice ale
dezinformarii ruse urmaresc discreditarea si descurajarea adversarului
prin inducerea in eroare, demoralizarea trupelor si a populatiei ucrainene,
mentinerea unor stari de teamd, confuzie si incertitudine (proliferand
informatii contradictorii). De asemenea, este avutd in vedere descurajarea
de a acorda sprijin Kievului si sddirea in randul statelor sustinatoare a
indoielii asupra identitatii agresorului, prin acuzatii la adresa NATO si
SUA de tentative de incercuire si ingradire a Rusiei prin intermediul
Ucrainei si de responsabilitatea privind declansarea si sustinerea
razboiului. Exemplificari in acest sens le reprezintd naratiuni conform
carora Ucraina ar fi un stat nazist sau un stat esuat si chiar ca Ucraina nu
este un stat, cd liderii acestei tari ar avea orientari naziste si sunt marioneta
Vestului, existenta pe teritoriul tarii a unor laboratoare biologice cu
finantare americanad, presupuse actiuni de trafic de organe ale prizonierilor
de razboi rusi etc.!””. Toate acestea au ca scop maximizarea sanselor de
castig al razboiului de catre partea rusa'® (Lica 2024, 25).

107N A.: In baza monitorizarii extensive a presei si a buletinelor tematice siptiméanale ale EUvsDisinfo.
108 NLA.: Pentru detalii si exemplificiri suplimentare, a se vedea (Licd, Propaganda rusi si
dezinformarea 1n contextul razboiului din Ucraina 2023) si seria de materiale din editiile dedicate
ale publicatiei Colocviu strategic, URL https://cssas.unap.ro/ro/cs.htm.
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Referitor la procesele electorale, ingerintele externe urmaresc!'®
scaderea increderii in democratie, in general, si in institutiile UE, in mod
specific, prin naratiuni menite sa arunce intr-o lumina nefasta alegerile si
intregul model liberal si democratic. Naratiuni de acest tip le reprezinta
pierderea suveranitatii statelor membre, elitele de la Bruxelles versus
populatia, delegitimizarea procesului de alegere a liderilor europeni
etc.!!%. Mai mult, acestea au drept scop sustinerea partidelor extremiste,
de factura nationalistd, in vederea obtinerii unor portofolii cat mai
consistente atat in statele membre, cat si in Parlamentul European, un
mijloc fiind instrumentalizarea politicii externe pentru obtinerea
victoriilor 1n batalii interne.

Intre principalele metode prin care se realizeazd campaniile de
influentare, amintim distorsionarea faptelor, discreditarea unor persoane
publice politice, fabricarea unor mesaje manipulatoare de tip narativ sau
memetic (Wilke 2020), fie ca este vorba despre imagini sau continut
video, inclusiv prin utilizarea IA, distragerea atentiei de la subiecte
importante si actuale prin fabricarea altor povesti care sa capteze atentia
publicului. Spre exemplificare, in perioada premergdtoare alegerilor
pentru Parlamentul European, Franta si Germania au fost intre tintele
predilecte ale dezinformirii ruse. In Franta, subiectul jocurilor olimpice
(organizate la Paris in vara lui 2024) a fost in vizorul Kremlinului,
impreuna cu cel al revoltelor din Noua Caledonie (teritoriu francez insular
din Oceanul Pacific), iar in Germania, subiectul imigrantilor si influenta
negativa asupra securitatii a ocupat un loc central in ceea ce priveste stirile
false, alarmiste (Agerpres 2024). O altd metoda este discreditarea mass-
mediei traditionale (EEAS 2024 a, 24).

Activitdtile manipulatoare sunt eficiente din punctul de vedere al
costurilor 1n raport cu efectele obtinute, acestea avand efecte
multidimensionale asupra publicului tinta, atat in plan psihologic, cat si
emotional si cognitiv. Acest aspect se desfasoard pe fondul infodemic din
ultimii ani, caracterizat de dezordine informationald tot mai accentuata.
Efectele mentionate se concretizeazd in bias cognitiv, stiri de confuzie,
scaderea capacitdtii opiniei publice de a distinge intre adevar si informatie
manipulata (invocdm aici teoria diludrii adevarului). Astfel, ca urmare a
FIMI proruse, este afectata increderea populatiei in guvernele nationale,
in institutiile UE si in Uniune, precum si in mass-media (Statista 2024)
(Edelman 2024).

109 N.A.: Pentru detalii, a se vedea (Lic#, Activititile informationale — ingerinta in procesele
electorale 2021).
10N A.: In baza monitorizirii extensive a presei si a platformei EUvsDisinfo.
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In mod specific, in ceea ce priveste informatiile contradictorii si
dezinformarea legatd de conflictul din Ucraina, efectele activitatilor de
influentare ruse pot lua forma unor stari de teama sau de oboseala fata de
razboiul prelungit. Daca presedintele rus a reusit in plan intern, conform
aparentelor, sa isi mentind popularitatea, castigand de maniera covarsitoare
un nou mandat in martie 2024, in UE si alte state occidentale, popularitatea
Rusiei si a liderului sdu a scazut vertiginos in ultimii doi ani, dupa cum
relevd si un studiu recent (Gallup 2024), tara fiind supusda mai multor
sanctiuni si izolari. Este adevarat ca si in Rusia atitudinea fatd de UE a
devenit tot mai ostild de la inceputul razboiului pana acum (Levada-Center
2023-2024). In contrapartida atitudinii la adresa Kremlinului in mediul
Occidental, presedintele rus a consolidat si a creat noi parteneriate cu China,
India si alte tari din Africa, Asia si Orientul Mijlociu. In plus, cultiva o
relatie cu anumite state din UE s1i NATO, ca de exemplu, Ungaria si Turcia.

Legat de procesele electorale, a fost observata, cu precadere in unele
state membre, precum Austria, Franta, Olanda, Germania si Italia,
cresterea Tn sondaje a partidelor cu tendinte extremiste si mesaje
populiste, antieuropene (Statista 2024) (EIU 2024), aspect ce s-a reflectat
si 1n alegerile europene. Per ansamblu, este profilat riscul de
compromitere a rolului vital al dezbaterii publice libere pentru democratie
si o functionare sdndtoasa a societdtii civile (EU Council 2022b). De
asemenea, exista riscul ca o parte din populatie sd nu accepte rezultatele
alegerilor ca fiind legitime si s manifeste acest lucru prin reactii violente
si proteste (EEAS 2024 a, 24).

2.Principalele obiective, directii de actiune si masuri ale UE
in vederea contracararii FIMI

De la debutul razboiului din Ucraina, SEAE — prin intermediul
Strategic Communications, Task Forces and Information Analysis Team
(Echipa Stratcom, grupuri operative si analiza de informatii, STRAT.2) —
a inifiat un proces de elaborare a unor documente de monitorizare,
evaluare si expunere a modalitdtilor de contracarare a influentei externe
directionate impotriva UE. Astfel, sunt realizate, in paralel, doua tipuri de
rapoarte: prima categorie este dedicatd expunerii problematicii,
prezentand rezultatele unei analize anuale, care puncteaza anumite

aspecte esentiale''!, in vreme ce a doua categoric evidentiaza

"I'N.A.: Este vorba despre I*' EEAS Report on FIMI Threats, publicat in martie 2023 si 2¢ Report
on FIMI Threats, publicat in ianuarie 2024.
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dimensiunile s1 obiectivele prioritare n raport cu fenomenul si activitatile
realizate in aceastd directie!!?, cu alte cuvinte, prezentdnd modalititi prin
care UE contribuie la limitarea FIMI.

Pornind de la documentele invocate, vom explora, in continuare,
abordarea Uniunii in ceea ce priveste lupta impotriva manipuldrii
informatiei de catre surse externe. Astfel, au fost prioritizate sase
dimensiuni si obiective: (1) consolidarea cunoasterii situatiei, care
implica intelegerea comportamentului manipulator; (2) elaborarea de
politici, strategii si instrumente adecvate pentru a raspunde amenintartii,
inclusiv in domeniul digital; (3) furnizarea de sprijin StratCom pentru
delegatiile UE si pentru misiunile si operatiile PSAC; (4) consolidarea
constientizarii si rezilientei publice la FIMI in UE si in afara acesteia;
(5) consolidarea rezilientei si a capacitatilor in tarile din vecinatatea
Uniunii; s1, nu in ultimul rand (6) cooperarea cu partenerii internationali
(EEAS 2023 b).

Primul obiectiv prioritar, consolidarea cunoasterii problematicii,
este o cerintd cheie cu caracter preliminar in vederea oricdrui demers de
raspuns la activitdtile manipulatoare. Obiectivul este dus la indeplinire de
serviciul diplomatic al UE prin monitorizarea constantd a mass-media,
identificarea si clasificarea campaniilor de influentare, 1a modul general
si, in mod specific, a incidentelor FIMI de maniera sistematica, pastrandu-se
o evidentd a acestora, demersul constituind un punct de plecare pentru
decizii la nivel politic. Eforturile SEAE sunt directionate in vederea
realizarii unui cadru si a unei metodologii de colectare a cazuisticii
incidentelor, avand drept scop facilitarea unui schimb de informatii mai
eficient si promovarea celor mai bune practici in cercetarea si expunerea
activitatilor de influentare, conform directiilor indicate in Planul de
Actiune privind Democratia Europeana din 2020 (European Democracy
Action Plan) (EEAS 2023 b, 8).

Un proiect care contribuie la consolidarea cunoasterii situatier il
reprezinta Sistemul de Alerta Rapida al UE (EU’s Rapid Alert System — RAS),
creat in martie 2019, care pune in legdtura institutiile europene si statele
membre pentru a facilita schimbul de informatii legate de campaniile de
dezinformare si pentru a coordona raspunsurile in aceasta directie. RAS
reprezintd, de fapt, unul dintre cei patru piloni a1 Planului de actiune
impotriva dezinformarii al Consiliului European din decembrie 2018 si se

12 N.A.: Mentionam 2021 StratCom Activity Report, publicat in 2022, si 2022 Report on EEAS
Activities to Counter FIMI, publicat in februarie 2023, acesta fiind cel mai recent document
dedicat.

211



bazeaza pe informatii din surse deschise, din mediul academic, de la
specialisti in fact-checking, platforme online si parteneri internationali
(EEAS 2019). Dezvoltari mai recente ale RAS, s-au concretizat prin
crearea (in anul 2022) unui forum dedicat pentru analisti din statele
membre, unde se discuta atat aspecte generale legate de FIMI, precum
progresul politicilor UE in domeniu, cat si aspecte concrete in contextul
dezinformarii legate de razboiul din Ucraina, in acest sens existand o
activitate intensa, schimbul de informatii avand loc chiar si zilnic, daca
situatia impune (EEAS 2023 b, 9).

In primul raport al SEAE privind FIMI, publicat in februarie 2023,
se specifica faptul cd UE 1isi propune sd ,,creeze un mecanism adecvat de
colectare sistematicd a datelor privind incidentele, prin intermediul unui
spatiu de date dedicat”, care urmareste consolidarea capacitatii Uniunii
de a detecta, analiza si raspunde amenintarii, inclusiv prin impunerea de
penalitati agresorilor (EEAS 2023 a, 7). Conform Raportului de progres
privind implementarea Busolei strategice, publicat in martie 2023,
demersul era, la acel moment, in desfasurare, in colaborare cu parteneri
internationali, inclusiv G7 si NATO, precum si cu partile implicate din
societatea civild si sectorul privat (EEAS 2023 ¢, 11). In baza
monitorizarii stadiului de implementare a acestui proiect asumat de catre
UE, prin intermediul celor mai recente documente tematice — cel de-al
doilea Raport privind FIMI, publicat in februarie 2024, si Raportul de
progres privind Busola strategica, publicat in martie 2024 —, mentiondm
cd, in decursul anului 2023, a fost creat un prim Centru privind schimbul
si analiza informatiilor privind FIMI (Information Sharing and Analysis
Center for FIMI, FIMI-ISAC), menit sa sprijine dezvoltarea spatiului de
date FIMI (FIMI Data Space), in colaborare cu societatea civila si
mediul academic si in conformitate cu prevederile din Busola strategica.
(EEAS 2024 b, 15).

Un alt demers subsumat obiectivului analizat, in contextul
razboiului din vecinatatea Uniunii, il reprezintd Rapoartele de informare
si analiza integrata a situatiei (Integrated Situational Awareness and
Analysis — ISAA), SEAE furnizand cu regularitate contributii consolidate,
in linie cu aranjamentele de Raspuns politic integrat in situatii de criza
(Integrated Political Crisis Response — IPCR), punand la dispozitia
decidentilor, inclusiv a celor din statele membre, o imagine comuna cat
mai clard in legatura cu desfasurarile din Ucraina. De asemenea, serviciul
diplomatic al UE a contribuit la dezvoltarea progresiva a constientizarii
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situatiei in privinta FIMI prin impartasirea periodicad a analizelor sale cu
delegatiile UE din intreaga lume (EEAS 2023 b).

Cel de-al doilea obiectiv prioritar constd in elaborarea de politici,
strategii si instrumente adecvate pentru a raspunde amenintarii, inclusiv
in domeniul digital. Acesta are un caracter fundamental, cuprinzand
diversele mijloace prin care Uniunea abordeaza fenomenul analizat.
Avand in vedere cd FIMI au avut, in ultimii ani, o evolutie constanta si
rapida, pe fondul progreselor tehnologice, SEAE si-a propus sd dezvolte,
la randul sau, 1n mod constant, strategiile si politicile de limitare.

Astfel, cadrul principal prin care UE luptd impotriva influentarii
externe este denumit FIMI Toolbox, constand intr-un set de instrumente
dedicat, care inglobeaza chintesenta mijloacelor utilizate in acest scop.
Crearea sa are drept punct de plecare Planul de Actiune privind
Democratia Europeana, iar documentul prin care s-a stabilit dezvoltarea
st implementarea sa este Busola strategica, aceasta indicand drept orizont
temporal de realizare perioada 2022-2024. In ianuarie 2024, Inaltul
Reprezentant pentru Afaceri Externe si Politica de Securitate a afirmat ca
setul de instrumente de combatere a FIMI este operational (Borrell 2024).
Acesta urmareste consolidarea mijloacelor de raspuns ale Uniunii la
activitatile de influentare, a capacitatii de rezilientd si cooperare atat in
cadrul UE, cat si in sprijinul tarilor partenere si, totodata, imbunatatirea
constientizarii problematicii prin intermediul Sistemului de alerta rapida
(EU 2022, 34-35).

Demersul este conceput in cadrul unui set de instrumente mai
cuprinzator, referitor la amenintarile hibride (EU Hybrid Toolbox), ce
reuneste diferite mijloace pentru a detecta si a raspunde la o gama larga
de astfel de amenintari (EU 2022, 12). Acesta este menit sd ofere un
mecanism coordonat de limitare a campaniilor hibride care afecteaza
Uniunea si statele sale membre si cuprinde masuri preventive, de
cooperare, de stabilizare, restrictive si de recuperare si, nu in ultimul rand,
de consolidare a solidaritdtii si asistentei reciproce (EU 2022, 34).

Revenind la FIMI Toolbox, el acoperd un spectru cuprinzator de
masuri si actiuni pe termen scurt, mediu si lung, de la constientizarea
problematicii, consolidarea rezilientei, reglementare, eforturi de
contracarare si prevenire a fenomenului, pana la masuri legate de Politica
externa §i de securitate comuna (PESC). De asemenea, conform
principiului transparentei, sunt prezentate instrumentele detinute de
Uniune si partenerii sai, dar si acelea care inca necesita dezvoltare.
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Consideram utila ilustrarea (a se vedea Figura nr. 1) si trecerea in
revistd a principalelor componente ale fiecareia dintre cele patru directii
de actiune ale FIMI Toolbox. Astfel, constientizarea situatiei se
realizeaza printr-un cadru si o metodologie comuna, prin monitorizare si
detectare a cazuisticii, investigatii de tip open source intelligence
(OSINT), schimb de informatii si analiza si evaluarea impactului. Cea de
a doua directie de actiune, consolidarea rezilientei, presupune o serie
extinsd de masuri si instrumente complementare si convergente, precum:
comunicarea strategica, politici si strategii de raspuns, structuri
organizationale interne, sistemul de alerta rapida, cresterea constientizarii
s1 expunerea cazuisticii, dezvoltarea capacitatilor, educarea populatiei in
domeniul digital, mass-media si informatii, consolidarea societatii civile si
a mass-media independente si verificarea veridicitatii stirilor (fact-checking).

In ceea ce priveste reglementdrile, amintim citeva documente
importante in raport cu FIMI: Codul de practici privind dezinformarea,
adoptat initial in anul 2018 si apoi, in versiune consolidatd, in anul 2022
(European Commission 2022), Regulamentul privind serviciile digitale
(Digital Services Act) din octombrie 2022 (UE 2022) si Regulamentul
european privind libertatea mass-mediei. Acesta din urma a fost adoptat
la jumatatea lunii martie 2024, este in vigoare din luna mai si se va aplica
in integralitatea sa din august 2025. Legislatia are drept principal scop
asigurarea pluralismului si independentei presei din statele membre fata
de imixtiuni de ordin economic/corporativ, politic/guvernamental
si/sau strdine nejustificate (UE 2024). Dintre cele mai importante
prevederi, mentionam transparenta privind finantarea si proprietatea
entitatilor mass-media, inclusiv in ceea ce priveste ajutoare financiare
de stat (cuprinzand aici si state nonUE), protejarea muncii jurnalistilor
pentru ca acestia sa nu mai fie supusi la diverse presiuni (de pilda,
pentru dezvaluirea surselor), precizari privind impiedicarea
restrictiondrii arbitrare a libertatii presei de catre platforme online foarte
mari, ca Facebook, X sau Instagram (Parlamentul European 2024)
(Comisia Europeana 2024).

Eforturile de contracarare si prevenire a campaniilor manipulatoare
au 1n vedere elaborarea, in plus, si a altor reglementari, colaborarea cu
sectorul privat, utilizarea tehnologiilor emergente si a celor de tipul 1A si,
nu in ultimul rand, transparenta. In legiturd cu IA, utilizarea sa poate
reprezenta atat un pericol cu implicatii pentru securitate, cu referire la
FIMI, cat si un instrument ce poate oferi solutii de limitare a
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dezinformarii. De exemplu, TA generativa, prin intermediul modelelor
lingvistice de mari dimensiuni, poate crea continut — sub forma de text,
imagini, sunete, videoclipuri etc. — la scard extinsd, asemanator cu cel
realizat de om. Avand in vedere capacitatea unor astfel de modele de a
crea continut, existd posibilitatea ca respectivul continut sa fie daunator
in contextul activitdtilor de influentare (Lupu si Lica 2024).

In aceste conditii, UE a adoptat in prima jumitate a anului 2024'"3
un document fundamental care reglementeaza utilizarea 1A pe teritoriul
statelor membre — Artificial Intelligence Act, fiind prima legislatie
complexa de acest tip din lume. Regulamentul are drept scop protejarea
drepturilor fundamentale, democratiei, statului de drept si sustenabilitatii
mediului in raport cu sistemele de TA cu grad ridicat de risc, totodata
stimuland inovatia astfel incat UE sa devina lider in domeniu. Normele
sunt caracterizate de o strictete progresiva, direct proportional cu riscurile
pe care le pot genera pentru societate diversele utilizari ale IA. Astfel,
documentul reglementeaza sistemele 1A sigure si de incredere, facand
referire la actori publici si privati, precum si utilizarile IA care prezinta
un grad ridicat de risc, cum este cazul celor din domeniile infrastructura
criticd, educatie si formare profesionald, serviciile publice si private
esentiale — sdndtate, servicii bancare etc., unele sisteme folosite de
organele de aplicare a legii in ce priveste migratia si gestionarea
frontierelor, justitia si procesele democratice (spre exemplu, pentru a
preveni influentarea alegerilor) (Parlamentul European 2024).

Regulamentul impune unele interdictii de folosire ale IA, in functie
de riscurile potentiale si de impactul preconizat, precum: sistemele
biometrice de clasificare bazate pe anumite caracteristici (rasa, religie,
orientare sexuald); recunoasterea emotiilor la locul de munca si in scoli;
atribuirea unui punctaj social; sistemele de politie predictiva (bazata pe
stabilirea profilului unei persoane); si [A care urmareste manipularea
comportamentului uman sau exploatarea vulnerabilititilor oamenilor. In
cazul organelor de aplicare a legii, sunt permise anumite utilizari specifice
ale sistemelor de identificare biometrica. De asemenea, sunt supuse unor
exceptii sistemele IA aplicate in scopuri militare, de apdrare si de

3 N.A.: In conformitate cu procesul decizional al UE, textul propus de Comisia Europeani in
aprilie 2021 a avut un parcurs indelungat, fiind convenit, in urma negocierilor cu statele membre,
in decembrie 2023, adoptat de Parlamentul European (PE) la 13 martie 2024 si, respectiv, de
Consiliul UE, la data de 21 mai 2024; intrarea in vigoare a documentului are loc la 20 de zile dupa
publicarea in Jurnalul Oficial.
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cercetare. Actul mai contine precizdri cu privire la asigurarea
supravegherii umane si utilizarea fiabila si responsabila a IA, stabilind
garantii i asigurand transparenta.

[A generativa, cum ar fi ChatGPT, nu este clasificata ca avand un
grad ridicat de risc, dar va trebui sa respecte cerintele de transparenta si
legislatia UE privind drepturile de autor, etichetand ca atare continutul
generat. Modelul trebuie conceput pentru a impiedica generarea de
continut ilegal, publicand rezumate ale datelor protejate prin drepturi de
autor intrebuintate in procesul de formare/antrenare a modelelor de IA. O
altda norma se referd la obligativitatea de a eticheta ca atare imaginile si
continuturile audio si video realizate sau modificate cu ajutorul IA
(deepfake), astfel incat utilizatorii sa fie constienti atunci cand intalnesc
un astfel de continut.

In cazul modelelor de IA de uz general cu impact ridicat care ar
putea prezenta un risc sistemic, cum este modelul mai avansat GPT-4,
exista cerinte suplimentare, acestea fiind obiectul unor evaluari
aprofundate, incidentele trebuind raportate Comisiei Europene. Nu in
ultimul rand, cetatenii au dreptul sa depuna plangeri si sd primeasca
explicatii in legaturd cu decizii bazate pe sisteme de IA cu grad ridicat de
risc, care le pot afecta drepturile.

Artificial Intelligence Act va intra in vigoare etapizat, devenind
deplin aplicabil dupa doi ani, unele masuri fiind implementate mai
devreme. Astfel, reglementdrile privind practicile interzise din
domeniu vor deveni aplicabile la sase luni de la intrarea in vigoare a
actului, in vreme ce codurile de bune practici la noua luni si normele
privind sistemele de IA de uz general, incluzand aici si aspecte
referitoare la guvernare, la 12 luni. Unica exceptie se referd la
obligatiile pentru sistemele cu grad ridicat de risc, ce pot fi implementate
la trei ani de la intrarea in vigoare a actului (Parlamentul European 2024)
(European Parliament 2023) (European Council 2024).

Revenind la cea de a patra componenta a FIMI Toolbox, care se
referd la actiuni ale UE in plan extern, aceasta cuprinde urmatoarele
directii: cooperare internationala si multilateral (un exemplu fiind
Mecanismul de raspuns rapid al G7), raspunsuri diplomatice, norme si
principii internationale, atribuire politicd si masuri de tip restrictiv,
precum cenzurarea unor platforme de proliferare a propagandei si
dezinformarii de provenienta rusd. De mentionat cd elementele amintite
nu au un caracter exhaustiv, descrierea lor avand drept scop evidentierea
diversitatii acestora (EEAS 2024 a, 14). Dupa cum am putut observa,
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componentele acestui set de instrumente sunt aliniate obiectivelor Uniunii
de contracarare a FIMI.
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Figura nr. 1: llustrarea setului de instrumente de contracarare a FIMI (EEAS 2024 a, 13)

Continuand cu cel de-al treilea obiectiv prioritar stabilit de UE in
vederea limitarii FIMI, acesta consta in furnizarea de sprijin in materie de
comunicare strategicd pentru delegatiile Uniunii si pentru misiunile si
operatiile desfasurate sub egida PSAC. Importanta acestuia nu este de
neglijat, avand in vedere ca activitati de influentare directionate impotriva
UE si a statelor sale membre, de cdtre Kremlin si alti actori ostili, au loc
in regiuni conflictuale sau cu potential conflictual unde UE desfasoara
misiuni civile si operatii militare. Ne referim, de pilda, la cele din zona

Africii subsahariene (regiunea Centrafricana si Sahel), din vecindtatea
esticd a Uniunii, zona Marii Mediterane si la Vestul Oceanului Indian.
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Incepand cu anul 2022, conform cerintelor Busolei strategice, a fost initiat
demersul de infiintare a unei componente de comunicare strategica
dedicate sprijinirii misiunilor si operatiilor PSAC. In paralel cu
demersurile StratCom, au loc si instruiri ale personalului dislocat cu
privire la FIMI, toate avand drept scop cresterea rezilientei. Se are in
vedere extinderea sprijinului si in celelalte zone unde UE desfasoara
misiuni §i operatii, precum si pentru Delegatiile UE care opereaza in zone
ostile si zone predispuse la conflict (EEAS 2023 b, 11).

Consolidarea constientizarii si a rezilientei publice la FIMI in UE
si in afara sa si consolidarea rezilientei si a capacitatilor in tarile din
vecindtatea Uniunii constituie alte doua dimensiuni prioritare ale UE in
lupta cu FIMI, care se referd la masuri de crestere a capacitatii de
rezilienta la informatii manipulatoare atat in cadrul statelor membre, cat
st in exteriorul Uniunii. Cu referire in mod specific la prima dimensiune,
sunt avute in vedere demascarea si eradicarea naratiunilor inseldtoare si a
ecosistemelor FIMI, altfel spus, a mijloacelor de propagare a informatiei
manipulate, precum si educarea in domeniul mass-media (media literacy).
Aceste masuri sunt cu atat mai necesare in contextul marcat, pe de o parte,
de razboiul din Ucraina si, pe de alta parte, de alegerile desfasurate pe mai
multe planuri la nivelul UE si al statelor membre in perioada 2023-2024,
cele doua aspecte comportand implicatii pentru securitatea organizatiei.

A e

In contextul unor scrutine electorale, actorii rdu intentionati isi

E
A e

organizeazd campaniile de influentare cu suficient timp inainte si 1si
intensifica progresiv atacurile, in special in mediul online prin intermediul
retelelor social media, masurile de protectie ale alegerilor de astfel de
ingerinte trebuie, de asemenea, sd fie initiate cu mai multe luni Tnainte si
este necesar sa continue si dupa ziua in care au loc alegerile. Astfel,
masurile de prevenire si contracarare urmaresc ,,protejarea spatiului
public comun in care ideile pot fi formate liber si dezbatute in mod
echitabil” (EEAS 2024 a, 6).

In vederea indeplinirii obiectivului amintit, in ultimii doi ani, au fost
realizate multiple demersuri la nivelul UE — de catre institutii, anumite
foruri, delegatiile sale externe, precum si in colaborare cu alte organizatii
internationale. In acest sens, amintim discursuri publice tematice,
prezentari si ateliere de lucru desfasurate cu participare fizicd sau
online, inclusiv pe retele social media. Referindu-ne in mod specific la
anul 2023, au fost realizate ,,progrese semnificative in directia unei
intelegeri colective mai standardizate a amenintarii $i a unei cooperari
mai eficiente in combaterea FIMI” (EEAS 2024 a, 7). Exemple le
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reprezinta dezvoltdrile in ceea ce priveste crearea, implementarea si
extinderea utilizarii unor cadre standardizate de analizd a informatiilor
din mass-media, cum sunt ABCDE, DISARM, Online Operations Kill
Chain si a unor proiecte ca EDMO, EUvsdisinfo, Fact-Checking
Standards Network (EFCSN) si Defending Against Disinformation-
Common Data Model (DAD-CDM). Toate acestea furnizeaza o multitudine
de resurse utile cu caracter deschis, putand fi consultate de diverse categorii
de public. Vom prezenta, in continuare, principalele lor caracteristici.

e Proiectul cu implicare multinationala si finantare UE, cunoscut ca
Observatorul European pentru Media Digitale (European Digital Media
Observatory — EDMQ), al carui scop principal este combaterea
dezinformarii online, reuneste eforturile unei comunitdti multidisciplinare
de parti interesate formatd din specialisti in verificarea veridicitatii
informatiilor, cercetatori, experti si practicieni in domeniul mass-media si
al educatiei, organizatii mass-media, platforme web. La proiect contribuie
in prezent o retea de 14 centre nationale si multinationale din toate statele
membre UE, la care se adauga Norvegia. Directiile de actiune constau in
monitorizarea si verificarea stirilor (fact-checking), educarea in domeniul
media, cercetarea In domeniul dezinformarii si analiza politicilor in
domeniu, principalele teme monitorizate fiind razboaiele din Ucraina si
Orientul Mijlociu, alegerile europene, clima si inteligenta artificiala
(EDMO fara an).

e Platforma EUvsDisinfo, despre care am mai amintit, a dobandit in
ultimii ani o vizibilitate si o popularitate crescutd, nu doar pe teritoriul
Uniunii, c¢i si in lume, fiind diseminata prin intermediul Delegatiilor si al
Reprezentantelor acesteia, precum si al partenerilor internationali si prin
traducerea unor materiale in limbile statelor membre si ale altor state, fie
ele candidate, partenere sau potential ostile — Federatia Rusd, China,
statele arabe. De asemenea, eforturile echipei EUvsDisinfo au fost
diversificate, sfera de monitorizare a activitatilor de dezinformare fiind
extinsd de la cele de provenientd rusa si prorusd, la sursele de origine
chineza, avandu-se in vedere si eforturile comune ale acestor doi actori,
la care a fost adaugata o sectiune speciald care demonteaza cazurile de
manipulare a informatiei legate de razboiului din Ucraina. Mai mult, a fost
creatd si o sectiune ,,pentru oaspeti” (guest section) dedicatda Ucrainei si
altor parteneri straini pentru a oferi o platforma unor voci din societatea
civild a tarii greu incercatd de rdzboi, dar si din alte state din cadrul
Parteneriatului Estic si din afara sa (EEAS 2023 b, 11).
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e Tot in cadrul platformei EUvsDisinfo, a fost lansata, in 2022,
complementar Saptamdanii globale a ONU pentru educatie in domeniul
mass-media si al informatiilor (Global Media and Information Literacy
Week), celebratd anual in perioada 24-31 octombrie, o pagind web
intitulata LEARN (invatati, descoperiti). Aici sunt explicate notiunile de
baza cu privire la dezinformare si mecanismele si tacticile utilizate de
actori ostili, devoaland naratiuni recurente de acest tip, continutul fiind
disponibil in limbile engleza, ucraineana si in rusa (EEAS fara an). Prin
intermediul LEARN, utilizatorul este directionat spre o alta platforma,
care furnizeazd o gama ampla de resurse — filme, jocuri, podcasturi,
instrumente de invatare si de fact-checking — destinate constientizarii
publicurilor cu privire la amenintarea FIMI si cresterii rezilientei.
Platforma reuneste peste treizeci de astfel de instrumente de invatare si
alte zece de verificare a veridicitatii informatiilor, provenind atat din
spatiul UE, cat si cel extern (state partenere si organizatii internationale)
(EUvsDisinfo fard an)'!*. Aducem 1in atentie, in continuare, alte citeva
demersuri, ce reprezintd cadre standardizate de analiza a informatiilor din
mass-media.

e ABCDE, acronim ce provine de la cele cinci componente — actor,
behavior (comportament), content (continut), degree (grad) si effect (efect).
Pe baza fiecareia dintre componente, pot fi formulate intrebari care ajuta
la explicarea scopului si a intentiei acestora, ele constituind un instrument
adaptabil nevoilor specifice unui anumit utilizator (Carnegie 2020).

o Online Operations Kill Chain (Operatii online de tip kill chain).
Tinand cont de faptul ca diversi actori ostili urmeaza aceeasi inlantuire de

14 N.A.: Acestea sunt: (1) actiuni impotriva dezinformarii si informarii eronate de citre Poynter
(Anti-misinformation actions by Pointer), (2) Laboratorul de cercetdri criminalistice digitale
(Digital Forensic Research Lab — DFR Lab), (3) Platforma/Cadrul de analiza DISARM (DISARM
Framework), destinat organizatiilor si altor grupuri de lucru sau echipe din toata lumea care lupta
impotriva dezinformarii (4) think-tankul UE impotriva dezinformarii (EU Disinfo Lab), (5)
EDMO, (6) Reteaua internationald de fact-checking (International fact-checking network), (7)
Cartografierea politicii mass-media si a jurnalismului, realizatd de Centrul pentru pluralismul
mass-mediei si libertatea mass-mediei (Mapping media policy and journalism), (8) colectia de
instrumente de sursa deschisa pentru investigatii online si fact-checking de la Bellingcat (Open
Source Tools by Bellingcat), un colectiv international independent de cercetatori, investigatori si
cetdteni care desfdsoard activitati de jurnalism, (9) cadrul OSINT (OSINT Framework), care
reuneste unelte si resurse de tip intelligence din surse deschise si (10) platforma de tip plug-in
Verificam (WeVerify Verification Plugin), sursa deschisa, menitd sd faciliteze colaborarea
comunitdtilor si a cetdtenilor care desfasoara activititi de jurnalism, Impreuna cu redactii de stiri
si jurnalistii independenti, pentru verificarea de maniera descentralizatd a informatiilor, urmarirea
si demascarea continutului viciat (EUvsDisinfo fara an). Fiecare dintre aceste resurse poate fi
exploratd pentru documentare individuala.
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pasi in operatiunile online de manipulare a informatiei, prin intermediul
unei analize a diferitelor incalcari bazate pe faze, este posibila izolarea
verigilor din respectivul lant in cadrul unui model unificat. Astfel, ruperea
unei singure legaturi poate afecta cel putin o parte a operatiunii, iar
distrugerea mai multor legaturi o poate perturba in mod decisiv. Utilizarea
acestui model permite celor care investigheaza astfel de cazuri sa
analizeze operatiuni individuale si sa identifice cele mai timpurii etape in
care acestea pot fi detectate si intrerupte. Totodatd, modelul permite
compararea mai multor operatiuni intr-o gama mult mai extinsda de
amenintdri decat a fost posibil pana in prezent, precum si identificarea, in
cadrul operatiunii, a tiparelor comune si a punctelor slabe. Nu in ultimul
rand, modelul prezentat permite impartadsirea $i compararea
perspectivelor si concluziilor intre diferite echipe de anchetare a cazurilor
de manipulare a informatiei din industrie, societate civila si guverne cu
privire la operatiuni si actori ostili, potrivit unei taxonomii comune,
oferindu-le o mai buna intelegere a fiecarei amenintari si o sansd mai buna
de a le detecta si perturba, in vederea anihilarii lor (Carnegie 2023).

e Proiectul finantat de UE — European Fact-Checking Standards
Network (EFCSN), in cadrul cdruia organizatii ale societatii civile au
cooperat pentru a stabili o serie de orientari pentru anchetatorii care
desfasoara activitati de tip OSINT.

e In noiembrie 2023, Organizatia pentru promovarea standardelor
privind informatiile structurate (Organization for the Advancement of
Structured Information Standards — OASIS) a lansat proiectul Aparare
impotriva dezinformarii — model de date comune (Defending Against
Disinformation-Common Data Model — DAD-CDM), o initiativa globala
(tip sursa deschisd) pentru elaborarea unor standarde de schimb de date
pentru normalizarea si schimbul de informatii privind amenintarile FIMI,
bazate pe cunoscutul standard Structured Threat Information Expression
(STIX) (OASIS OPEN 2021) (OASIS OPEN 2023).

In ceea ce priveste al patrulea obiectiv, consolidarea constientizarii
si rezilientei publice la FIMI in afara teritoriului Uniunii, ne vom referi
la regiunea MENA, contextul specific al acesteia, dominat de conflicte si
razboaie (cel mai recent fiind cel dintre Israel s1 Hamas, declansat in
octombrie 2023), avand implicatii semnificative inclusiv asupra
securitatii si stabilitatit UE si a statelor membre din imediata vecinatate.
Legat de complexitatea spectrului amenintarii activitatilor de influentare
in aceastd parte a lumii, este important de reamintit ca FIMI este o
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componenta a amenintarilor hibride, si, de avut in vedere cd mai multi
actori regionali au dobandit capacitati de a lupta prin interpusi (proxy),
inclusiv in mediul informational (EEAS 2023 b, 7).

Activitatea de consolidare a constientizarii si rezilientei publice la
FIMI in regiunea analizatd comporta trei dimensiuni, ce reflecta
complexitatea amenintarii. Prima directie de actiune urmareste sa explice
mai bine politicile si pozitiile Uniunii publicului local, inclusiv in limba
araba, avand in vedere peisajul tensionat in care transpare atitudinea anti-
occidentald si anti-UE 1n mass-media si pe platformele social media. A
doua vizeaza monitorizarea si analizarea permanenta a actiunilor de tip
FIMI s1 are o dubld valenta: pe de o parte, contribuie la dezvoltarea
comunicarii la nivelul Uniunii, iar, pe de alta parte, furnizeaza informatie
utild procesului decizional pentru politicile si proiectele UE in regiune.
Urmarirea evolutiei amenintarii multidimensionale reprezentate de FIMI
se realizeaza si prin intermediul colaborarii cu experti locali din randul
societatii civile, din mediul academic si din mass-media, aceasta
cooperare oferind prilejul de a include punctele de vedere si nevoile
actorilor locali in ce priveste actiunile UE care au ca scop protejarea
libertdtii de exprimare in regiune atat in mediul online, cat si in cel
offline (EEAS 2023 b, 15). A treia directie de actiune constd in
sprijinirca mass-mediei independente si a libertdtii mass-mediei, in
vederea promovarii unor medii de informare mai sanatoase in regiune.

In perioada recentd, Uniunea a avut in vedere amplificarea razei de
actiune a proiectelor destinate constientizarii FIMI in MENA, pentru a
creste rezilienta societald. Serviciul diplomatic al UE desfasoarda o
abordare holisticd in ceea ce priveste comunicarea strategica, pe care o
duce la indeplinire in colaborare cu delegatiile UE. Avand in vedere
utilizarea ca arma a mediului informational, un exemplu fiind raspandirea
dezinformarii de provenientd rusd prin intermediul canalelor de
televiziune panarabe, principalele demersuri de limitare consta atat in
comunicari de tip proactiv, cat si in comunicari adaptate (intre care, cateva
sute de interviuri). Acestea urmaresc demontarea numeroaselor naratiuni
false, in vederea reafirmarii pozitiei Uniunii atat in legatura cu razboiul
din Ucraina!'®, precum si cu crizele, conflictele si rdzboiul din regiune.
Prin intermediul responsabilului regional, UE si-a consolidat in ultimii doi
ani prezenta in mass-media regionald, totodata extinzandu-si activitatea si
pe platformele social media — ,,@EUinArabic”, pe platforma X si

15 N.A.: Afirmatii false recurente de provenientd prorusi in regiune variaza de la originile
conflictului pana la impactul negativ al razboiului asupra securitdtii alimentare si energetice in
vecinatatea sudica (EEAS 2023 b).
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,,eubilaraby”, pe Instagram. Interactiunea cu publicul, in special cel tanar,
in limba araba este de importanta majord avand in vedere perceptiile ostile
despre organizatia europeana (EEAS 2023 b, 7; 13).

De asemenea, UE actionat si dincolo de vecindtatea sa imediata, de
exemplu 1n regiunea indo-pacificd, cooperand cu organizatii ale societatii
civile si furnizand sprijin mass-mediei independente (EEAS 2023 b, 15).

In ceea ce priveste masurile de consolidare a rezilientei si a
capacitatilor in tarile din vecinatatea Uniunii (cel de-al cincilea obiectiv),
ne vom referi la Ucraina si la statele din regiunea Balcanii de Vest
(Albania, Bosnia si Hertegovina, Muntenegru, Serbia si Macedonia de
Nord, care detin statutul de candidate, si Kosovo, stat potential candidat).

Tinand cont de pericolul pe care rdazboiul din Ucraina il presupune
pentru securitatea UE si de faptul ca subiectul si statul ucrainean au
reprezentat o tintd predilectd a dezinformdrii ruse, UE a acordat o
prioritate absoluta acestuia. Activitatile de contracarare a influentei
maligne ruse pe subiect au constat in masuri de cooperare intre statele
membre pentru protectia spatiului Uniunii, in masuri menite sd sprijine
Ucraina si in masuri de combatere a dezinformadrii ruse in afara
teritoriului Uniunii. Astfel, a existat o cooperare stransa intre statele
membre, concretizata si In numeroase reuniuni ale Sistemului de alerta
rapidd si discutii in cadrul Grupului de lucru orizontal al Consiliului
pentru consolidarea rezilientei si contracararea amenintarilor hibride
(Council Horizontal Working Party on Enhancing Resilience and
Countering Hybrid Threats).

Ca urmare a constatarii, in baza datelor colectate, a utilizari
platformelor media ca instrumente de razboi de cdtre Kremlin, masurile
concrete de combatere au constat in suspendarea activitdtii Intre granitele
UE, inca din martie 2022, a mai multor platforme de provenienta rusa,
intre care Sputnik, RT, RTR Planeta, Rossiya 24, Rossiya 1, TV Centre
International, NTV/NTV Mir, REN TV, Pervyi Kanal (EU Council 2022a),
(EEAS 2023 b, 10). De asemenea, au fost impuse sanctiuni individuale
asupra mai multor zeci de propagandisti rusi. Mentionam si platforma
EUvsDisinfo, care, cum am mai amintit, are o sectiune speciald dedicata
demontarii stirilor false legate de acest rizboi. In ceea ce priveste masurile
de sprijinire directd a tarii incercate de razboi, inclusiv la nivel
informational, UE, prin intermediul Serviciului Instrumente de Politica
Externa, al delegatiei sale de la Kiev si al Grupului de Sprijin pentru
Ucraina, a cooperat si coopereaza strans atat cu guvernul Ucrainei, cat si
cu parteneri din mass-media si reprezentanti ai societatii civile, una dintre
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principalele directii fiind consolidarea comunicarii strategice a
Kievului. In acest sens, mentionim si campanii de comunicare, de
exemplu ,,ARTvsWAR” (Arta vs. Razboi) (EEAS 2022a) si ,,Faces of
Ukraine” (Fete ale Ucrainei) (EEAS 2022b), care au contribuit, pe de o
parte, la evidentierea unei alte dimensiuni a razboiului si, pe de altd
parte, la mentinerea subiectului in atentia publicului din cadrul Uniunii
(EEAS 2023 b, 14). In plus, intrucat Federatia Rusi a raspandit mesaje
inseldtoare referitor la razboi si implicarea Uniunii si in alte zone din
imediata vecindtate a organizatiei (de exemplu, in Republica Moldova),
dar si in alte zone ale globului (Balcanii de Vest, MENA), serviciul
diplomatic european a fost nevoit sa ia masuri si in acest sens.

Astfel, Uniunea a acordat si continud sd acorde o atentie deosebita
si Republicii Moldova, in vederea consolidarii rezilientei acesteia la
activitati informationale manipulatoare de provenienta rusa, in contextul
discutat al razboiului din imediata sa vecindtate si al alegerilor la nivel
local (de la finalul anului 2023) si, respectiv, prezidential, din ultimul
trimestru al anului 2024. Apropierea progresiva a Republicii Moldova de
UE a reprezentat un factor care a intensificat proportional dezinformarea
proliferatd de surse proruse, care au vizat atat denigrarea Uniunii, a
institutiilor si a wvalorilor sale, precum si a politicienilor locali
proeuropeni. In acest context, sprijinul oferit Republicii Moldova de citre
UE a fost axat pe consolidarea comunicarii strategice a guvernului si a
altor institutii  centrale, consolidarea capacitatii  Consiliului
Audiovizualului din Moldova (organism responsabil cu supravegherea
mass-mediei i a spatiului informational), organizarea de cursuri de
formare pentru diverse categorii de functionari si sprijin financiar acordat
mass-mediei independente si organizatiilor societatii civile.

Si regiunea Balcanilor de Vest este importanta pentru UE, avand in
vedere ca, in unele zone, actiunile de tip FIMI au generat ostilitate
progresivi fatd de organizatie. In acest sens, serviciul diplomatic
european, in stransa colaborare cu delegatiile din statele partenere, a
elaborat o strategie avansata, axata pe multiple directii de actiune. Una
dintre acestea vizeaza identificarea si analizarea principalelor tendinte
FIMI in zona, un accent deosebit fiind acordat intelegerii modului in care
influentarea hibrida desfasurata in cadrul razboiului din Ucraina afecteaza
tarile din regiune si adauga un nou grad de complexitate problemelor
existente. Alte masuri se refera la comunicarea strategica proactiva, care
urmadreste, in principal, promovarea intelegerii valorilor si pozitiilor UE,
precum si la consolidarea capacitatilor institutiilor centrale. In mod
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specific, angajamentul de comunicare strategica al Uniunii in regiune este
unul ,,pe termen mai lung, sustinut, cu multiple resurse si foarte
specializat” (SEAE 2023 b, 13). Ca masuri concrete de actiune in vederea
limitarii FIMI, UE a contribuit la organizarea unor evenimente publice
dedicate, la sustinerea studiilor locale privind dezinformarea, inclusiv prin
intermediul unor briefinguri de informare a unui numar consistent de
jurnalisti despre modalitdti eficiente de sprijinire in vederea practicarii
jurnalismului profesionist in regiune, aspect de importantd majora pentru
combaterea FIMI. Un exemplu in acest sens este campania Europenii fac
diferenta (Europeans making a difference), care a dobandit popularitate
crescutd in cele patru editii organizate anual, intre 2019 si 2022, prin
intermediul careia sunt promovati tineri — artisti locali si activisti din
diferite domenii — care, prin activitatea lor, fac cunoscute valorile
europene (EEAS 2023 b, 14-15).

Cel de-al saselea obiectiv se refera la cooperarea Uniunii cu
parteneri internationali, intrucat fenomenul FIMI nu vizeaza in mod
strict UE — cu atat mai mult cu cat o mare parte a statelor membre ale
organizatiei europene se regasesc si in NATO. Aceastd cooperare care se
desfasoard pe mai multe paliere, SEAE colaborand indeaproape cu alte
institutii s1 agentii europene, cu statele membre, candidate si partenere
(de exemplu, SUA, Canada), cu delegatiile sale din intreaga lume, precum
si cu organizatii internationale — NATO, ONU, G7 si, de asemenea, cu
parti interesate din societatea civila si din industria privatd (ONG-uri,
mediul academic etc.). Exemple de cooperare cu parteneri externi sunt
mesele rotunde organizate in parteneriat cu Canada in vederea elaborarii
unor norme internationale de combatere a FIMI si Conferinta analistilor,
organizata de UE in comun cu SUA, sub egida Consiliului pentru Comert
si tehnologie (EEAS 2023 b, 8), care se desfasoard anual, incepand cu
anul 2020.

Referitor la cooperarea cu institutii si agentii europene pentru
realizarea obiectivului preliminar de consolidare a cunoasterii situatiei, o
mentiondm pe cea cu Agentia pentru Securitate ciberneticd (ENISA), in
vederea identificdrii unei aborddri analitice care ar putea facilita un
schimb de informatii mai bun intre domenii. Un rezultat concret al
acesteia il constituie raportul realizat in comun Foreign Information
Manipulation Interference (FIMI) and Cybersecurity — Threat Landscape
(ENISA & EEAS 2022), publicat la sfarsitul anului 2022. Acesta evidentiaza
modul in care abordarea amintitd poate contribui la o identificare mai
timpurie a activitatilor ostile si la un mod de raspuns mai cuprinzator.
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Cooperarea cu NATO 1n domeniu este una stransd, in baza
parteneriatului strategic existent intre cele doud organizatii, Sistemul de
Alerta Rapida al UE fiind un cadru utilizat pentru schimburi de informatii
despre dezinformarea legatd de conflictul din Ucraina, dar si pe alte
subiecte. De asemenea, personalul UE a cooperat cu o echipd de evaluare
a mediului informational (Information Environment Assessment Tiger
Team) condusda de NATO, in vederea dezvoltdrii capabilitatilor de
contracarare a fenomenului (EEAS 2023 b, 15). De asemenea, UE
realizeaza activitati cu G7, in cadrul Mecanismului de raspuns Rapid, prin
intermediul cdruia isi face cunoscutd abordarea privind FIMI, pornind de
la definirea conceptelor — esentiala pentru o Iintelegere comuna a
amenintarii — si continuand cu cadrul analitic s1 metodologia.

Alte exemple de cooperare le reprezintd cele cu Centrul European
de Excelenta pentru Combaterea Amenintarilor Hibride (European Centre
of Excellence for Countering Hybrid Threats — Hybrid CoE) din Helsinki
st cu Centrul de Excelentd StratCom (StratCom CoE) din Riga, ambele
avand statut de organizatii internationale autonome. Uniunea a sprijinit
aceste entitati in diverse proiecte si in realizarea unor rapoarte, precum
Foreign information manipulation and interference defence standards:
Test for rapid adoption of the common language and framework DISARM
(Hybrid CoE 2022).

Utilizadnd cadrul de analizd SWOT, am desprins o serie de
caracteristici ale celor sase obiective si directii de actiune prioritare ale
UE. Astfel, principalele puncte forte identificate sunt caracterul
strategic, cuprinzdtor si multidimensional, complementar, corelational,
interconectat, constant/continuu, convergent, evolutiv, colaborativ,
multi- si international. Punctele slabe identificate vizeaza formularea
obiectivelor, care denota suprapunere, iar in altd ordine de idei, caracterul
reactiv al abordarii, modul greoi de luare a deciziilor in cadrul Uniunii si
suspiciuni legate de incdlcarea libertdtit de exprimare, in cazul unor
masuri de protejare a opiniei publice.

Detaliind punctele forte, caracterul strategic al dimensiunilor si
obiectivelor prioritare de combatere a FIMI are in vedere faptul ca acestea
sunt bazate pe viziunea UE exprimata in documente programatice, precum
Busola strategica, la care au contribuit decidenti si experti, autoritati cu
responsabilitate din statele membre si mai multe categorii de parti
interesate si beneficiari. Documentul stabileste necesitatea adoptarii unor
instrumente de contracarare a FIMI, indicand un calendar precis de
realizare a acestora si, in unele cazuri, resursele necesare. Caracterul
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cuprinzator si multidimensional se referd la punerea laolaltd a mai multor
tipuri de masuri: reglementari, seturi de instrumente, de exemplu,
platforme (EUvsDisinfo, LEARN) si baze de date dedicate, proiecte cu
participare  multinationala (EDMO) etc.  Aceasta  abordare
multidimensionalad este bazata pe o serie de raspunsuri complementare si
interconectate, care se consolideaza reciproc. Prin caracter corelational si
interconectat avem in vedere, pe de o parte, conexiunea existentd intre
obiective, si, pe de altd parte, intre unele masuri si instrumente de limitare
a FIMI, care is1 au originea in anumite documente (fie ca este vorba despre
planuri de actiune, documente strategice, reglementari, rapoarte) si care,
ulterior, au fost dezvoltate sau implementate. De aici reiese, totodata,
continuitatea $1 constanta eforturilor Uniunii in aceastd directie, ele nefiind
demersuri sincopate, aspectul fiind unul important pentru eficienta
combaterii amenintarii. Caracterul convergent are in vedere faptul ca toate
directiile de actiune — masurile legislative (reglementérile adoptate),
rapoartele de analizd a fenomenului, instrumentele implementate si
dezvoltate, precum si cenzurarea unor platforme media de provenienta rusa
pe teritoriul UE sunt subsumate, toate, aceluiasi scop. Caracterul evolutiv
consta in aceea ca masurile luate la nivelul Uniunii au cunoscut o progresie,
in privinta mijloacelor alocate, inclusiv bugetul, reflectat in personal mai
bine pregatit si tehnologie tot mai dezvoltata pentru a identifica activitatile
de tip FIMI in vederea demontirii lor. In fine, caracterul colaborativ, multi-
si international se refera la faptul ca obiectivele expuse pot fi realizate nu
doar reunind efortul celor 27 de state membre, ci prin cooperarea atat in
plan intern, la nivel interinstitutional, cat si in plan extern, cu state
candidate (Ucraina, Republica Moldova, Georgia, Turcia), state partenere
(de exemplu, SUA) si cu alte organizatii internationale ca NATO, ONU,
G7 etc., s, nu in ultimul rand, cu alte parti interesate.

In ceea ce priveste punctele slabe, invocim, in prima instantd,
aspectul legat de modul de formulare a dimensiunilor si obiectivelor de
actiune, din care transpare o suprapunere $i o redare lipsita de claritate i
coerentd, care ar trebui sd caracterizeze o viziune strategicd legata de
abordarea fenomenului. Concret, ne referim la faptul ca directia de actiune
legatd de sensibilizarea publicului in vederea cunoasterii situatiei este
redatd de primul obiectiv, dar este reluata si de al patrulea si al cincilea
obiectiv, acestea ficand totodata trimitere si la consolidarea rezilientei. In
opinia noastra, al doilea obiectiv — elaborarea de politici, strategii si
instrumente adecvate pentru a raspunde amenintarii — reprezintd nucleul
abordarii UE, cel de al treilea — furnizarea de sprijin in materie de
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comunicare strategica pentru delegatiile Uniunii si pentru misiunile si
operatiile desfasurate sub egida PSAC — facand referire la un instrument
de contracarare (StratCom), iar cel de-al saselea — cooperarea cu parteneri
internationali — fiind un mijloc prin care obiectivele pot fi duse la
indeplinire. Aspectul prezentat poate duce la confuzie in randul diverselor
categorii de public, mai mult sau mai putin specializat. Evidentiem, de
asemenea, caracterul reactiv, care presupune adoptarea unor masuri ca
urmare a aparitiei unor probleme, spre deosebire de maniera proactiva, care
ar consta In masuri de prevenire a unor potentiale riscuri identificate, inca
nematerializate. Invocam, totodatd, maniera greoaie, cronofaga, de luare
a deciziilor si de adoptare a reglementarilor la nivelul UE, acestea
parcurgand un procedeu birocratic complex, care necesitd un timp relativ
indelungat (chiar cétiva ani, cum am putut observa in cazul 47 Act, propus
de Comisie in aprilie 2021 si adoptat de catre Consiliu n mai 2024). Nu in
ultimul rand, unele masuri de limitare a influentei straine, care consta in
cenzurarea mai multor platforme de proliferare a propagandei si
dezinformarii de provenienta rusa, fac obiectul unor suspiciuni legate de
incalcarea libertatii de exprimare. Astfel, din ratiuni de securitate, UE
restrange, in mod legitim, acest drept, care ,,cuprinde libertatea de opinie
st libertatea de a primi sau de a comunica informatii sau idei fara amestecul
autoritatilor publice si fara a tine seama de frontiere” (EUAFR 2007).

Referitor la oportunitatile care ar putea contribui la dezvoltarea
masurilor luate si 0 mai mare eficientd, mentionam avansul progresiv al
tehnologiei, incluzand aici IA. Totodata, tehnologia de acest tip poarta cu
sine si reversul medaliei, [A fiind folositd pentru a genera si a amplifica
amenintarile si riscurile de securitate reprezentate de FIMI.

Toate aceste actiuni de cooperare, pe langda dezvoltarea
instrumentelor existente de combatere a FIMI in ultimii ani (de exemplu,
platforma EUvsDisinfo), crearea altora noi si desfasurarea unei game extinse
de activitdti (de la monitorizarea si analiza informatiilor din mass-media,
la masuri de crestere a rezilientei), au fost posibile datorita faptului ca
bugetul alocat SEAE a crescut progresiv in ultimii ani, ajungand la
14,6 milioane de euro pentru anul 2023 (EEAS 2023 b, 4).

Dincolo de directiile de actiune analizate, discursul public si unele
documente (Parlamentul European 2023, 18) subliniaza necesitatea de a
dezvolta o autonomie strategica a Uniunii Europene, pentru limitarea
incad in sectoare strategice cum sunt cel energetic, digital si al sanatatii.
Demersuri concrete in aceastd directie le reprezinta Strategia digitala
europeana si Planul REPowerEU, lansat in mai 2022, pe fondul
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razboiului din Ucraina, care are drept obiective economisirea energiei,
producerea de energie curata si diversificarea surselor de energie
(Comisia Europeana 2024 a).

De asemenea, este in discutie, la nivelul Uniunii, posibila elaborare
a unor principii sau norme internationale de combatere a FIMI, pe
modelul celei pentru comportamentul responsabil al statelor in spatiul
cibernetic.

Concluzii

Fenomenul FIMI a fost inclus pe agenda UE incepand cu anul 2015,
ca urmare a intensificarii campaniilor de influentare din partea Federatiei
Ruse care vizau UE, in contextul anexarii Crimeii. De la acel moment,
capacitatea Uniunii de a aborda problematica dezinformarii indreptate
impotriva sa a cunoscut o dezvoltare progresiva in ceea ce priveste
mijloacele de analiza, detectare si contracarare. Astfel, au fost intreprinse
diverse demersuri in scopul cresterii constientizarii si limitarii activitatilor
de influentare, incluzand crearea unui grup de lucru, a unui departament
dedicat, elaborarea unor reglementari etc.

Contextul politic si de securitate al Europei din perioada recenta
(2022-2024), cu referire la razboiul din imediata vecinatate a UE si la
alegerile din diverse state membre si candidate si cele la nivel european
din iunie 2024 reprezinta un catalizator pentru FIMI. Astfel de activitati
au cunoscut o intensificare, mijlocite fiind si de continua dezvoltare
tehnologicd, mare parte a dezinformarii si propagandei fiind desfasurata
in spatiul online prin intermediul new media si al social media.

Asa cum am aratat si explicat detaliat in lucrare, Uniunea a stabilit,
prin intermediul SEAE, sase dimensiuni si obiective prioritare pentru
limitarea FIMI. Evaluand abordarea UE, apreciem ca primul obiectiv,
consolidarea cunoasterii situatiei, are caracter preliminar, in vreme ce al
doilea — elaborarea de politici, strategii si instrumente adecvate de raspuns
are un caracter fundamental. Urmadtoarele patru obiective si dimensiuni —
furnizarea de sprijin StratCom delegatiilor UE si misiunilor si operatiilor
sub egida PSAC, consolidarea rezilientei in cadrul UE, in vecinatate si in
afara sa si cooperarea cu parteneri internationali — reprezintd, in opinia
noastrd, actiuni subsumate celui de-al doilea obiectiv.

In urma analizei bazate pe documentele studiate, pentru o mai mare
eficienta a limitarii FIMI, conchidem ca este necesar un efort conjugat, care
vizeaza atat autoritatile UE, cat si cele nationale, fie ele publice sau private.
Asadar, acestea trebuie sd isi intensifice eforturile si sd intreprinda actiuni,
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in linie cu responsabilitatile lor, deoarece numai prin colaborarea tuturor
partilor interesate, fenomenul FIMI, care include dezinformarea, poate fi
gestionat eficient si in conformitate cu libertatea de exprimare. Altfel spus,
este necesarda o abordare de tip whole of society, care include si efortul
constient al societatii civile de a se educa cu privire la modalitatile de
influentare si a-si cultiva gandirea critica in raport cu multitudinea de
informatii la care este expusa prin intermediul diverselor mijloace, formale
sau informale. De asemenea, perspectiva reprezintd un aspect important.
De exemplu, comunicarea strategica a Uniunii poate fi prezentata de un
anumit actor statal ca fiind propaganda si perceputa ca atare de publicul sau.
Totodata, trebuie avut in vedere faptul ca specificul peisajului mass-media
difera in spatiul UE, prin comparatie cu alte regiuni din Europa si din lume.
De aceea, pentru a putea contracara de maniera eficienta FIMI, este
necesara adaptarea comunicarilor si a comunicarii strategice la specificul
cultural al publicului tinta, in fiecare zona a globului.

Prezentul studiu a urmarit sa pund in lumina directiile de actiune ale
UE menite sa limiteze influentarea externd — elaborarea de politici, strategii
s1 instrumente, sensibilizarea opiniei publice in vederea cunoasterii situatiei
si consolidarea rezilientei, precum si o serie de demersuri concrete —
reglementdri, proiecte, instrumente, platforme si baze de date destinate atat
decidentilor, cat si publicului larg (Data Space si EUvsDisinfo), activitati
de educare a societatii civile, realizate prin intermediul institutiilor sale si
in colaborare cu diversi parteneri. Consideram ca lucrarea poate avea o
utilitate practica, reprezentand un ghid cu privire la multitudinea de
resurse disponibile publicului specializat si a celui general in directia
constientizarii influentarii realizate de actori ostili, intr-un context marcat
de razboiul din imediata vecindtate a Romaniei si al alegerilor la nivel
local, national si european. O mai buna rezilientd a populatiei la FIMI
contribuie la crearea si la consolidarea unei culturi de securitate deosebit
de necesara in lumina riscurilor de securitate pe care actiunile de
manipulare a informatiei le pun la adresa societétii.
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