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PROPAGANDA RUSA SI DEZINFORMAREA
IN CONTEXTUL RAZBOIULUI DIN UCRAINA

Daniela LICA

Capitolul de fata prezinta o analizd a modului in care Federatia
Rusi utilizeazd arma informationald in razboiul din Ucraina®, avand
drept orizont temporal perioada cuprinsd intre 21 februarie 2022 si
inceputul lunii ianuarie 2023. Prima bornd marcheaza discursul
presedintelui Putin, prin care a anuntat recunoasterea asa-numitelor
Republici Populare Donetk si Lugansk, iar cea de a doua, armistitiul de
Créaciun (pe rit vechi).

Razboiul din Ucraina a reprezentat principala tema tintd a
dezinformarii practicate de catre Federatia Rusa in anul anterior (2022),
dupa cum se evidentiaza si in Raportul Stratcom al UE (Strategic
Communications, Task Forces and Information Analysis (STRAT.2)
2022).

Premisa acestui studiu este ca partea rusa foloseste arma
informationala in conflictul din Ucraina — proliferind constant si
continuu, prin multiple mijloace, propaganda si dezinformarea, cu
scopul de a-si maximiza sansele de castig.

Dorim sa realizam, ab initio, o nuantare in ce priveste sensul in care
am folosit termenul ,,propaganda”, avand in vedere ca acesta cuprinde,
in intelesul sau, componenta dezinformarii (distorsiondrii), fiind
folositd de regimurile politice represive pentru a-si glorifica liderii, a-si
motiva cetatenii si a-si demoniza dusmanii (Jowett s O'Donnell 2014).

Propaganda implica o strategie coordonatd de management al
stirilor (denumit ,,spin”), prin care se modeleaza informatia,
subliniindu-se trasaturile pozitive si minimalizandu-se cele negative,
pentru a pune institutiile intr-o lumind favorabild, de pilda. Cuvinte

5 N.A.: Prezentul capitol are ca punct de pornire articolul propriu, intitulat ,,Componenta
dezinformarii in razboiul din Ucraina”, publicat in Colocviu strategic nr. 1 (209)/2023 (numar
special) cu tema Un an de la declansarea razboiului de agresiune al Rusiei impotriva Ucrainei:
analiza  multidimensionald, publicatie elaboratd si editatd de CSSAS, URL
https://cssas.unap.ro/ro/pdf publicatii/cs01-23.pdf
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folosite frecvent ca sinonime pentru propaganda sunt minciunt,
distorsionare/denaturare, inselaciune, manipulare, control mental,
razboi psihologic, spalarea creierului (Jowett si O'Donnell 2014). Acest
inteles il avem in vedere in privinta termenului amintit, s1 anume faptul
ca urmadreste prezentarea unei imagini favorabile a Federatiei Ruse si a
tot ce tine de aceasta — valori, viziuni, decizii politice, actiuni.

[ar in ce priveste dezinformarea, aceasta reprezintd o metodd a
controlului reflexiv, prin care un actor vizeaza influentarea deciziilor
partii adverse, astfel incat aceasta sda si le asume in mod voluntar
(Kowalewski 2017).

In continuare, vom expune obiectivele de cercetare urmarite in
studiul de fata. Am considerat prioritard evidentierea principalelor teme
de propaganda rusa proliferate pe parcursul celor zece luni si jumatate
de conflict. Apoi, am estimat necesara identificarea principalelor
metode si tehnici de manipulare a informatiei de catre Federatia Rusa.
Amintim aici, fara insa a ne limita la aceasta, clasificarea ,,5D”, care
constd in: dezmintire, distorsionare, distragere, descurajare si divizare
(Strategic Communications, Task Forces and Information Analysis
(STRAT.2) 2023). In continuare, un subcapitol este dedicat relevirii
instrumentelor si mijloacelor de diseminare a propagandei si
dezinformarii ruse, care alcatuiesc un adevarat ecosistem, constand in
multiple canale si platforme de comunicare oficiale si respectiv
neoficiale (proxy si canale neatribuite), folosite de Rusia. In baza unui
raport al Departamentului de Stat american (U.S. Department of State
2020), vom decela cei cinci piloni principali a1 acestui ecosistem. Nu in
ultimul rand, vom aduce in vizorul analizei scopurile si tintele vizate de
arma informationala.

Analiza curenta este realizata din perspectiva calitdtii Romaniei de
stat membru al NATO si UE. Intrucat cele doud organizatii sunt
percepute ca adversar de catre Federatia Rusa (Putin 2022a), acestea
reprezintd tinte ale dezinformarii Kremlinului, prin urmare, si tara
noastra.

In acest sens, considerim necesar a puncta un aspect cu privire la
informatiile care parvin opiniei publice: stirile s1 mesajele transmise
prin intermediul canalelor oficiale sunt prezentate, de cele mai multe
ori, prin filtrul lentilei politice, in functie de aderenta sursei emitente,
reflectand pozitionarea statului de care apartine fata de una dintre cele
doua parti beligerante.
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Trebuie, insa, avut in vedere cd principalul instrument al
dezinformarii il reprezinta social media, unde continut de tip text si
deepfake este propagat de maniera cvasiincontrolabila.

Astfel, daca ar fi sa compardm maniera in care razboiul este
reflectat in mass-media de provenienta rusa — sub rezerva limitarii
accesului la aceste surse, in primul rand necunoasterea limbii ruse — cu
stirile pe aceeasi tema de provenienta Occidentald (incluzand Europa
Centrala si de Est, avand in vedere apartenenta acestor state la NATO
sit UE), putem avea impresia cd urmarim doud evenimente diferite aflate
in desfasurare, unde ,,personajul” pozitiv si cel negativ sunt inversate.
De asemenea, unele aspecte ce tin de rdzboi — precum numarul
victimelor si statutul acestora (varsta chiar) sunt prezentate de fiecare
dintre partile beligerante de manierd distorsionatd, cu accente
hiperbolizate, urmarindu-se anumite scopuri, ca invinovétirea
adversarului si sensibilizarea opiniei publice strdine, in vederea
obtinerii sprijinului din partea acesteia.

In contextul prezentat, avansim o a doua premisa, avand scop de
constientizare: in actualul conflict, dezinformarea este utilizata de
ambele parti beligerante, nu in mod exclusiv de partea rusa. Reiteram
insd cd obiectivul analizei de fata il reprezintd manipularea informatiei
de catre Federatia Rusa in razboi.

In demersul de documentare pentru prezentul studiu am utilizat, cu
precadere, surse occidentale (romanesti si de limba engleza) de
informare, precum articole din presa si portaluri de analiza antifake.
Acest aspect reprezinta o limitare a abordarii, ce rezida in doua aspecte.
Pe de o parte, este vorba despre necesitatea cunoasterii limbii ruse
pentru a avea acces la informatie asa cum este ea elaborata si transmisa
de la sursa. Chiar daca unele canale media ruse sunt disponibile Tn mai
multe limbi straine, existd riscul distorsionarilor de traducere
(intentionate sau nu). Pe de alta parte, un impediment il reprezinta si
volumul covarsitor de stiri, informatii si mesaje postate pe tema
razboiului, proliferate prin diferite mijloace pe durata perioadei avute
in vedere (aproape un an de zile). Avand in vedere acest ultim aspect,
in paralel cu monitorizarea permanenta a presei pentru perioada
amintitd, am urmarit continutul portalului EUvsDisinfo. Acesta s-a
dovedit o sursa relevanta si deosebit de utila, din urmatoarele
considerente: portalul este un proiect desfasurat in coordonarea East
StratCom Task Force din cadrul Serviciului European de Actiune
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Externd al UE si a fost infiintat in anul 2015% ca masura de contracarare
a dezinformarii practicate de Federatia Rusa asupra UE, a statelor
membre si a tdrilor din vecinatate. Avantajele oferite de platforma
constau in faptul cd echipa de care dispune departamentul
monitorizeazd un volum mare de informatii si analizeaza date in 15
limbi, dezvaluind cazuri de dezinformare, baza de date fiind actualizata
saptamanal si cuprinzand deja peste 15.000 de astfel de cazuri
(EUvsDisinfo fara an).

Pe langa sursele amintite, am urmarit discursurile oficialilor rusi si,
in special, pe cele ale presedintelui Putin. Am pus sub lupa analizei
discursurile sale din 21 si 24 februarie 2022, acesta din urma echivaland
cu o declaratie de razboi asupra Ucrainei. Putem afirma ca reprezinta
chintesenta manipularii informatiei de catre Kremlin si ilustreaza intr-o
manierd evidentd o parte dintre temele de propaganda evidentiate in
aceasta lucrare, iar, in subsidiar, putem observa, deopotriva, si
mijloacele si tehnicile utilizate in procesul dezinformarii.

1. Teme principale de propaganda si dezinformare rusa

In contextul rizboiului pe care 1-a declansat in Ucraina, Kremlinul
a folosit si foloseste cu precadere anumite teme de propaganda si
dezinformare, dupa cum se poate observa din discursurile oficialilor
rusi, din articole de presa si emisiuni, din postari in social media,
precum si din materialele publicate pe portaluri antifake (cum este
EUvsDisinfo).

Trebuie mentionat Tnsd cd arma informationald a fost utilizata de
Moscova cu mult timp inainte de invadarea Ucrainei: ,,dezinformarea
din jurul invaziei pe scard larga a Ucrainei de catre Rusia din februarie
2022 a marcat o escaladare a activitatilor informationale de lunga durata
[ale Kremlinului] Tmpotriva [acestei tari si a] democratiilor deschise”
(OECD 2022).

Am identificat in studiul de fata sapte teme, urmand a le trece in
revista, a le explica si ilustra succint. Primele patru teme au un caracter
general, in vreme ce ultimele trei sunt de ordin specific, particular.

O tema des folosita, avand un caracter general si, deopotriva,
cuprinzator este cea istoricd. Consideram ca putem diseca doud moduri
in care aceastd temad este proliferatd, pe de o parte, in sens

% N.A. Nu la mult timp dupi anexarea Crimeei, din martie 2014.
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propagandistic, iar, pe de altd parte, cu scop tintit de a dezinforma.
Astfel, latura propagandisticd prezinta Rusia in termeni de marire, cu
referire la valorile ruse, manifestind componenta nationalista, care
inglobeaza, la randul lor, un alt ansamblu de aspecte: imperialismul rus
s1 suveranitatea pierduta, in stransa conexiune regasindu-se legalitatea
— si tema particulard a referendumului, precum si cea a minoritatii ruse.
Iar in ce priveste proliferarea temei istorice in conotatii negative, avand
scop tintit de a dezinforma, componentele sunt pretinsa rusofobie in
societatea ucraineana, nazismul si fascismul, atribuite Kievului, acestea
fiind prezentate ca ratiune de baza pentru initierea atacului neprovocat,
care a fost denumit ,,operatie militara speciald”, pretinsa a fi ,,in slujba
pacii”.

In discursurile adresate de Vladimir Putin in fata Adunarii
Federale, la 21 s1 24 februarie 2022, gasim o ilustrare a temei istorice si
aspectelor mentionate. Presedintele rus a invocat istoria, cu referire la
Al Doilea Razboi Mondial, invinovatind Vestul. De asemenea, a facut
referiri la rusofobie si nationalism: ,,autoritatile ucrainene au inceput
prin a-si construi statalitatea pe negatia a tot ceea ce ne-a unit, incercand
sd denatureze mentalitatea si memoria istorica” a multor generatii ,,care
traiesc in Ucraina. Nu este surprinzator cd societatea ucraineana s-a
confruntat cu ascensiunea nationalismului de extrema dreapta, care s-a
dezvoltat rapid in rusofobie si neonazism agresive.” (Putin 2022a) De
aceea, sustine presedintele rus cd a hotdrat inceperea ,,operatiei militare
speciale”, cu scopul pretins de ,,a proteja oamenii care, de opt ani, s-au
confruntat cu umiliri si genocid comise de regimul de la Kiev.” Un alt
obiectiv al razboiului il reprezinta asa-zisa demilitarizare si denazificare
a Ucrainei.

O a doua tema de dezinformare cu caracter general o reprezintad
tema conspiratiei globale si a Occidentului, considerat responsabil
pentru razboiul din Ucraina, ca si pentru implicatiile negative si
consecintele sale. Occidentul este mentionat de manierd acuzatoare in
discursul din 21 februarie 2022 al presedintelui rus de 17 ori, iar NATO,
nu mai putin de 40 de ori (Putin 2022a). Si in discursul prezidential din
24 februarie 2022 intadlnim sapte referiri acuzatoare la adresa
Occidentului si noud astfel de mentiuni ale NATO (Putin 2022b). Iata
cateva exemple ,,... astfel de actiuni agresive sunt facute cu sprijinul
serviciilor de securitate occidentale”; ,,Ucraina si-a depasit stapanii
occidentali inventiand sanctiuni impotriva propriilor cetateni”;
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,herespectarea cerintelor si preocupdrilor noastre in materie de
securitate [prin] extinderea continuda a NATO” (Putin 2022a).

In strinsd conexiune cu aceasta, 0 naratiune consti in teoria
conform careia liderii politici de la Kiev sunt marionetele Occidentului,
iar Ucraina este fortatd de SUA si de NATO sd lupte impotriva
Federatie1 Ruse. Aceastd afirmatie este o reformulare a ideii ca in
Ucraina se duce un razboi proxy intre Occident — asociat cu NATO — si
Federatia Rusa (EUvsDisinfo 2023c).

A treia tema generala este cea a agresivitatii militare (inscenarea
atacurilor si a masacrelor). In mass-media au fost raportate numeroase
atacuri indreptate asupra civililor si asupra infrastructurii ucrainene.
Spre exemplificare, unul dintre cele mai mediatizate atacuri Tn masa
asupra civililor il reprezinta masacrul de la Bucha, din martie 2022, in
urma caruia autoritatile locale au recuperat din oras 458 de cadavre,
printre care 9 minori. Partea rusa a proliferat dezinformari pe acest
subiect, oficialitati de la Kremlin declarand ca se lupta cu grija, atacand
doar tinte militare (Putin 2022) si ca afirmatiile partii ucrainene fac
parte dintr-o farsa elaborata, pusa la cale chiar de acestia (EUvsDisinfo
2022b). Aspectul prezentat ilustreaza totodata si metoda dezinformarii
prin invinovatirea victimelor.

Religia (ortodoxia) reprezintd, de asemenea, o tema generald des
uzitata, fiind proliferate numeroase mesaje legate de lupta binelui,
asociat cu Federatia Rusa, Tmpotriva raului, reprezentat de societatea
ucraineand, care imbratiseaza valorile ,,corupte si pagane” occidentale;
a fost elaborata inclusiv naratiunea ca Rusia poartd in Ucraina un
,,Fazboi impotriva Satanei” (Digi 24 2022b).

Consideram ca tema repetitiva a atacului nuclear este una
particulara, desi cuprinde, la rdndul sdu doua aspecte (amenintarea
nucleard si amenintarea in legatura cu alimentarea cu energie). Astfel,
am putut observa, pe tot parcursul perioadei analizate a razboiului,
retorica nucleara agresiva a Kremlinului, cu scopul de a creste si de a
mentine frica adversarului si a sustindtorilor sdi. Tema aceasta
ilustreaza metoda dezinformarii prin fabricarea amenintarilor. In plus,
Rusia a exprimat o atitudine manipulatoare coercitivd in legatura cu
aprovizionarea cu energie (NATO 2022a). Nu in ultimul rand, Moscova
a acuzat, in repetate randuri, Kievul ca planuieste sa provoace un atac
la propria centrald nucleara din Zaporojie, avand drept scop de a inscena
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un atac din partea adversarului (EUvsDisinfo 2023c) — naratiune ce
ilustreazd metoda dezinformarii prin inscenare.

Tema laboratoarelor biologice — de asemenea, una de ordin
particular — se traduce prin naratiunea vehiculatd de partea rusd ca in
Ucraina se realizeaza, in mod ilegal, cu sprijin financiar american,
cercetari in laboratoare militare, care au drept scop producerea de arme
biologice si chimice (sintagma proliferatd in media fiind ,,bomba
murdara”) (EUvsDisinfo 2023c). Acuzatii pe aceeasi tema au fost
lansate nsd si de la Washington, vizand Kremlinul (Pilkington si
Oladipo 2022).

Ultima tema pe care o evidentiem este legata de criza alimentara.
Aceasta tema particulara, a fost, la randul sau, foarte vehiculata in presa,
conform EUvsDisinfo, una dintre naratiunile raspandite in mai multe
limbi in Europa si in afara sa, sustinand ca insecuritatea alimentara are
drept cauza sanctiunile impuse de Occident Kremlinului (EUvsDisinfo
2022c¢) si nu razboiul declansat de Federatia Rusa in Ucraina, acesta,
afectand, desigur, si productia agricola.

2.Metode si tehnici de manipulare a informatiei de catre
Federatia Rusa

Manipularea informatiei si folosirea acesteia ca arma de catre
Federatia Rusa in razboiul din Ucraina este realizata printr-o varietate
de metode si tehnici, propaganda si dezinformarea impletindu-se in
vederea atingerii scopului de influentare.

In domeniul nostru de interes, este utilizati o clasificare ce poartd
denumirea 5D, acesti cinci D reprezentand tot atitea tehnici de
manipulare a informatiei care au initiala amintitd: distorsionare,
distragere, dezmintire, descurajare si divizare. Initial, modelul teoretic
(Nimmo 2015), conceput de Ben Nimmo, purta denumirea ,,4 D ai
propagandei” si cuprindea primele patru tehnici din cele amintite,
acestea fiind folosite de Rusia pentru a crea naratiuni alternative asupra
faptelor legate de un eveniment. Cel de al cincilea D, ,,divizare”, a fost
adaugat ulterior, in anul 2019, de Grupul de lucru MisinfoSec (ADTAC
Disinformation Inventory fara an), care a functionat in cadrul think-
tankului ”Credibility Coalition” (Credibility Coalition fara an).

Vom aborda, in primd instantd, aceste cinci tehnici, ulterior
adaugand alte mijloace si tehnici de dezinformare, explicand si
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ilustrand punctual modul in care au fost folosite in contextul razboiului
din Ucraina.

Cele mai folosite tehnici, dupa cum rezultd din Raportul Stratcom
al UE, sunt distorsionarea informatiei si distragerea atentiei (Strategic
Communications, Task Forces and Information Analysis (STRAT.2)
2023). In unele cazuri, sunt combinate mai multe metode/tehnici, in
legaturd cu un singur eveniment, ca spre exemplu, in cazul crimelor de
razboi de la Bucha, din martie 2022.

Metoda distorsiondrii se traduce prin denaturarea realitatii s1 a
faptelor/evenimentelor, prezentand lucrurile de asemenea maniera incat
sd serveasca anumitor scopuri strategice, precum si a sensului unor
cuvinte/sintagme.

Mare parte dintre distorsionarile proliferate 1-au avut protagonist
pe presedintele ucrainean, despre care s-au fabricat o serie de naratiuni
false: ca ar fi fugit din tara pentru a-si proteja familia, ca ar fi adesea
sub influenta unor substante stupefiante si chiar cd ar fi oferit
Congresului, cu ocazia vizitei sale din decembrie 2022 in Statele Unite
ale Americii, un drapel al Ucrainei cu insemne naziste (Nahoi 2023).

Un alt exemplu de distorsionare il reprezinta deschiderea pretinsa
a Moscovei pentru a purta negocieri de pace — in timp ce atacurile cu
bombe continud, acestea tintind inclusiv civili si infrastructuri critice.
In realitate, este o tacticd deseori utilizatdi de agresori, ,.lupta si
vorbeste” cu scopul de a dobandi o pozitie avantajoasa la negocieri (US
Air Force Academy 1982).

Inci un exemplu, aflat in oarecare misurd in conexiune cu
precedentul, 1l reprezinta Armistitiul de Craciun proclamat de partea
rusd (Craciunul este sarbatorit pe 6-7 1anuarie de partile combatante, pe
rit vechi). Armistitiul a fost incdlcat insd de partea rusa, care a lansat
mai multe atacuri inclusiv pe parcursul celor doua zile de sarbatoare
crestind.

Tot un caz de distorsionare consideram ca o reprezintd atribuirea
de noi sensuri cuvintelor, in multe cazuri, chiar opuse celui original:
ocuparea si invadarea ilegalda a unor teritorii apartinand Ucrainei sunt
denumite ,.,eliberare” si ,,autoapdrare”; Rusia este un ,,pacificator” si o
,,victimd” a Ucrainei s1 a Occidentului; ,,referendumurile” organizate in
teritoriile ucrainene in vederea alipirii lor la Rusia au fost denuntate de
oficiali occidentali ca fiind un simulacru (HotNews 2022).
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Observam, astfel, cum adevarul devine minciund si cum minciuna
devine adevar, iar faptele sunt prezentate drept ,,fake news”. Aceasta
folosire paradoxala si distopica a vocabularului ne aminteste de
romanul orwellian ,,1984”, unde cuvinte precum Minipax (Ministerul
Pacii, adicd Ministerul Razboiului) insemnau aproape exact opusul a
ceea ce pareau sa insemne (Orwell 2012, 338). Drept urmare, am putea
denumi acest vocabular ,nouvorba” sau ,novlimba” Kremlinului
(EUvsDisinfo 2022b). In romanul lui Orwell, vocabularul de tip
,houvorba” sau ,,novlimba” transmitea expresia exacta a sensului dorit
de Partid, excluzand, totodata, denotatiile si conotatiile secundare
(Orwell 2012, 332). Iar, in uzanta politicA contemporand, termenul
,,hovlimba” este folosit in legdturd cu un adversar politic, despre care
se afirmad ca introduce noi definitii cuvintelor, pentru a se potrivi
agendei sale politice (Foster 2021); (Weintraub 2020).

Metoda distragerii are in vedere redirectionarea atentiei opiniei
publice asupra altor subiecte sau teme controversate, sau chiar asupra
altor actori. O ilustrare o reprezintd redirectionarea atentiei de la
prezentul conflict prin referiri la bombardarea Iugoslaviei de catre
americani (Nahoi 2023). De asemenea, in context, distragerea
urmareste si redirectionarea responsabilitatii pentru anumite actiuni de
razboi.

Metoda dezmintirii sau, altfel formulata, negarea faptelor si a
realitdtii constatate pe teren vizeaza respingerea acuzatiilor aduse,
implicit urmarind si denigrarea sursei.

Ilustram aceastd metoda cu o serie de exemple din baza de date a
portalului antifake EUvsDisinfo: respingerea acuzatiilor de catre  F.
Rusa ca urmare a atacurilor asupra unor tinte civile ucrainene; negarea
de catre oficialii rusi a implicarii in conflictul dintre autoritatile
ucrainene si separatistii din cele doud regiuni autoproclamate ,,republici
populare” in 2014, Donetk si Lugansk; negarea infaptuirii masacrului
de la Bucha din martie 2022; nerecunoasterea bombarddrii unei
maternitdti din Mariupol in 9 martie anul trecut, toate acestea culminand
cu acuzarea in mod repetat a autoritdtilor ucrainene, precum si a presei
internationale de dezinformare (EUvsDisinfo fara an).

Descurajarea sau demotivarea are drept scop folosirea amenintarii
pentru a speria adversarii. Astfel, a fost proliferatd naratiunea ca
victoria Rusiel este inevitabila si ca fie aceasta va castiga razboiul, fie
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conflictul va escalada catre un al treilea razboi mondial, unica varianta
care ar duce la pace fiind demilitarizarea Ucrainei (EUvsDisinfo 2023).

Metoda divizarii urmareste sa creeze si sa extinda diviziunile in
interiorul unor grupuri sau comunititi sau intre acestea (Strategic
Communications, Task Forces and Information Analysis (STRAT.2)
2023). Exemple regasim in discursul prezidential din 24 februarie 2022:
,,Parintii, bunicii si strabunicii vostri nu s-au luptat cu ocupantii nazisti
sl nu au aparat Patria noastra comuna pentru a permite neonazistilor de
astazi sa preia puterea in Ucraina. Ati depus jurdamantul de credinta fata
de poporul ucrainean si nu fatd de juntd, adversarul poporului care
jefuieste Ucraina si  umileste poporul ucrainean”; ,toata
responsabilitatea pentru posibila varsare de sange va reveni pe deplin si
in intregime regimului ucrainean de guvernamant” (Putin, Address by
the President of the Russian Federation 2022b).

In continuare, vom aborda alte patru metode de manipulare a
informatiei: provocarea, invinovatirea, justificarea si inscenarea, intre
care am identificat un numitor comun — lipsa asumarii faptelor de cétre
Federatia Rusa —, dar si diferente de nuanta, dupa cum vom observa.

Metoda manipularii informatiei prin invocarea provocarii este de
asemenea foarte uzitatd. Oficialii rusi au afirmat in mod repetat ca
Federatia Rusa a fost provocatd de catre partea ucraineana si de catre
Alianta Nord-Atlantica sd initieze ,,operatia militard speciala”. Drept
ilustrare, viceministrul rus de externe, Alexander Grushko, a afirmat
ca NATO este responsabil pentru razboiul din Ucraina, intrucat totul
s-a declansat la summitul Aliantei din 2008, care s-a desfasurat la
Bucuresti, unde s-a luat decizia ca Ucraina si Georgia sd devina
membre NATO (Tass 2022). Romania este, de altfel, o tinta predilecta
a propagandei si dezinformarii ruse (Doran 2018). De asemenea,
naratiuni despre provocarea partii ruse pentru a ataca au fost proliferate
prin diverse mijloace pe tot parcursul conflictului, in multiple situatii.

O altd metoda uzitata de Kremlin in acest razboi purtat atat pe teren,
cat s1 in mediul informational, constd in invinovdtirea altor actori —
Occidentul s1, in special, NATO pentru declansarea operatiei militare
prin care Ucraina a fost invadati. In alte cazuri, sunt mediatizate
naratiuni care sustin cd 1nsadsi partea vatdmata este vinovatd, adica
ucrainenii ar fi savarsit crime asupra propriilor cetateni, cu scopul de a
invinovati Federatia Rusa (EUvsDisinfo 2022b).

217



Metoda justificarii este folosita, cel mai adesea, tot in legatura cu
declansarea razboiului si comiterea atacurilor, inclusiv la adresa
civililor, prin naratiuni precum nazismul si necesitatea denazificarii,
care aduc o pretinsad legitimitate conflictului. Tot o naratiune folosita
drept justificare a razboiului si a atacurilor asupra unor tinte ucrainene
o reprezintd laboratoarele de cercetare pentru fabricarea de arme
biologice (EUvsDisinfo 2022b).

Invocarea inscendrii reprezintd o altd tehnica de a dezinforma.
Astfel, au fost proliferate numeroase naratiuni cu privire la faptul ca
actiuni de razboi precum atacuri realizate de militarii rusi ar fost
inscendri puse la cale de la Kiev, cum este cazul atacurilor in masa de
la Bucha si Mariupol (EUvsDisinfo 2022b).

Exagerarea este o altd tehnicd de dezinformare. O ilustrare o
regasim in discursul prezidential din 21 februarie 2022: ,,Situatia din
Donbass a ajuns intr-un stadiu critic, acut.” (afirmatie facuta pentru a
putea justifica atacul); ,,Ucraina nu este doar o tard vecind pentru noi.
Este o parte inalienabild a propriei noastre istorii, culturi si spatiu
spiritual. Acestia sunt camarazii nostri, cei dragi noud — nu numai
colegi, prieteni si oameni care au slujit candva impreuna, ci si rude,
oameni legati de sange, de legaturi de familie.” (Putin, Address by the
President of the Russian Federation 2022a). Cu toate acestea, a fost
pornit un razboi impotriva tarii vecine, atacurile lovind inclusiv tinte
civile, atat de infrastructura, cat si umane.

La polul opus, manipularea informatiei prin minimalizare se refera
la demersurile in vederea diminuarii importantei unor fapte. O naratiune
proliferatd de partea rusd urmareste minimalizarea razboiului in
ansamblul sau, afirmandu-se ca acesta este prezentat de surse
occidentale Tn mod exacerbat, ca un show mediatic (Antifake 2022a).

Tehnica musamalizdrii are in vedere ascunderea unor fapte si a
unor informatii de media si, implicit, de opinia publica. Partea rusa are
in vedere, de exemplu, musamalizarea unor actiuni de razboi precum
atacuri, crime, jafuri si violuri. Un astfel de caz este atacul din
Melitopol, in ianuarie 2023, asupra unui cameraman si violarea unei
jurnaliste ruse, Olga Zenkova, angajatd a unui post de propaganda,
NTV, aflata in misiune pe teritoriul Ucrainei. Fapta a fost savarsita de
soldatii ceceni cunoscuti sub denumirea ,,kadiroviti” si, desi a fost
interzisa difuzarea stirilor referitoare la acest caz pe posturile agreate de
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oficialitati, pentru a nu discredita armata rusa, subiectul a cauzat
scandal in Rusia (Daily Kos 2023).

O altd metoda de dezinformare constd in fabricarea wunor
amenintari. Periodic, pe tot parcursul anului de la inceperea
conflictului, oficialii de la Kremlin au reiterat amenintarea cu privire la
arma nucleara (EUvsDisinfo 2022b).

Desi declarativ, presedintele Putin sustine cad nu doreste sa
foloseasca energia ca arma, a avertizat statele europene cu intreruperea
furnizarii de gaz catre acestea in cazul deciziei UE de a plafona preturile
(Digi24 2022 b). De asemenea, oficialii rusi au reiterat in numeroase
randuri amenintari cu escaladarea conflictului, inclusiv cu mijloace
nucleare. Aceste naratiuni vizeaza descurajarea statelor membre UE si
NATO de a sustine Ucraina in prezentul conflict.

O altd amenintare fabricatd 1n scopul dezinformarii este
naratiunea conform cdreia credinta ortodoxa — care reprezintd o valoare
fundamentala protejatd in Rusia — este in pericol de a fi distrusd de
Ucraina, care se afld sub influentd Occidentala (EUvsDisinfo 2023).
Aceastda metoda este menita, pe de o parte, sa insufle teama, fie in randul
partii adverse, fie chiar in randul propriilor cetdteni rusi (pentru a
justifica asa-zisa necesitate de a continua razboiul), iar pe de alta parte,
sd distragd atentia de la alte actiuni precum bombardamente, crime si
alte atacuri de catre rusi asupra unor tinte civile.

Pe langa toate metodele si tehnicile analizate pand acum, care au
in vedere manipularea informatiei constand in text scris sau declaratii,
Kremlinul aplicd si alte metode, precum falsificarea unor fotografii
(fotomanipulare) si a unor clipuri video (deepfake). Aceasta consta in
modificarea unor fotografii sau imagini video, pentru a transmite un
anumit mesaj, menit sd defaimeze inamicul. Spre exemplu, au fost
realizate si difuzate prin intermediul retelelor sociale imagini trucate
care imitd copertile unor jurnale faimoase Occidentale, precum Time,
Charlie Hebdo si El Jueves, care 1l reprezinta pe presedintele Zelenski
in ipostaze de supunere in relatie cu unii lideri din tari vestice, precum
Regatul Unit sau Franta, in vederea discreditarii sale (Robakidze 2022).

Nu in ultimul rand, o metoda deosebit de eficienta de a manipula
informatia constd in cenzurarea si chiar desfiintarea mass-mediei
independente din Rusia. Aceastda masura este directionatd catre opinia
publicad rusd, in baza legii adoptate pe 4 martie 2022, care prevede
sanctiuni considerabile asupra mass-mediei in cazul difuzarii/ publicarii
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unor afirmatii care contravin versiunii oficiale in legdtura cu armata
rusa si actiunile sale, precum referiri la ,,invazia din Ucraina” (Human
Rights Watch 2022).

Astfel, Serviciul Federal de Supraveghere a Comunicatiilor,
Tehnologiei Informatiei si Mass-Media (Roskomnadzor) — agentia
executivd responsabilda de monitorizarea, controlul si cenzura mass-
mediei din Rusia a retras licentele mai multor surse de stiri consacrate
si renumite, precum Meduza, Mediazona si TV Rain. Si publicatia
independentd ,,Novaya Gazeta”, infiintata in 1993, a fost supuse
cenzurii si, in cele din urma, suspendarii. De asemenea, Kremlinul a
interzis si site-uri de social media, precum Facebook, Instagram si
LinkedIn, autoritatile ruse catalogand compania Meta drept organizatie
extremista (Jack 2022); (EUvsDisinfo 2022b).

Toate aceste metode si tehnici de manipulare a informatiei
identificate, prezentate si exemplificate aici sunt repetate consecvent
prin intermediul ecosistemului dezinformarii coordonat de oficialii de
la Kremlin, aceleasi naratiuni fiind reluate si, eventual, reformulate,
maximizandu-se astfel puterea armei informationale, miza fiind chiar
castigarea razboiului.

3. Ecosistemul de propaganda si dezinformare al Kremlinului

Propaganda si dezinformarea sunt proliferate de Kremlin atat pe
cai oficiale, cat si neoficiale, de-a lungul anilor fiind dezvoltat un
ecosistem, care cuprinde o multitudine de canale si platforme de
comunicare oficiale, proxy si canale neatribuite, utilizate pentru a crea
si pentru a amplifica stiri i naratiuni false.

Ecosistemul amintit cuprinde cinci piloni principali: primii doi
consta in surse vizibile, In acest sens fiind diseminate comunicari
oficiale apartinand guvernului si mesaje proliferate la nivel global prin
intermediul unor organisme finantate de stat, precum mass media,
canalele oficiale diplomatice servind si ele acestui scop. Cel de-al
treilea pilon are in vedere cultivarea unor surse proxy, ascunse, fie ca
au o adresare locala sau globald, iar ultimii doi piloni presupun folosirea
ca arma a unor surse care nu au legdturd demonstrabild cu statul
respectiv, st anume retele sociale si mijloace cibernetice (de pilda, site-
uri clonate sau site-uri capturate) (U.S. Department of State 2020).

Dintre instrumentele mediatice oficiale ale Kremlinului prin
intermediul carora sunt diseminate propaganda si informatii
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manipulatoare, ne vom opri pentru o succinta analiza la canalul de
televiziune Russia Today (RT) si la Sputnik (agentie de stiri si post
radio). Acestea emit continuu, dispun si de platforme online, continutul
lor fiind disponibil in mai multe limbi straine (Sputnik emite in 31 de
limbi, avand astfel acces la un public tintd foarte numeros). Este un fapt
cunoscut ca aceste trusturi media nu respectd standardele jurnalistice,
in sensul ¢d nu prezintd informatiile in mod obiectiv, avand drept scop
asumat diseminarea propagandei si a dezinformarii la nivel mondial.

Consideram relevant de mentionat ca functia de redactor-sef al
celor doua entitdti media echivaleaza cu cea de ministru al apararii.
Acest aspect comportd o dubla valentd: pe de o parte, ne determina sa
intelegem ponderea pe care presedintele Putin o acordd media, iar pe de
altd parte, vine 1n confirmarea ipotezei ca arma informationalad
reprezintd un instrument de lupta viabil in acest conflict (EUvsDisinfo
2022 a).

Redactorul sef al RT, Margarita Simonyan, a declarat ca postul pe
care il conduce is1 defineste misiunea in termeni militari si este capabil
,,sa desfasoare un razboi informational impotriva intregii lumi
occidentale”, scopul sau strategic fiind sa ,,cucereasca” si sd ,,creasca o
audientd” pentru ca acest public sa poata fi folosit in ,,momente critice”
(EUvsDisinfo 2022 a). In plus, RT face parte dintr-o listd oficiald, pe
langa alte aproape 300 de institutii sau organizatii de baza care prezinta
importantd strategicd pentru Federatia Rusda (Russian Government
2008). La randul sdu, Sputnik a fost infiintat prin decret prezidential,
avand drept misiune sa raporteze despre politica de stat a Rusiei in
strainatate (EUvsDisinfo 2022 a).

Mass-media detinute de stat aveau alocate bugete anuale
considerabile si Tnainte de inceperea conflictului, insd pentru a-si
indeplini obiectivul, au beneficiat de resurse financiare suplimentare
dupa declansarea razboiului. Mai concret, in primul trimestru al anului
2022, bugetul alocat de Kremlin pentru mass media s-a triplat,
comparativ cu aceeasi perioada a anului anterior (Michalowska-Kub$
2022).

Atat RT, cat si Sputnik au fost restrictionate la nivelul Uniunii
Europene, inca din martie 2022, ca masurd de contracarare a
propagandei si dezinformarii Kremlinului. Existd insd opinii care sustin
ca aceste masuri sunt tardive, intrucat sistemul propagandei si
dezinformarii detine deja mijloace tehnice de a eluda contramasurile si
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de a continua sd disemineze informatii manipulatoare (RFI 2022), prin
intermediul instrumentelor ce fac obiectul pilonilor trei, patru si cinci
mentionati.

Conform specialistilor, chiar si entitatile media restrictionate
continud sa fie accesibile prin retea privata virtuald (VPN) sau pe unele
platforme video online, cum sunt Odysee si Rumble; acolo,
nemaiexistand cenzura, terenul este propice mesajelor manipulatoare,
antisistem, antioccidentale si conspirationiste (RFI 2022).

In paralel cu ciile oficiale, numeroase informatii manipulatoare
sunt difuzate pe cai neoficiale (de exemplu, retele de socializare), unele
dintre aceste informatii fiind preluate si diseminate apoi de mass-media.
Astfel, Facebook, Twitter, TikTok, Instagram, Telegram, YouTube,
Rutube, VKontakte sunt un mediu deosebit de favorabil pentru
transmiterea si amplificarea unor informatii false si manipulatoare. De
exemplu, reteaua Tiktok, foarte populara si in randul tinerilor, a devenit
o platformd importantd prin care se disemineaza continut foto si in
special video in legdtura cu razboiul aflat in desfasurare. Tot pe aceasta
retea a aparut un cont fals cu numele presedintelui ucrainean si postari
in numele sau (O'Connor 2022).

Dorim sa subliniem, in legatura cu folosirea platformelor digitale
ca, direct proportional cu numarul lor existent in cadrul unor tari si
societati, creste riscul expunerii la propaganda si dezinformare, actorul
rau intentionat — Federatia Rusd in cazul de fatd — avand la dispozitie
mai multe parghii pentru a transmite informatii ingeldtoare, tintind un
public mai larg (Boksa 2019, 2); (Druga, Teme de propaganda rusa in
contextul razboiului din Ucraina 2022).

Un exemplu de instrument online de diseminare a propagandei si
dezinformarii ruse il reprezintd si platforma WarOnFakes, lansata in
martie 2022, care sustine cd oferd ,,informatii impartiale” si expune
stirile false legate de razboiul din Ucraina. Continutul platformei a
apdrat constant fortele militare ruse si a invinuit Ucraina si Occidentul
pentru orice evenimente negative. Astfel, a rezultat faptul ca acesta este
un proiect de propaganda afiliat ecosistemului de manipulare a
informatiilor pro-Kremlin, care opereaza in principal pe platforma
Telegram, cu accent pe publicul rus.

Site-ul WarOnFakes este disponibil in mai multe limbi, inclusiv
englezad, spaniold, franceza, chineza si araba, dar continutul este
diseminat de manierd mai consistenta in limba rusa, asadar, avand
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impact 1n special asupra publicului national (EUvsDisinfo 2023);
(Wesolowski si Baig 2022).

Un alt mijloc de proliferare a propagandei si dezinformarii consta
in crearea unor site-uri web false, folosindu-se elementele de identitate
ale unor posturi radio/TV cu notorietate. Recent, chiar Inaltul
Reprezentant al UE, Josep Borrell, a evidentiat acest aspect intr-un
discurs tematic: continutul inselator este amplificat ,,cu viteza luminii”
si postat pe retelele sociale, servicii de mesagerie si platforme de
propaganda (Borrell 2023).

Alte instrumente de propagare a dezinformarii constau in
amplificarea unor naratiuni de tipul teoriei conspiratiei prin crearea de
continuturi video generate prin intermediul inteligentei artificiale
(deepfake), meme si postari de tipul hashtag.

Dupa cum am putut observa din cele expuse, si, de altfel, o afirma
si specialisti Tn domeniu, ,,masinaria de propagandda a Rusiei este
puternicd, bine organizatda si bine finantatd”; aceasta are insa, drept
principala sldbiciune, faptul cd este previzibila; de asemenea, este
repetitiva, iar uneltele sale sunt ,,naratiuni in alb si negru” (Nimmo
2015).

Ca strategie de contracarare a dezinformarii din partea Federatiei
Ruse, inca din februarie 2022, au fost implementate, atat la nivel de
organizatie (UE), cat si la nivelul statelor sale membre, precum si al
altor state occidentale, masuri de restrictionare a unor platforme media,
intre care Sputnik si RT.

4. Scopuri si tinte urmarite de Kremlin prin manipularea
informatiei

Desi sunt diseminate cu precddere in mediul online, prin
intermediul platformelor digitale/retelelor sociale, mesajele si
informatiile manipulatoare exercita un impact in viata reala.

Manipularea informatiei de cdtre Federatia Rusa in contextul
razboiului din Ucraina vizeaza cultivarea ambiguitdtii, a incertitudinii
si a haosului informational, urmarindu-se subminarea, cu alte cuvinte,
discreditarea adversarului (Hofmann 2022); (Anti-fake 2022 b). Mai
mult, expunerea faptelor in mod distorsionat, in avantajul celui care
construieste si disemineaza informatia, are in vedere si proiectia de
putere — Kremlinul creandu-si o imagine pozitiva, de forta, pentru a
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intimida partea adversa, in ciuda faptului ca pierderile sale in razboi
sunt considerabile.

Principalul scop il reprezintd influentarea maselor, aceasta fiind
un mijloc de a obtine obiective politice si militare (Gernhardt 2020).
Arma informationald rusd este indreptatd asupra autoritatilor si opiniei
publice din Ucraina, din statele care o sustin in acest conflict, asupra
anumitor organizatii suprastatale considerate adversare (NATO si UE),
asupra propriilor cetiteni si, nu in ultimul rand, asupra autoritatilor si
cetdtenilor din state partenere sau neutre.

Astfel, Kremlinul urmareste sa castige si sa mentina increderea si
aprecierea opiniei publice interne, cu alte cuvinte, propriul popor sa
aiba, in continuare, convingerea ca razboiul desfasurat in Ucraina este
unul de aparare. Necesitatea sprijinului national rezida in oferirea
legitimitdtii morale presedintelui Putin in vederea continudrii
razboiului, cu atat mai mult cu cat viata cetdtenilor rusi este afectata
negativ in mai multe feluri de acest conflict. Mentionam militarii plecati
la lupta, pe cei raniti sau cazuti victime in razboi si familiile acestora,
regimul de cenzurd aplicat in tara si efectele sanctiunilor economice
care dureazd deja de peste un an. O tintd a propagandei si a
dezinformarii o reprezinta si militarii rusi trimisi in teatrul de operatii —
in presa au aparut incd de la inceputul conflictului numeroase articole
pe acest subiect (Digi24 2022 a). Au existat marturii din partea unor
militari rusi cad nu fuseserd informati cd vor fi trimisi la razboi pe
teritoriul Ucrainei (Jucan, Soldati rusi furiosi povestesc cum au ajuns in
Ucraina: ,,Am fost pacaliti, tot ce ni s-a spus a fost fals 2022).

Campaniile de influentare moscovite tintesc, deopotriva,
autoritdtile si opinia publica din alte state pentru obtinerea si/sau
mentinerea sustinerii lor, Tn vederea atragerii sprijinului strdin de
partea rusa. Ne referim, de pildd, la Belarus — partener strategic al
Kremlinului — si la China, cu care F. Rusa impartaseste unele interese

comune de securitate, ca, de exemplu, raportarea la SUA ca adversar.
R. P. Chineza a mentinut pe parcursul perioadei analizate o pozitie
neutra fata de razboi, iar sprijinul sau diplomatic ar oferi un avantaj de
imagine presedintelui Putin.

Arma informationala a Kremlinului tinteste cu predilectie
decidentii si populatia din Ucraina, unde dezinformarea are drept scop,
pe de o parte, cultivarea unei stari permanente de confuzie si teama fata
de partea adversa si, pe de altd parte, diminuarea increderii in statele
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Occidentale si in cele doud organizatii — NATO si UE — care o sustin
in conflict. De altfel, o alta tinta predilecta a dezinformarii o reprezinta,
deopotriva, autoritdtile si opinia publica din statele care sprijina
diplomatic, financiar si logistic Ucraina. Astfel, o mare parte a
campaniilor de influentare ruse sunt destinate discreditarii Aliantei
Nord-Atlantice si a Uniunii Europene, atat in randul cetatenilor rusi si
al celor din statele partenere, cat si in cadrul opiniei publice ucrainene
si chiar a statelor membre ale celor doua organizatii, asadar, inclusiv
Romania.

Concluzii

Prezentul capitol a urmarit sa explice modul in care Federatia
Rusa utilizeaza arma informationala in conflictul din Ucraina, avand ca
reper temporal primele zece luni si jumatate de razboi.

Relevanta studiului rezida in faptul ca Romania reprezinta o tinta
a dezinformarii Kremlinului, avind in vedere calitatea sa de stat
membru al NATO si UE.

Folosirea armei informationale de catre Federatia Rusa in razboiul
din Ucraina se concretizeaza in proliferarea simultana a propagandei si
dezinformarii, ambele fiind ilustrari ale manipularii informatiei.

Am nuantat unele diferente intre propaganda si dezinformare, in
sensul in care tehnicile propagandei vizeazd augmentarea trasaturilor
pozitive s1 minimalizarea celor negative, proiectand atat in spatiul rus,
cat si in afara acestuia, o imagine mai buna a valorilor, viziunilor,
precum si a deciziilor politice si actiunilor Federatiei Ruse.

Principalele obiective de cercetare urmarite in lucrare au constat
in evidentierea principalelor teme de propagandd, identificarea
metodelor si tehnicilor cele mai uzitate in manipularea informatiei,
relevarea instrumentelor si mijloacelor de diseminare a propagandei si
dezinformarii ruse si reliefarea scopurilor si a tintelor vizate.

In urma studiului, am aritat ci proliferarea propagandei si
dezinformarii orchestrate de Kremlin este realizatd intr-o maniera
imbinata, in mod constant si continuu, prin multiple mijloace, inclusiv
prin intermediul tehnologiilor digitale, pentru maximizarea scopurilor
urmarite si a sanselor de castig. Pe langa aceste demersuri, Federatia
Rusa aplica, la nivel national, cenzura asupra informatiilor care se abat
de la viziunea oficiald asupra acestui razboi.
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La momentul prezent, nu putem intrevedea un orizont de timp
pentru dezescaladarea conflictului, acest aspect fiind confirmat si prin
intermediul discursurilor oficiale ale liderilor implicati. Atat
presedintele rus, cat si cel ucrainean au asigurat ca razboiul va continua
atat timp cat este nevoie, fiecare parte invinuind-o pe cea adversa si
invocand, totodata, lupta pentru pace si apararea tarii. Dimpotriva chiar,
conflictul, inceput ca o operatie speciala care s-a dorit de tip blietzkrieg,
s-a transformat intr-un razboi de uzura.

Conchidem afirmand ca diseminarea propagandei va continua, in
paralel cu dezinformarea, fiind proliferate In mod repetat teme mai
vechi, la care se vor adduga noi teme si noi mesaje manipulatoare,
folosindu-se aceleasi metode, tehnici si instrumente identificate si
analizate 1n aceasta lucrare.
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